Historien om den digitale signatur fra
"Dybkeerrapporten” til NemiD.

Dansk Datahistorisk Forening

mandag den 23. marts 2015, kl. 19.30

af

Palle H Sgrensen
Fhv. centerleder i IT- og Telestyrelsen, ingenigr m. af IDA
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Agenda

Overordnet om digitalsignatur og PKI
1994: Dybkaerrapporten
1999: Pilotprojekter
2001:
— SKl-aftale
— Loven om elektronisk signatur

2002: Softwarebaseret digital signatur efter OCES-
standarden

2007: NemID efter OCES-standarden
2014: Naeste generation ?



Signering og afsendelse af meddelelse
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med digital sighatur
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Digital signiatur
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Krypteret fngerafirgk




Modtagelse og verifikation af
meddelelse med digital sighatur
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Autentifikation af en bruger

Privat = —z =%

Certifikatindehaver
(F.eks. en borger eller
en virksomhed)

25-03-2015

Anmaodning

ﬁ

Stort tilfzeldigt tal

-—

Tilfaeldigt tal krypteret
+ Certifikat

ﬁ

Accept

—

PHS

Serviceudbyder
(F.eks. en
offentlig
myndighed eller
institution)



Noglecenter (CA) og PKl-infrastruktur

CA

Reguleret af en Certificeringscenter 04\
ldentficerse brugems
Signers certifkater
Tudsstemplingsteneste
Certifikat Spargl'rﬂe
Nagle Katalogtjeneste

Statusinformationer

dentifikation

? Kryptering
® @&
Privat f{*‘ P
{ "‘-.."" -"'x {
=L
Certifikatindehaver EyStEIﬂ hos SEWiGEUthﬂEF

Borger, virksomhed [(eller medarbejder)

Signerst dokument
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Nogle vaesentlige forhold
vedr. digital signatur og PKI

Sikkerheden reguleres af en Certifikatpolitik:

— identifikation af certifikatindehaver ved
udstedelse af certifikat

— opbevaring af den private nggle
— drift og administration af infrastrukturen

Brugervenlighed
Skalerbarhed

@Dkonomi



INFO-SAMFUNDET AR 2000

Initiativ 2.2: Elektronisk
borgerkort med PIN-kode.

"Alle borgere tilbydes et
elektronisk borgerkort med PIN-
kode og billede, som kan bruges til
sikker identifikation over for det
offentlige. ...”

FORSKNINGSMINISTERIET

Udkom oktober 1994

25-03-2015 PHS



Resultatet af Info-samfundets initiativ

Forskningsministeriets/Indenrigsministeriets pressemeddelelse
den 1. oktober 1996:

”Det planlagte lovforslag om borgerkort fremsaettes alligevel ikke i den ny
folketingssamling. Det skyldes, at de forngdne standarder og tekniske forhold omkring
det elektroniske chipkort, som borgerkortet skulle vaere, ikke er tilstraekkeligt
afklarede til, at kortet kan vaere klart som planlagt i Igbet af 1999.

Forskningsministeriet og Indenrigsministeriet vil derfor undersgge andre muligheder
for at gennemfgre en sikker elektronisk kommunikation mellem borgere og det
offentlige, f.eks. i forbindelse med selvbetjeningssystemer.

Debatten om borgerkortet har medvirket til at skabe forstaelse for ngdvendigheden
af sikkerhedslgsninger i informationssamfundet. Derfor er jeg godt tilfreds med den
alternative metode, som de to ministerier nu forelgbig er enedes om at arbejde
henimod, siger indenrigsminister Birte Weiss.”



Derfor nyt afsaet

Justitsministeriet/Forskningsministeriet Pressemeddelelse den
27. maj 1998 - Digital signatur i to etaper:

"Heringsprocessen har ogsa gjort det tydeligt, at lovgivning om digitale signaturer far
videre konsekvenser for den generelle formuerets-, aftale- og
forbrugerbeskyttelseslovgivning, som sorterer under Justitsministeriet.

Regeringen har besluttet at fremme brugen af digital signatur, og
Forskningsministeriet og Justitsministeriet vil derfor splitte processen op i to faser.

Kgreplanen er, at Forskningsministeriet fremsaetter lovforslag i oktober om
autorisationsordning for ngglecentre, ngglecentrenes ansvar, de tekniske og
sikkerhedsmaessige krav til ngglecertifikater og om offentlige myndigheders pligt til at
tilbyde digital kommunikation med det offentlige. Sigtet er, at loven skal kunne traede i
kraft allerede ved arsskiftet til 1999.

Hvad angar de digitale signaturers retsvirkning nedsaetter Justitsministeren et udvalg
som narmere skal belyse spgrgsmalet.

For at fremme brugen af digitale signaturer og indhgste erfaringer uddeler
Forskningsministeriet inden sommerferien cirka 10 millioner kroner til pilotprojekter

i stat og kommune, hvor digital signatur bruges til at give borgere og virksomheder
bedre service.”



Loven om elektroniske signaturer i regi

af forskningsministeriet

EU-direktiv om en faellesskabsramme for
elektroniske signaturer af 13.12.1999

— Formal er at lette brugen af elektroniske signaturer og
bidrage til disses retlige anerkendelse

— Omhandlende: “Kvalificerede certifikater” og sikker
generering og opbevaring af den private nggle
(“avancerede digitale signaturer”)

Loven om elektronisk signaturer af 31. maj 2000
er en direkte implementering af EU-direktivet

Bekendtggrelser om sikkerhedskrav til
ngglecentre og revision heraf



Udvalg om retsvirkningerne af digital
signatur i regi af justitsministeriet

e 2000: Beteenkning om e-signatur og formkrav i
lovgivning
e 2004: E-signaturers retsvirkninger

e 2010: Beretning om elektronisk
aftaleindgaelse og handel



1999

Initiativ nr. 1

Pilotprojekterne



Formalet med pilotprojekterne i 1999

At fremme opbygningen af et universelt Public Key Infrastruktur,
herunder:

* Etablering af konkurrencedygtige ngglecentre

e Udvikling af et marked for sikre produkter til generering og
verifikation af digital signatur

* Fastleeggelse af ngdvendige tekniske standarder og protokoller

» At fa det offentlige i gang med at bruge digital signatur i den
elektroniske betjening af borgere og virksomheder

* At indhgste erfaringer til brug for lovgivningsarbejdet omkring
elektronisk signatur.



Set up

Indkaldelse af projektforslag og bedgmmelse

Krav til:

— Le@sningernes "basale” standarder for algoritmer certifikater,
identifikationsprocedure, beskyttelse af den private nggle, men
ingen naevnevardige krav til CA’er om interoperabillitet eller
disses sikkerhedsforanstaltninger

— Projektets tidsplaner og medfinansiering

Dialog med Forum for Digital Signatur i regi af Dansk
Standard

Forskningsministeriet som koordinator
Afsluttende evaluering og konference
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De ni pilotforseg

v

Erhvervs- og Selskabsstyrelsen modtager elektronisk -

indberetning af arsregnskaber, ATP-indbetalinger,
selskabsoplysninger og len.

Naestved Kommune udbyder elektronisk selvbetje-
ning vedrerende salg af jord og fast ejendom til cir-
ka 14 ejendomsmaeglere.

Ringsted Kommune tilbyder elektroniske blanketter
til flyttemeddelelser, eendring af skattekort og
ansegninger om daginstitutioner. Se ogsa Compu-
terworld nr. 53 fra den 17. august.

Vordingborg Kommune behandler byggetilladelser
og ejendomsoplysninger fra otte ejendomsmaeglere
elektronisk.

EU-direktoratet har pa baggrund af elektroniske
ansegninger fordelt hektarstette til landmaend.
SU-styrelsen indferer elektronisk selvbetjening af
SU-systemet.

Arhus Amt udveksler patientoplysninger, patientjour-
naler og sygesikringsafregning mellem en raekke
sundhedsinstitutioner. Det sterste projekt med
60.000 transaktioner om maneden. Arhus Amt har
overtaget det og fortseetter det. Laes Computerworld
nr. 71 fra den 19. oktober.

Handelshgjskolen har indfert chip-baserede studie-
kort og aflevering af eksamensopgaver elektronisk.
Se artikel.

Erhvervsfremme Styrelsen vil modtage elektroniske
ansggninger om importlicenser.

PHS
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Certifikater og CA'er

Data pa
CA LRA certifikat
FPostDanmark/
E &S-styrelsen ' PBS Posthuse CVE-nummer
E U-direktoratet _| Tele Danmask | EU-direktoratet

SU-styrelsen XX TeleDanmark | Uddan.steder |Person-id
Handelshejskolen | X HHE HHEK

Neaestved Kommune] | X PES Tek forvaltnine

Person-id,
me darb-id,
Ringsted Kommung ° 4 P END-CA Kunde be fenine | CVE -nummer
Vordingborg PostDanmark;,
Kommune ' PES IT atdeling JCVR-nummer

e —

Arhus Amt i Arhus Amt Arhus Amt Y dermununer




Problemer
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Fredag den 24. marts 2000

mmages tralgshr med mmm del 2
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Digital signatur

tur/retur
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DANMARKS IT-AVIS

Digital signatur spiller_
- men ikke sammen

Forskningsministeren fremlagger
om to uger det kenge ventede
lovforslag til digital signatur. |
mellemtiden afslorer ministeriets
ni pilotforsag, at leverandorerne
har store problemer med at
systemerne til at kommunikere
pa tvaers,

Af Gocs Thaddavge

25 hrr,'_un. und al 48 mmualige bar el tek-
nikkers i Ringsted ol o makke ret, 6 de
kin skifie sdresse og liuge pd Inteenet
ved hzelp uf en digital sigmarur pd ot
chipkort, Det kakder forvaliningschef |
Ringsted Kommuse, kas Petersen, en
SUCOCE.

~ De her forkobkede tlag med ufarkige
blanktter ogf transaktioner vises at<he
an e sig gore, Siger i,

Men han geenig med Kommumedata,
doe silir bag systemet | Ringsted, |t in-
srallation o unveodelse af chipkont og
krypreringssoftwane skal forenkles be-
tydelige, hyvis dot shal sl fgennem i be-
folknirgen. Men det swarste probkom o,
il ingen af de digitake signstuscr, der e}
LR BN DO ) . r 3o =thtesnd

Hos Kommunedaa forventer man, al
den tekniske udvikling og lempelsen af
det amoriksske okspoctforhud | de
cember sidste hraucmatisk vil fnémme
produkeer, der er brugervenbigy o kan
1o sammen,

« N boven om digital sgosur er pd
plads, kin v viere Klar med en sampel
lesning i bt of et lalve dirs thd, lover
projcktchel Edben Talt fra Kommame-
dutn,

Loven aon digital signatur 7 netop ble

vet fierdig frn forkningsanimitetens

hhndogmm

Uil farstebebandiing -
M‘mﬁﬂﬁm Farskningsmi-
nisser’ AWeiss hur tldiigere udiale, a

T Vi seetie meget ind pd. at den bver
vedtaget indkn mmwtfutl-m El Sas
punkl dm vinier ndn

oo ar
ﬂ ﬁ\ﬂ '6‘? ks lnmmg o, Vi har
biug for den. Fllers far vi fragmentere-
de lesninger, og it kan v ikke leve

med, urgumenterer forvaltningschels

Jens Petersm

Dram at fa bankerne mod
Starstedekn of de danske peothorseg
forventes ot forisetse | ooget regl, niir
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WA bt -:'nl

=

19



Erfaringer med den
digitale signatur 1999

* Ma ikke veere sa dyr Prisen pa det anvendt? udstyr
o ] - (kortleeser og kort) er i et af
 Ma ikke veere sa besveerlig pilotprojekterne opgjort til kr. 1240,

hvilket virksomhederne finder dyrt i
forhold til anvendelsesmulighederne.

Oprindeligt var der planlagt
deltagelse af 500 borgere i et af
forsggene, men dette antal blev
reduceret til 250 og senere til 170 pd
grund af udgifter til borgerens udstyr.

MEN, MEN, MEN — leverandgrer,
konsulenter, myndigheder og
forskningsministeriet fik veerdifulde
erfaringer!

25-03-2015 PHS 20



2001

Initiativ nr. 2

SKI-rammeaftaler



SKI-rammeaftaler

Loven om elektronisk signatur var tradt i kraft
Etablering af tilsyn i IT- og Telestyrelsen
Veaerdifulde erfaringer fra pilotprojekterne

Derfor: udbud af rammeaftaler ssmmen med SKI,
KL og Amtsradsforeningen vedr. "Kvalificerede
certifikater”

Formal med rammeaftalerne:

— Stimulering af markedet, skabe interoperabilitet
mellem CA’er og fa gang i offentlige services

— 100 % brugerfinansieret
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Praktisk brug af
kryptering og digital
signatur

- en vejledning fra IT-Sikkerhedsradet

IT-Sikkerhedsradet

PHS

”Formal med vejledningen har
veeret at udarbejde et vaerktgj,
som kan vaere til praktisk hjzelp
for den organisation, der star
foran at skulle gennemfgre
kommunikation ved hjzlp af
digital signatur”

23



Resultatet af udbuddet

Leverandgrer: KMD, TDC, Cryptomathic og IBM

LRA: Fremmg@de pa postkontorerne — udlevering af en diskette til en
pris pa 125 kr. pr ar.
Interoperabilitet mellem CA’er henvist til bilaterale aftaler

Ngglecentrene udarbejdede selv Certifikatpolitiker efter en "ETSI-
rammestandard” — tilsyn i Telestyrelsen i relation til loven

Besveerlig installation pa de mange forskellige PC’er, versioner af
styresystemer, email systemer og browsere

Ringe support for borgerne
Forretningsmodellen fungerede ikke

Stadig ingen incitament til anskaffelse af signaturer (manglende
udbud af services) — 750 signaturer udstedt efter et halvt ar



2002

Initiativ nr. 3
OCES og Statsaftalen



"/Eg — hgne problemet” skulle lgses

Initiativer:

— Skaffe finansiering — aftale mellem KL,
Amtsradsforeningen og Staten i regi af
bestyrelsen for Digital Forvaltning

— Standardiseringsproces i regi af
Videnskabsministeriet i dialog med Dansk
Standards Forum for Digital Signatur

— EU-udbud som projektkonkurrence i regi af
Videnskabsministeriet



Standardiseringsproces

Fastlaeggelse af OCES (Offentlige Certifikater til Elektronisk Services)
baseret pa relevante ETSI “rammestandarder”

Offentlig hgring

Certifikatpolitikker ("udme@ntning af loven”, men pa ikke kvalificerede
certifikater)

— Krav til udstedelse af OCES digitale signaturer: PIN-brev fremsendes til
postadressen

— Sikkerhedskrav til CA’er, der gnsker at tilbyde OCES digitale signaturer
— IT og Telestyrelsen tilsynsmyndighed
— Fastlaeggelse af indhold i OCES certifikater (mulighed for anonymitet)

OCES certifikattyper:
— Personer — PID [PID kan omsazettes til et CPR nr. via en tjeneste]
— Medarbejdere — CVR/RID
— Virksomheder - CVR
— Funktioner (fra 2008)



Aben OCES infrastruktur

i
& 5

Virksomheder \
1 ‘ \ X50
: it Borgere !
Medarbejdere \ x5 :
! l -

Udsteder brugercertifikater Login: SSL
Distribuerer rodcertifikat

Vedligeholder sperreliste

ﬂ/

OCES CA (TDC)

Distribuerer rodcertifikat

WEB-signering: OpenSign

Sikker e-mail: SSMIME

Tjenesteudbyder



Projektkonkurrence

~em leverandgrer praekvalificeret
Pa baggrund af projektforslagene udarbejdes

cravspecifikation til udbud efter forhandling med:

— PBS A/S, DM Data A/S og KMD A/S
— TDC

Videnskabsminister Helge Sander indgik kontrakt
med TDC den 6. februar 2003 til en veerdi af 55
mio. kr. over fem 5 ar

|driftsaettelse af Igsning 1. marts 2003




Fredagden 14.2.03
Nr.7

T1f. 3326 5300 Fax 33265301 I
redaktion@ing.dk

Banker boykotter
digital signatur

Banker nagter at indfere den nye officielle digitale signatur
fra TDC 1 de danske netbanker. Forbrugerrddet er kritisk

Af Henning Melsted konkurrencen halter. Jeg mener ~ Der findes i dag seks forskelli-
og Kurt Westh Nielsen ikke, kunderne eftersporger at ge tekniske proprieteere home-
hm@®@ing.dk og kwn@ing.dk kunne skifte pengeinstitut elek-  bankinglesninger i Danmark. m
tronisk. De har behov for rid- Lees side 10

25-03-2015 PHS
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Software signatur i 2003

B Ty b hachibogs
B St mgangrhada
B Set Dighal Sgnatur

] Shhertediopdsenng
£ Vededragen

* Fungerer pa alle brugerens I'T platforme

* Fungerer med alle standard computerapplikationer
* Sikker med en “opmarksom bruger”

* Billig

* Nogenlunde mobil

* Nogenlunde brugervenlig

PHS 31



Standarder pa client platforme

Klient milje - generelt

Digital : IPSec
signatur HTTFS 5/Mime (Og andet)
o IPSec klient
Browser | SSL Email klient (Og andet)

B
CAPI

Driver Driver CspP

= ‘ Std.
@ ' software
) signatur
® " :

Signaturserver




Digital Signatur — ngdder der er blevet
knaekket

Hgnen og aegget? | "Agget” er kommet for at blive, fem ars
leverancegaranti pa kendte vilkar.

5 store serviceudbydere etableres.

Hvem betaler? Professionelle med nytteveerdi medfinancierer
infrastruktur. TDC investerer. Gratis for borgerne.

Support Borger installationssupport hos TDC.
Medarbejdersupport efter aftale.

Interoperabilitet Ja, Interoperabilitet mellem lgsninger.
Flere OCES leverandgrer? (TDC, EuroTrust)

Sikkerhed Offentlig politik. Internationale standarder.




Antal udstedte personcertifikater januar 2005

W FrPOCESISSUED
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Fokus pa udbredelsen af signaurer

Denne fokus pa udbredelseshastigheden skyldtes 1sr, at der var knyttet en kommerciel bonusaftale pa T0CS
kontrakt, Malsztningen var at na 1,3 mio. brugere 1 2007, og allerede sommer 2004 var ambitionen 350,000
brugere mod de ca, 175.000 brugere, som blev reabseret Jf, grafen ovenfor, Det betad, at udrulningen haltede

efter malene 1 alle arene.

Januar 2011

Der er udstedt ca. 1.9 mio. digitale
signaturer, heraf 350.000
medarbejdersignaturer fordelt pa mere end
100.000 virksomheder/offentlige
myndigheder.

Ca. 200 offentlige/private services

25-03-2015 PHS 35



Produktudvikling 2003 - 2006

* Mulighed for OCES certifikater for unge mellem 15 og 18 ar.

* Tvungen brug af stzrkt password til aktivering af signaturen 1 de forskellige browsere.

* Signatur leveret pa "CD-rom” og USB-stick.

* Mulighed for straksudlevering af signatur fra borgerservices 1 kemmuner.

* |dstedelse til borgere med adressebeskyttelse eller bosiddende 1 udlandet.

* Bedre lgsminger til blinde og svagtseende.

* Opensource softwarekomponenter (opensign og openlogon) til tjenesteudbydere.

* Straksudstedelse med Tastselv kode, medarbejder bredbands 1nstallationsadresse eller
voice response lgsming.
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CD kort - 2005

 Lzaeg CD kort i PC’ens CD drev.

* |ndtast din aktiveringskode.
Dlgltal Signatur (4 taI)

e Saerdupa.
f a E;ulalnmr
* Meget mobil

g * Meget brugervenlig
e Intuitiv
* Ok sikkerhed
* Nogenlunde billig

25-03-2015 PHS 37
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USB flash i 2006

* Fa din signatur udleveret
hos kommunen pa en USB

e Szt USB’enidin computer

* |ndtast din aktiveringskode.

(4 tal)

* Meget mobil

* Meget brugervenlig
* Intuitiv

* Nogenlunde billig

* Nogenlunde sikker

PHS
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* 09/02-04
 16/02-04
« 19/02-04
« 20/02-04
« 24/02-04
« 24/02-04
* 04/03-04

CL 0177 27774

Fire ministerier abner falles SU-tjeneste
Virksomheder bruger ikke digital signatur

Nye tjenester skal fremme brugen af digital signatur
100.000 digitale signaturer udstedt

Studerende skal hjeelpe den digitale signatur

Gratis digital signatur til 15-18-arige

Digital Signatur med Telmore

04-04

-04

Digital signatur gennemtrumfet i det offen
06/05-04 Sikkerhedsproblemer med den digitale signatur

Sikkerheden ved digital signatur skaerp

« 13/05-04

Kommuner skal tvinges til digital signatur

« 19/05-04 TDC: Vi ndr ikke madlet for digital signatur

« 28/05-04

TDC: Signatur-database kan ikke misbruges til spam

* 01/06-04 Bankerne erklaerer TDC krig om digital signatur

« 01/06-04

25-03-2015

Folketinget beklager angreb pa TDC

PHS
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Demonstration af trojansk hest i TV-avisen (2005)

; T¥ 2 Myhederne - Nemt at stjzele digital signatur - Microsoft Internek Expl - |EI|5|
J Filer Rediger Yis Foretrukne  Funkkioner  Hijsslp ‘ :,’
(O~ ) &) 0| o ||adese [Eme] 368 || Gorgle o siiene ik
FY
V2 . €1 SPONTEN PROGRANMER  Tv-cU1 -
Palitil | Kongelig | IT-nyheder | Tsunami ar 1 |Terrur| RSS | Podcast
) »
» Forside
* MWyheder Nemt at stjaele digital signatur [+ =] :_

* Myhedsudsendelser 13-10-05: 22:12 | af: proal
» Baggrund

+ P& mobilen

* Gode ideer

= Terror

= Politilk

* Kongelig

» Bagsiden

» Dags Dato

* Station 2

» Yejret

* IT-nvheder

* Om Myhederne

s T ——

@ (T[] B
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2007

Initiativ nr. 4
OCES og NemID

(Statsaftalen med TDC udlgber 2008)



Grundlaeggende krav til nzeste
generation digital signatur

Lasningens gkonomi

Sikkerhed uafhaengig af PC’en
Brugervenlighed og mobilitet

Det offentlige som tydeligere afsender
Fremme udbredelsen

Funktionalitet mindst som i dag

Kontinuitet for tjenester og enkel migrering for
brugere.



Naeste generation af digital sighatur

Tveeroffentligt samarbejde om et EU-udbud efter
forhandling

Efter praekvalifikationen gik TDC og PBS sammen og
dannede selskabet DanlD (senere overtog PBS
selskabet) — gvrige leverandgrer trak sig

Videnskabsministeren indgik i 2008 aftale med DanlID
A/S (nu Nets DanlID A/S) til en vaerdi af 205 mio. kr.
over fem ar

Lang og kompliceret udviklingsproces i et taet
samarbejde mellem DanlID, bankerne og det offentlige

|driftseettelse af NemiD til borgere den 1. juli 2010
|driftseettelse af NemlID til erhverv den 21. juni 2012
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SIDE 17 76, SEPTEMEER 2007 COMPUTERWORLD

DIGITAL SIGNATUR Det er ikke et
problem, at konkurrenterne TDC og
PBS stiller op i flere partnerskaber
for at fa digital signatur, fastsiar
IT- og Telestyrelsen.

Bankerne er pa vej
I seng med fjenden

TDC og bankerne gir
sammen om naste
generation digitale
signatur, men bvder
ogsa selv pd opgaven.

' Af Kristian Hansen
og Mads Bang

Bankerne og TDC byder sam-
men pd at Jevere neste genera-
tion af den digitale signatur,
selvom de reg i totterne pi
hinanden ved sidste udbuds-
runde,

Tilbage § 2003 havde TDC el-
fers ikke meget tl overs for
den finansielle sektor.

“Den finansiclle sckror har

gang dben, Bide TDC og PBS
optraxder nemlig med andre
bud, TDC byder ogsh alene,
mens PBS byder sammen med

DOBBELTSHKRING L1\ virtk=omhed
kan godt veare med | to
Korhures ence kaorsortar,
lotlarer Pale H Szrersen fra
IT- og Telestyrelsans it-
slkkerhadskantor

Arrndcto Torban Kint

“Men det kraever vandttte
skotter mellem de hold, der
forhandler. Det md ikke yare
de samme mennesker, der del-
tager i forskellige konsortier,”
forklarer Palle F. Sorensen.

De repler er ogsi blevet un-
derstreget over for de to virk-
somheder.

Nir konkurrencen om at sik-
re sig kontrakten pd at levere

PHS

Modellen for udbuddet kal-
des konkurrencepraeget dialog,
og bruges kun sjmident. Men
I'T- og Telestyrelsen har valgt
den model, for at fA teknologi-
ske mdspark fra leverandorer-
ne.

Udgangspunktet er en min-
dre detaljeret kravspecifika-
tion, som leverandaren og I7T-
og Telestyrelsen konkretiserer
gennem en raskke mader, Der-
for vil den endelige leverandor
ogsa forst blive valge i lobet af
naste fr.

Svag konkurrence

Der var mulighed for at pra-
kvalificere fem Jeveranderer til
udbuddet, men IT- og Telesty-
relsen endte med kun at have
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Hvad er NemID

NemID er den nye digitale signatur

OCES NemID kan bruges bade til log-in,

til signering og til sikker e-mail
Alle danske netbanker og en lang rakke Udbredelse v
offentlige tjenester vil anvende NemID

NemID kan bruges fra enhver computer
NemID er baseret pa 2-faktor sikkerhed

Private tjenesteudbydere har ogsa

mulighed for at anvende NemID

Identifikation baseret pa at der har Hyppig
veeret tidligere personlig fremmegde: anvendelsev’
"hvidvask i bankerne”, kgrekort pas.

25-03-2015 PHS
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e fervioeraiss

Tekrodog oy Uil rg
Falles anvendelse af infrastruktur
DanID
OCES
Signaturer .
Sterre H""pp"% |
anvendelse
udbredelse Netbank | &= Egﬂlr p—
l B Metbank . l
o~ B 5 e x"*-.H_
Sterre Fa anaurer T Husker
EﬁEktl-"_."itEtE- s, ,r'] \ password
potentiale L,

; \
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IT- og Telesty relsen

e Central opbevaring af den private nggle i et krypto hardware modul

Signaturserver

Browser

-
Applet (JAVA)

Bruges-id
Password
oTR

-

e HSM
Privat nagle ‘ [ ]
operaticn pa OCES CA'er
SHAZ58 hash \_ —/
MNeM 1D
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Overordnet koncept for NemlID

DaniID

Bestilling af NemID

Banker

Borgerservice

Applet

25-03-2015

Data

NemID.nu \ Bruger-id
' N\
N Adgangskode
- Noglekort
&I \J B T
> | Npglekbrt |\ | m——p S80©5671%7
WA 873189(
e NEM IC
\ AL 7 7 OSE
.. ~
Selvbetjening h
NemID.nu Log-in NEM 1D
Indtast nggle
Neglekort: D037-199-161 2
3726 P
Netbanker . Du har 146 neglertilbage
Offentlige services | L8N Siatttl nagleviser
. . Signering
Private services T

PHS

48


https://www.google.dk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.nemid.nu/dk-da/privat/noeglekort_og_noegler/noegleviser/ofte_stillede_spoergsmaal/&ei=72cJVf7TCcLbPIOygKAD&bvm=bv.88198703,d.ZWU&psig=AFQjCNEz9A-Bfqxpo9hW-iW_nLr64WTQ8Q&ust=1426765014509353

o

IT- og Telastyrelsen

Mruarsl i Yioseein
Torciogl oy Udviirg

25-03-2015

Fallesoffentlig lancering af NemID
den 1. juli 2010

PHS
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Berlingske Tidende M AF LARS ANDERSEN

3.juli 2010

NemID som blev lanceret torsdag med fuld musik, er brudt sammen.

25-03-2015 PHS
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Intensiv markedsfering

NemlD KOMMER NU KOMMER DU e e
B )
0BSATLOIN | | bipnr | [ LaNGT MED ET e i e '
POSTKASSE. COMPUTERVALG KODEORD. B.'.“"““""“ .. 1 _ S
BARE VENT. | HELE DANMARK. | | VENT DG SE. 1.

———— | e R JESURARSST

D b (s
= s -1 |
e R — e : e _.. - ‘/ <«

. == R ! e S S oia
RIRTRR = i PR | W s .13 e ==
e g

Fra onsdag den 30. junl og to uger frem vil der p& udvalgte
dage vaere helsides anncncer | 3 variantsr | Politiken, Bedingske,
JylandsPosten, Jydske Vestkysten, Fyens Stiftstidende, Arhus
Stitstidende og Nordjyske Stiftstidende,

b e o L L — e “

NemlD kaerer massiv onlineannonocearing
pé nyhedssites, herunder sb.dk og bt.dk
og men.d,

Banneme linker til www.nemid.info

Fra august kommer der 2 nye varianter | en braders vifte af medier.
Annonceringen fortsestter from ti 26, september,

T LI www.nemid.info er et kampagnesite, hvar man finder de

" vigtigste budskaber og informationer, skrevet i et letimscigt
gprog. Héds man vil vide mere og fx bestille en NemnlD, s4
bliver man sendt viders til www.nemid.nu

NEM 1D
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NemlID er et gennembrud i 2010

Bankernes migrering
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IT- og Telestyrelsen
Mouilotaret for Ciceenhoan
Tebroiogl oy Udviking

Hvordan er det gaet i pressen?
Ny alkhechedsbrist: Baniker logger (K88
* Meget stor interesse

Kumoor sl efter HemiDAogin e
w.:’uuum'.‘":“‘.n -
moww-"&"‘"‘"

) iti : . AT
» Bade positive og negative vinkler

oo (g | b
.‘_.....'.-o.'mm_ 5o i+ i Wt w4 L

§ tow B v et i

i : TR e
* Historierne stopper hurtigt...nye kommer til

5 - — n-w--u.!»:.:.:
& . ;‘:f';';.'........vm R L
JemiD- g i .
Minislewn skl forklare Nem

Lk * ,m”

7. %pt skhnwn"
s (==t DY X ember bri .
o e n i Publicereg of. 0 b

23. september 2010 Pl i )
d'wm den ‘\.":y::\‘. \"\
ad.ck og Politikendk NeF 87 2o, e
Kristelit-daght artider omNemil L™ "Sal TR, e
uu-"'":“m’ wmzo“oug.to er for sdre s ;\2‘:“.:;-.~ T, \‘ \.‘1:,
pel ~ s g s T -
ST e | m‘g;’:-"‘”"“" derharbrag o SiEFmn e
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. T “ely
l.\ '%J"‘:
~\. - o
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IT- og Telestyralaan
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Tekroiog =g Udvidng

Kritik og medieomtale i 2010 - omfang

58 spargsmal fra Folketingets UVT
11 § 20-spergsmal

2 Samrad

2 sporgsmal i uforberedt
spargetime

Ca. 2.300 artikler i medierne

Kritik og medieomtale - omrader

Drift/support

Tilgeengelighed for handicappede
Brugervenlighed

Sikkerhed

Privacy

25-03-2015 PHS
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Nogle vaesentlige milepaele i
produktudvikling af NemID

)

* 2010 NemlID nggleviser (99 kr.) -
e 2012 NemID pa hardware (Gemalto 350 kr.)

T et o Ao Kt

' =
O ————
g

e 2014 NemID pa mobile platforme (JavaScript aflgser

Java) Q




Samlede antal transaktioner siden januar 2011
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NemlD med offentlig digital signatur vs. samlet antal NemlD, graf
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2014

Initiativnr. 5 ?

http://www.digst.dk/Loesninger-og-
infrastruktur/NemID

(Statsaftalen med Nets DanlID udlgber ult. 2017)



