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Redaktionelt

DKUUG-Nyts redaktion bestar af Sgren O. Jensen (ansvarshavende)
og Christian Damsgaard Jensen.

Vi er naturligvis altid interesserede i indleeg fra folk. Det behgver
ikke veere lange artikler, men kan ogsa veere annonceringer, opfglg-
ninger af tidligere artikler, eller andet. Hwvis I blot har gnsker eller
gode ideer til artikler, er I ogsad meget velkomme til at kontakte os.
Bidrag til bladet bgr indleveres pa maskinlaesbar form.

Indleeg, foreslag, gnsker, etc. til nr. 50 kan sendes med elektronisk
post til redaktionen pa adressen:

dkuugnyt@dkuug.dk
eller, hvis man foretraekker almindelig sneglepost, til:

Sgren O. Jensen
Datalogisk Institut
Universitetsparken 1-3
2100 Kgbenhavn @

Deadline for nr. 50 er d. 15. april
DKUUG kan kontaktes pa fglgende mader:

DKUUG, sekretariatet (Inge og Mogens Buhelt)
Kabbelejevej 27B

2700 Brgnshg)

Telefon: 31 60 66 80 (mandag, tirsdag og torsdag, kl. 13-14)
Telefax: 31 60 66 49 (NB: NYT NUMMER!)

Giro: 1 37 86 00

Email: sek@dkuug.dk

DKUUGS netpassere (Jgrgen Jensen og Kim Chr. Madsen)

Telefon: 31 39 73 22
Email: netpasser@dkuug.dk

DKUUGS formand (Keld Simonsen)
Telefon: 33 13 00 23
Email: keld@dkuug.dk



DKUUG-Nyt nr. 49 3

Tema: Sikkerhed og UNIX

Af Christian D. Jensen
DKUUG-Nyt

I dette nummer af DKUUG-Nyt satter vi fokus pa sikkerheden i
UNIX. Mange mener at sikkerhed i UNIX er en selvmodsigelse. Denne
fordom stammer helt tilbage fra UNIX’s barndomsdage, hvor det i
forste reekke var et operativsystem til forskning og undervisning pa
universiteterne. Det er klart at disse universitetssystemer ikke havde
en serlig god sikkerhed, da det ofte ikke er gnskeligt, afvejet mod den
fleksibilitet man mister, nar sikkerheden forbedres. Idag bruges UNIX
i stor udstraekning udenfor universitetsmiljgerne, hvorfor behovet for
sikkerhed naturligt er steget.

Vi vil i dette nummer fospge at aflive den myte at UNIX ikke kan
gores sikkert, set i forhold til andre operativsystemer. Der bruges idag
mange ressourcer pa at ggre UNIX mere sikkert, f.eks. er Kerberos —
et generelt system til at autorisere brugere overfor services — indfgrt
i OSFs DCE (Distributed Computing Environment). Et andet eksem-
pel, pd at man idag tager sikkerheden alvorligt, er at der er indfgrt
autorisation i X11 (R4/R5), der er markedets fgrende vinduessystem
pa UNIX arbejdsstationer.

Selvom der fra leverandgrernes side ggres meget for at UNIX bliver
sikkert, ligger ansvaret i sidste ende hos systemadministratoren. Vi
retter derfor specielt vores fokus mod, hvad man kan ggre med et ek-
sisterende UNIX system for at gge silikerheden.
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AALBUG — Aalborg Unix bruger gruppe

Versions kontrol
Tirsdag den 21. April 1992
K1. 19:00 - 22:30

Aalborg Universitetscenter
Institut for eletroniske systemer
Fredrik Bajersvej 7, bygning D2

Kresten Krab Thorup der er en del af Juntaen pa IESD vil fortzelle
om hvordan man med fordel anvender versions kontrol i software ud-
viklingen. Vagten vil blive lagt pd RCS der tilgeengelig fra GNU.

AALBUG har fast mgdetid og sted nemlig den naestsidste tirsdag i
hver maned kl 19:00 pa ovenstaende lokalitet. Dgren til Instituttet er
normalt ladst udenfor normal arbejdstid, sa kom rimeligt przecis, eller
bank paa vinduet til auditoriet, hvis du mgder en lukket dgr.

Der vil vaere kaffe og te ad libitum, mens ¢l og vand kan kgbes

Tilmelding er ikke strengt ngdvendig, men meld dig alligevel til
saledes at den forngdne proviant kan tilvejebringes.

Tilmelding;:

E-mail aalbug@dkuug.dk
telefax 98 15 17 39 (att. Peter L. Petersen)
alm. post Peter L. Petersen

Inst 8, AUC

Fredrik Bajersvej 7C

9220 Aalborg @

Vel mgdt.
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Er UNIX sikkert

Af Christian D. Jensen
DKUUG-Nyt

Torsdag d. 12. marts var der medlemsmgde hos Digital i Hgrsholm.
Megdets titel var “er UNIX sikkert”, hvilket ogsd var overskriften pa
dagens forste indleeg af Jorgen Bo Madsen fra UNIeC.

Efter at UNIeC sidste ar deltog i opklaringen af danmarks fgrste
“hacker-sag”, var det naturligt at Jergen Bo Madsen fortalte om “haclker”
problematikken. Gennem jagten pa hackerne, har han faet et ene-
staende indblik 1 “hackernes” verden, og de muligheder der star abne
for dem. Der findes rundt om i verdenen en maengde “bulletinboards”,
som specialiserer sig i “hackermateriale”. Her skal man kende de mest
almindelige sikkerhedshuller for at kunne forbinde sig. Nar man fgrst
har adgang til disse “bulletinboards”, bliver mulighederne meget stgrre.
Her er det muligt at finde “ggr det selv” bgger om hackning, hvor de
forskellige leverandgrers sikkerhedshuller gennemgas skridt for skridt.

En af grundene, til at “hackerne” har sa meget vind i sejlene,
er at leverandgrerne leverer systemerne meget abne. Dette skyldes
naturligvis konkurrence hensyn, hvor man skal kunne mindst lige sa
meget som de andre leverandgrer. Problemet er at de fleste systemer
forbliver abne efter, at de er leveret, fordi kunderne ikke er vidende om
eventuelle sikkerhedsproblemer ved den store abenhed.

Selvom leverandgrerne har en del af skylden for de usikre systemer,
gor de ogsa meget for, at hjaelpe dem der kan hjeelpe sig selv. Mange
UNIX varianter har idag mulighed for C2 sikkerhed, samt foraeldelse
af “passwords”. Nar man har disse muligheder, er det vigtigt, at man
benytter dem for at hgjne sikkerheden. Mens talen er ved “passwords”
er det meget vigtigt at veelge et godt password. Det er “passwordet”
som hindrer at “hackeren” kommer ind pa systemet i fgrste omgang
(Der er andetsteds i bladet en artikel af Jorgen Bo Madsen om “pass-
words” og valg af disse).

Som sidste punkt viste Jgrgen Bo Madsen, hvordan han — pa ejerens
opfordring — havde brudt ind pa et UNIX system. Metoden var ganske
enkelt at lade en PC, som han havde faet pa nettet, foregive at vaere
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en betroet maskine. Resultatet var at han i lgbet af ganske kort tid
var root pa den pagaldende maskine.

Sikkerhed i distribuerede systemer?

Peter Krogh fra Datacentralen fortalte om hvordan man sikrer sig, nar
maskinerne er ngdt til at have forbindelse til omverdenen.

Hovedvaegten blev lagt pa konfiguration af ens netvark. med broer
og routere, siledes at man mindsker chancen for ubudne gester pa
netvaerket.

Med brug af filter-broer kan man sikre at kun maskiner med be-
stemte adresser har adgang til ens netveerk. Dette giver samme sikker-
hed pa netvaerket, som der er pa de forbundne maskiner.

Sikkerhed ved indgangen — phLOGIN

phLOGIN havde sendt Alain Williams, for at fortzelle om firmaets
login—program, der er udvidet med en meengde sikkerheds “features”.

Fgr man beslutter sig for at indfgre tredieparts sikkerhedsprogram-
mel, er det vigtigt at organisationen beslutter sig for en sikkerhedspoli-
tik. Ved en sadan sikkerheds politik skal man overveje falgende:

e Hvad skal beskyttes.

e Hvor meget besveer vil man skabe for den almindelige bruger, for
at hgjne sikkerheden.

e Er alle punkter deekket? (daglig backup er ogsa en del af sikker-
heden).

e Hvad sker der hvis politilkerne overtrades

Gennem det daglige arbejde er der fare for at de sikkerhedsansvar-
lige stirrer sig blinde pa deres eget system. For at undga dette foreslog
Alain Williams, at man allierer sig med en venligsindet sikkerheds-
ansvarlig/systemadministrator, saledes at man skiftes til at gennemga
sikkerheden pa hinandens systemer. Hvis der kigges pa systemet med
fremmede gjne, er der en chance for at oplagte huller, eller spor efter
“hackeraktivitet”, bliver opdaget.
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Alain Williams havde lavet en kort liste, over de bgger han selv
havde stdende pa sin reol, som vi bringer her.

Security Advice for UNIX Machines on a TCP/IP Network
Jean-Luc Archimaud <jla@imag.fr>
EurOpen Newsletter, Volume 11 No 2 — Summer 1991.

UNIX Operating System Security
F. T. Grampp and R. H. Morris
AT&T Bell Labs Technical Journal, Volume 63 No 8 Part 2 — October 1984.

Practical UNIX Security
Simon Garfinkel and Gene Spafford
O’Reilly & Associates, ISBN 0-937175-72-2.

UNIX System Security
Rick Farrow
Addison Wesley, ISBN 0-201-57030-0.

UNIX System Security
Patrick H. Wood and Stephen G. Kochan
Simon & Schuster, ISBN 0-672-48494-3.

sikkerhed i netvark

Dagens andet internationale indslag var Martin Bergling fra Com-
municator Nexus AB, som fortalte om sikkerhedsaspekter vedrgrende
datanet. Som udgangspunkt definerede han et sikkert system som “et
system hvor den rette information ndr den refte person i reite tid”.
For at man kan tale om sikkerhed er det ngdvendigt at ggre sig klart,
hvad der er fjendebilledet. Truslerne mod et sikkert system udggres af:

“Insiders”
Administrative fejl, herunder

— ansvarsfordeling

— ny software
Driftsforstyrelser

— fejl i softwaren

— stregmsvigt
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e Indbrud, tyveri
e Virus
e Crackere

Det maner til eftertanke, at virus og crackere kommer sa langt nede
pa listen. Selvom det er vigtigt at sikre sine modemmer, er det altsd
mindst lige sa vigtigt at sikre sin strgmforsyning.

Den stgrste del af foredraget blev brugt til at fortzelle om den stan-
dardisering, der er pa vej i forbindelse med datanet. Der blev desuden
brugt en del tid pa at forklare om kryptering og sikker transport af
data over potentielt usikre net. Det var en meget grundig og udemzer-
ket gennemgang af begge emner, som jeg dog feler det vil fgre for vidt
at komme ind pa her.

UNIleD projektet

Som rosinen i pglse—enden fortalte Ole Carsten Pedersen fra UNIeC om
deres eksperimenter med et distribueret miljs. Som organisation bag
DE-Net, som er den danske gren af det verdensomspzendende internet,
yder UNIsC en raekke ekstra tjenester som tilbydes brugere af DE-Net.

UNIeD projektet gar ud pa at finde ud af, hvordan disse tjenester
kan tilbydes pa en nem og sikker made. Som en del af svaret fandt
UNIeC ud af at de mdtte basere sig pa standarder som AFS (An-
drew File System) og Kerberos autorisationssystem. Disse systemer er
grundstenene i det kommende DCE (Distributed Computing Environ-
ment) fra OSF, som lader til at blive standard.

Konklusion

Hvis der skal drages nogen konklusion pi mgdet, ma det blive at man
kan fa sit UNIX system sa sikkert som man gnsker, men at den hgjnede
sikerhed koster noget af fleksibiliteten. Det er altsi op til de enkelte
sikkerhedsansvarlige/systemadministratorer, hvor god sikkerheden skal
veere. En andn vigtig konklusion er at UNIX er ved at blive markedets
sikreste system, fordi der foregdr et stort og serigst arbejde pa stan-
dardiseringsomradet.
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Modem’er & Sikkerhed under UNIX

Af Kim Chr. Madsen
KIMCM Consult

Introduktion

I de senere ar er det blevet mere almindeligt at udnytte modem’er, til
overfgrsler af data mellem EDB-systemer. Det veere sig til elektronisk
post, filoverfgrsler eller til terminalsessioner. Ligeledes er EDB-udstyr
inden for de seneste ar blevet sa prisbilligt, at det er blevet allemands-
eje, med hvad deraf fglger af crackere .

Systemadgang

Den nemmeste made at beskytte sit EDB-udstyr mod eksterne cracker-
angreb, er ved at sgrge for at systemet ikke har nogen eksterne forbind-
elser. Dette er dog ikke altid gnskeligt, idet man derved afskeerer sig
fra alle de muligheder der ligger i at kunne kommunikere med andre
systemer.

Det naestbedste man kan ggre er at sgrge for at eventuelle modem’er
pa ens system, kun er udgiaende modem’er, hvilket vil sige at man kan
bruge dem til at ringe ud pa, men ikke accepterer indgaende opkald.
Dette sker normalt ved ikke at starte en getty eller uugetty pa den port
hvor modem’et er tilsluttet.

Det siger dog sig selv at hvis alle fglger dette rad, er der ikke nogen
man kan kalde op til! Og derfor kan vi prgve at finde ud af hvad man
kan ggre, hvis man er villig til at lade andre kalde op til ens system,
for at beskytte sig mod ubudne gzester.

Password-beskyttelse

Fgrst og fremmest skal man ggre sig klart, at hvis man anvender
standard UNIX-programmel, vil man starte en getty- eller uugetty-
proces pa modemporten, hvilket giver en person der ringer til modem’et
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adgang til systemet, p4 samme made som sad personen ved en almin-
delig terminal. Derfor er det, ligesom ved al anden UNIX-sikkerhed,
vigtigt at sprge for at alle konti pa systemet har “gode” passwords, der
er svezere at knakke.

Hvis ens system er udstyret med “shadow password”-beskyttelse,
er det yderligere en god ide at anvende dette, idet det beskytter mod at
en cracker der er kommet ind blot kan hente passwordfilen og knaekke
denne pa sit eget system (eller en supercomputer hvortil der ogsa er
skaffet adgang). Hvis der kgres med “shadow password”-beskyttelse,
skal en cracker skaffe sig priviligeret adgang til systemet for blot at
lzese de krypterede passwords.

Hemmeligt Telefonnummer

At have et hemmeligt, ikke registreret telefonnummer til ens modem
kan selvfglgelig filtrere de uprofessionelle crackere fra. Men det er ikke
nogen videre sikkerhed mod de sdkaldte wardialers .

En wardialer er opkaldt efter den metode der blev vist i filmen
War Games, hvor en ung knaegt leder efter et modem-telefonnummer
pé et spillefirma, og derfor instruerer sin hjemmedatamat til at ringe
op til alle telefonnumre indenfor et omrade, notere pa hvilke telefon-
numre der var et modem der svarede. Wardialer programmer findes
1 mange forskellige udgaver, og er tilgeengelige pa forskellige arkiv-
maskiner rundt omkring.

Tilbagekald

Der findes to forskellige metoder man kan anvende for at sikre sig at den
der ringer op ogsa er den hun udgiver sig for at veere. Dette sker ved pa
forhand at have noteret hvilket telefonnummer denne person har. Nar
personen kalder op til systemet, vil dette ringe tilbage til vedkommende
og forst pa det tidspunkt tillade brugeren normal adgang til systemet.

Dette kan enten ggres ved hjzlp af specielle tilbagekaldsmodem’er,
eller ved at have to modemgrupper, en indgiende og en udgaende
gruppe. Disse to metoder beskrives nedenfor.
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Tilbagekald har dog den ulempe at det er ejeren af systemet der
kommer til at betale for telefonregningen, hvorfor det til tider kan veere
praktisk at have en eller anden form for udligning af omkostningerne,
f.eks. ved at lade brugere af systemet betale for opkoblet tid.

Tilbagekaldsmodem’er

Der findes forskellige modemtyper pa markedet, der har indbygget en
tilbagekalds-mulighed. Ved sidanne modem’er kommer man ikke di-
rekte ind i systemet, men logger ind pa modemet ved at angive et
modem-password.

Nar man har fiet forbindelse til modemet, vil dette leegge rgret
pa og ringe tilbage til det telefonnummer, der er blevet gemt for den
bruger der loggede ind herpa.

Problemet med tilbagekaldsmodem’er er at det danske telefonsys-
tem, er indrettet saledes at nar A ringer op til B, og B derefter lzegger
rgret pa uden at A ggr det samme, afbrydes forbindelsen ikke med det
samme, men fgrst efter et par minutter. Dette bliver der normalt ikke
taget hgjde for i disse modem’er, hvorfor en cracker blot kan afspille
en klartone hvorefter modemet vil ringe tilbage, i den tro at alt er ok,
men uden at forbindelsen nogensinde har veeret afbrudt.

Modemgrupper

Hvis man gnsker den bedste sikkerhed med bade ind- og udgaende mo-
dem’er, kan dette opnds ved at dele sine modem’er ind i en indgaende
gruppe og en udgdende gruppe. Der skal dog normalt laves specialpro-
grammel til handtering af dette.

De indgaende modem’er tager imod opkald udefra, hvorefter der
logges ind gennem et specialprogram, der noterer hvem det er der
gnsker at komme i kontakt med systemet, undersgger om denne per-
son har lov til dette, og finder telefonnummeret til denne person frem.
Herefter afbrydes forbindelsen og der ringes tilbage pa et af de udgdende
modem’er.

Denne metode sikrer at man kun ringer op til foruddefinerede tele-
fonnumre, men koster selvfglgelig mindst et ekstra indgaende modem,
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specialprogrammel samt tab af fleksibilitet, idet en “godkendt” per-
son ikke kan kontaktes pa andet telefonnummer end det i systemet
noterede.

Konklusion

Hvis man gnsker at have modem’er tilsluttet sit system, &bner man
mulighed for at crackere kan bryde ind pa ens systern. Men man kan
gore mange ting for at minimere denne risiko.

o Lade modem’et veere et udgéende modem, hvis man ikke har brug
for at der er nogen der kalder op til modem’et.

o Konventionel beskyttelse, bl.a. password beskyttelse. Sgrger for
at crackere fir svaert ved at komme ind pa systemet.

¢ Hemmeligt telefonnummer, er ikke nogen szerlig beskyttelse mod
“professionelle” crackere.

o Tilbagekalds-metoder, er en af de mest sikre mader at give au-
toriserede personer lov til at anvende systemet over modem. Der
er dog problemer med tilbagekaldsmodem’er, og ingen standar-
diserede softwarelgsninger.
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Automatiseret sikkerhed?

Af Morten Welinder
DIKU

Indledning

Kan sikkerhed automatiseres og er det i givet fald en fordel eller en
sovepude? Det er spgrgsmal, jeg vil besvare i denne artikel, hvori
jeg vil beskrive to af de frit tilgeengelige programpakker, som forsgger
at hjzlpe med automatiseringen af sikkerheden i et UNIX-system,
CRACK og COPS. ‘

Lad mig dog starte med at sla fast, at hvis man vil sikre sit UNIX-
system ordentligt, er der kun én ting at ggre: Spurt hen til maskinen
og fla alle stik ud af den. Maskinen vil s vare sikret mod ethvert
misbrug, der ikke involverer fysisk kontakt til maskinen, men heller
ikke mere!

En praktisk detalje, der ogsa skal naevnes er, at man skal sgrge for
at veksle et par ord med de hgjere magter i sin organisation, inden man
begynder at beskaeftige sig naermere med sagen. Samarbejdsanden kan
f& nogle alvorlige kneek, hvis man blot gar i gang. Sikkerhedsproblemer
betragtes af nogen som fglsomme oplysninger.

Hvad kan automatiseres?

Der er tre hovedarsager til huller i sikkerheden pa et UNIX-system,
nemlig brugernes valg af passwords, brugernes opszetning af deres konti
og endelig leverandgrens/systemadministratorens opsztning. CRACK
tager sig af passwords, medens COPS ser pé opszetningen.

I denne tilfaelde skal man veere klar over, at programmerne ikke ggr
deres arbejde perfekt; ikke fordi de ikke gerne ville, men fordi det ikke
kan lade sig ggre. Det er en umiddelbar konsekvens af Alan M. Turings
bergmte artikel om beregnelighed fra 1936.

Det eneste, man programmaeessigt kan beskytte sig mod eller opdage,
er allerede kendte forseelser og fejl. Nye fejl og bommerter skal fprst
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opdages (af de rigtige folk), rapporteres og indbygges i programmerne;
i mellemtiden er man ubeskyttet. Det svarer ngje til situationen med
computervirus og der er ikke noget at ggre ved det.

Selv om det perfekte ilke er opnaeligt, er der imidlertid ingen grund
til apati. Det er tilladt at veere naiv og gere det si godt, man kan.

Crack

CRACK er det massive angreb pa en flok brugeres passwords. Efter, at
man har kgrt CRACK vil mzengden af helt tdbelige passwords pa ens
system veere drastisk nedsat. For at forstd virkemaden af CRACK er
det fprst ngdvendigt at vide lidt om passwords i UNIX-sammenhzng.

UNIX-passwords

Et password i UNIX-sammenhang er en tegnstreng pa op til otte
bogstaver med hver syv betydende bits; ubenyttede tegn svarer til nul-
tegn. Det giver 2% = 72057594037927936 muligheder, lidt mindre nar
man ser det upraktiske i at have \n i sit password.

Nar man skifter sit password, far man automatisk tildelt en tilfeeldig
kode af 4096 mulige, ens sdkaldte “salt”. Denne kode bruges til at
modificere kryperingsalgoritmen, der anvendes pi passwordet. Den
krypterede udgave af passwordet er sammen med “salt” til en vis grad
offentlig og er at finde i passwd-filen. Der findes ingen kendt, simpel
metode til at regne bagleens.

Et password checkes ved at kryptere det pa samme made som det ,
oprindelige password og sammenligne resultaterne. Det er med vilje
en meget langsom proces, si det er helt urealistisk med almindelige
maskiner at prgve alle kombinationer igennem blot for en enkelt bruger.
1000 forsgg i sekundet er i denne sammenhaeng kun muligt for meget
kraftige maskiner og selv da kun med finpudset maskinkode.

Det er en designmaessig brgler, at “salt” kun veelges blandt 4096
mulige. Det betyder, at det ikke volder vzesentligt mere besvzer at
angribe 100000 brugere end at angribe 10000. Brugere med samme
“salt” kan nemlig checkes for samme ord samtidigt.



16 DKUUG-Nyt nr. 49

Hvis brugere spredte deres valg af passwords jeevnt over alle mu-
lighederne var der ikke noget password-problem. Det g¢r brugere
desveerre iklke.

Crack’s fgrste fase

Alt for mange brugere lider af den vrangforestilling, at man kun kan
afprgve passwordgeet ved at sztte sig hen til en terminal og forsgge at
logge ind. Derfor mener de, at deres navn bagfra — “netroM” — eller
maske loginnavnet fordoblet — “useruser” — er glimrende password.
Det ggr CRACK ikke!

Forste fase af et CRACK-angreb er derfor alverdens forvanskninger
af brugerens navne, der hentes i passwd-filen. Alt prgves forleens og
bagleens, med store og sma bogstaver, forskellige sammensastninger og
for eksempel tilleeg af cifre. “Morten42” er altsa ikke et CRACK-sikkert
password.

Da det kun er en enkelt bruger, det gar ud over, er det realistisk at
prgve mange tusinde kombinationer.

Cracks anden fase

Anden fase er langt mere tung. Den gir ud over brugere, der er en
anelse mere snedige og derfor valger et password som for eksempel
keerestens kats navn, deres foretrukne glmzrke eller en ting, de s3, da
de valgte password.

Til det formal skal CRACK bruge en stak ordbgger; jo flere og stgrre
jo bedre. P& UNIX-systemer findes som regel en engelsk ordbog og
CRACK indeholder en tabeordbog med ord som “password”, “qwerty”,
“zxcvbn” og navne. Man begr selv supplere med en dansk ordbog og en
liste over danske navne. Man kunne indlzse “Hvad skal barnet hedde?”

Ordbgger gor det imidlertid ikke alene. Man skal ogsa bruge et
seet regler til forvanskning af ordene. Det skyldes dels, at ordbggerne
oftest ikke indeholder bgjningsformer, og dels at mange benytter simple
zndringer til at frembringe passwords. Eksempler pa sidanne regler
er:

e Udskift “to” med “27, sa “tonedoev” bliver til “2nedoev”.
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e Hvis ordet ikke ender pa “e” og ikke er mere end fire bogstaver,
sa tilfg] “erne”. Altsd “flod” bliver til “foderne”, men “blaa”
bliver til “blaaerne”.

e Spejlvend ordet og skriv det med stort begyndelsesbogstav. “spej-
let” bliver altsd til “Teljeps”.

Reglerne kan skreeddersys efter behov og evner. Det eneste problem
er, at tidsforbruget er proportionalt med gasttenes antal.

Cracks evner

Foruden at veere fleksibel med hensyn til, hvilke ord der prgves, rummer
CRACK en lang rakke smarte detaljer:

o CRACK kan kegre effektivt i netveerk, siledes at en rzkke ma-
skiner kan dele arbejdsbyrden mellem sig efter deres relative ka-
paciteter.

e CRACK er robust over for nedbrud — man starter blot, hvor
man slap.

e CRACK kan undgi dobbeltarbejde ved kun at arbejde pa an-
drede passwords i forhold til tidligere kgrsler.

e CRACK-pakken indeholder en C-funktion, der kan vurdere et
password, til at bruge i et nyt passwordprogram.

Cops

COPS er programmet, der kan bruges til at fange egne og andres fejl
1 opszetningen samt til dels afslgre, om nogen har efterladt bagdgre pa
ens system. Formalet med COPS er at informere — ikke at rette. Man
forventes selv at vide, hvad man skal ggre ved huller, som programmet
matte finde.

COPS er et detaljernes program. Det ma det vaere, eftersom sikker-
hedshuller oftest opstar, fordi nogen overser en detalje. Det gér ud over
en artikel som denne, men jeg haber alligevel den er leesevaerdig.
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Systemopsatning

Et UNIX-system er en kompleks sag — der er altid et eller andet i
vejen. Ingen enkeltperson kan forventes at have helt styr pa alt og nye
huller bliver til stadighed fundet. Her er COPS et glimrende redskab til
at henlede opmeerksomheden pa problemer, inden de bliver alvorlige.

Nar man installerer et nyt program, kan det ske, at man efterlader
det, s4 alle kan skrivei det, maske er ens kerne opsat, sd /dev/nit eller
/dev/kmem kan laeses af alle eller maske indeholder root’s sggesti det
aktuelle katalog. En lang raekke af sidanne selvsteendigt set harmlgse
detaljer kan med den rigtige (forkerte?) viden bruges skadeligt.

Et helt andet problem er kendte fejl i programmer. Her sgrger
COPS for at undersgge, om nogle programmer er dateret fgr fejlene
opdagedes op derfor er sarbare. Metoden er ikke skudsikker, men hvis
man ellers bruger nyeste version af COPS har man nogen sikkerhed.
Metoden med datachecket er i gvrigt elegant; man fortaeller ingen,
hvorfor et givet program er sarbart, kun at man bgr skifte det ud.

Opsz=tning af konti

Mange brugere udviser uvidenhed eller skgdeslgshed ved opsatningen
af deres konti, selv skrivbare hjemmekataloger er ikke noget szrsyn,
s& COPS undersgger, om en raklke forhold, primeert med hensyn til
skriverettigheder, for hver enkelt bruger er i orden.

Skriverettigheder for alle eller ens gruppe bgr begranses mest mu-
ligt. I praksis undersgger COPS hjemmekataloget og en rackke (forud-
bestemte) punktumfiler, der kan benyttes til at starte programmer.
Hvem taenker for eksempel pé, at .forward er et meget direkte adgangs-
kort til en konto? Her kommer automatikken i gvrigt til kort. Mange
brugere laver struktureret kodning i deres setup og kalder underpro-
grammer. Typisk ses “source .alias”, hvilket ikke far COPS til at
undersgge .alias.

Bagdgre

Har en cracker veeret pa besgg, kan han meget vel tzenkes at have
efterladt en sékaldt bagder, der senere giver ham mulighed for at
vende tilbage uden for stort besvaer. Bagdgre findes i mange forskellige
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udgaver; ikke alle er lige lette at opdage. I et forspg pa at finde bagdgre
ggr COPS mange ting:

o Finder suid-filer ejet af root. Kommer en ekstra fil pa listen, er
det grund til overvejelse.

o Undersgger, at passwd-filen har det rigtige format og ikke inde-
holder for mange brugere med superuserstatus.

e Ser efter, at cron ikke udfgrer programmer, nogen kan rette i.

e Undersgger, om /etc/hosts.equiv indeholder et “47, der giver
alle netadgang til ens maskine.

o Vedligeholder et checksumsregister for ens programmer, si man
kan se, hvis nogen har installeret nye versioner af kritiske pro-
grammer, /bin/login til eksempel.

En konklusion

Kan de sa bruges til noget, disse to programmer? Efter min mening
ma svaret veaere et “tja...”

P4 den ene side, kan det vaere nyttigt at tage pulsen pa ens sy-
stem og fa stoppet de vzrste huller med jeevne mellemrum. Da de to
beskrevne programmer ikke kraever den store menneskelige indsats, er
det nok i det lange lgb en fordel at bruge dem.

P4 den anden side, vil systemadministratorer altid vzere mindst,
et skridt bag efter crackere. CRACK og COPS kan eliminere mange
crackere, men ikke alle og de der bliver tilbage er de bedste! De ved,
hvordan de bliver superuser i frokostpausen uden at efterlade andet
spor end en urgrt madpakle.

Jeg vil selv anbefale at kgre COPS med et par maneders mellemrum
for at holde brugerne lidt i grerne. CRACK kan jeg ikke anbefale at
kgre mere end én gang, for efter min mening bgr darlige passwords
stoppes allerede, nar de foreslas. Endelig erindrer jeg om, at man ikke
skal fgle sig sikker, bare fordi automatikken ikke kan finde noget galt.
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Vide mere

COPS kan fas ved anonym ftp til £tp.diku.dk i /pub/cert/cops/.
Pakken henviser til CRACIS. Begge palkker indeholder fyldige beskri-
velser og masser af forbehold.

Klubaften i Kgbenhavn

Tirsdag den 28. april 1992
KI. 19:00 - 22:30

Datalogisk Institut (DIKU)
Universitetsparken 1
(indgang fra Ngrre Alle)
Tema:

Bridges, Routers og Gateways

Klubben vender hermed tilbage til temaet netvaerk, samtidigt
med at der legges vaegt pa sikkerheden. Broer, rutere og “gateways”
benyttes alle til at sektionere netvarker, og er med til at give en
forbedret sikkerhed.
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Sikkerhed og Netveaerk

Af Peter Holm
Danosi

Sikkerheden omkring kommunikation og netvaerker kan opdeles i to
omrader:

e Sikkerhed mod at uvedkommende tapper eksisterende kommu-
nikationsforbindelser, og dermed kan komme i besiddelse af in-
formationer.

e Sikkerhed mod at uvedkommende gennem kommunikationsnet-
veerket far adgang til systemer, saledes at de derved kan udtraekke
eller zendre informationer.

Sikkerhed mod tapning

Sikerhed mod tapning af oplysninger er normalt kun aktuelt, hvis man
har meget fortrolige oplysninger, men i disse tilfaelde, stilles der selvfgl-
gelig meget store krav, bade til beskyttelse mod tapning og adgang til
systemet.

Hvis man skal have mulighed for at tappe oplysninger pa kommu-
nikationsforbindelser, vil det i de fleste tilfeelde kreeve at man er rimelig
nzr forbindelserne. Den vigtigste beskyttelse er derfor at sgrge for at
uvedkommende ikke har adgang til kommunikationsforbindelser som
lokalnet, telefonledninger, terminalforbindelser mv. Abner man fgrst
adgang til de naevtne forbindelser, er det rimeligt let at tappe disse for
informationer. Den eneste beskyttelse i disse tilfzelde, er at kryptere
de data der sendes. Denne kryptering kan foretages pa flere mader:

I lokalnet miljger, er der mulighed for at vaelge specielle net, der
har indbygget kryptering. Netvaerket sgrger séledes for at al trafik pa
nettet sendes krypteret, men pracenteres pa normal vis over for de
tilsluttede systemer.

En anden, og maske lettere tilgeengelig lgsning, er at kryptere in-
formationerne i systemerne inden de overfgres pa lokalnettet. Mange
operativsystemer anvender for eksempel denne metode ved overfgrsel
af passwords.
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Ved anvendelse af telefonledninger til datakommunikation, findes
der enkle lgsninger, der kan kryptere data blot ved indskydelse af en
krypteringsenhed mellem system og modem (se fig.).

System A System B

L Kryp. —(Modem)—(Mcdem)— Kryp.

Krypteringsenhederne vil her kryptere data, og linien optrzeder helt
transparent over for de tilsluttede systemer.

Sikkerhed mod uvedkommendes adgang gennem kommunikations-
net

Uvedkommende kan have mange muligheder for at komme i kontakt
med systemet. En af de i gjeblikket mest omtalte, er adgang ved hjzlp
af opkaldsmodem. Hvordan man kan sikrer sig mod denne form for
misbrug, vil jeg ikke omtale her, da der allerede har veeret skrevet en
del om dette emne. Mange systemer er idag ogsa forbundet indbyrdes
via (verdens) omspzendene net (f.eks Internet, EUnet, EARN etc.) og
her gnsker man selvfglgelig at kunne bruge disse net uden at uvedkom-
mende kan fd adgang. Dette er pd mange mader en svar opgave, men
der findes dog muligheder for at gge sikkerheden i sadanne net. En
forudszetning, hvis ens system er tilsluttet et sidan net, er selvfglgelig
at sikkerheden pa selve systemet er i orden. I disse store net giver
nettet normalt mulighed for at alle kan kommunikere med alle, og den
ferste opgave vil derfor normalt vaere at fa filtreret en del af kommu-
nikationsmulighederne fra. Til dette formal vil man normalt anvende
en router (se fig):
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Lokalnet

System Router

I mange routere kan man indsaette filtre, der begrzenser adgangen
til ens eget net og dermed ogsa ens systemer. Routere findes i mange
forskellige udgaver og prislag, men interesserer man sig for sikkerhed
skal blikket nok vendes mod de stgrre modeller som f.eks. Wellfleet og
Cisco, da filtrering er en rimelig ressourcekraevende opgave.

Anvendes for eksempel TCP/IP i ens kommunikationsnet vil man
blandt andet kunne filtrere pa fglgende:

Afsender adresse:

Netveerkstrafik vil normalt indeholde adressen pa modtageren og af-
senderen. Dette giver en umiddelbar mulighed for at filtrere trafik
fra "ukendte” adresser fra, sdledes at man kun lader trafik fra kendte
adresser passere. Dette giver en rimelig sikkerhed mod at uvedkom-
mende far adgang til systemet, men det skal understreges at denne
sikkerhed ikke er fuldstzendig. En fuldstezendig sikkerhed vil krzeve at
hele nettet er sikkert, og det har man normalt ingen garanti for.

Services:

I TCP/IP net kan man ogsd pa netvarkstrafikken adskille forskellige
services, sasom terminaltrafik, filoverfgrsler, elektronisk post, navneser-
vice etc. @nsker man for eksempel kun at udveksle post med omverde-
nen, vil det veere fornuftigt at indfgre filtrering saledes at kun elektro-
nisk post kan komme igennem. I denne forbindelse vil det selviglgelig
vaere veesentligt at man har sikret sin modtagelse af elektronisk post,
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saledes at dennes vej ind i systemet ikke lkan misbruges. En total fil-
trering af f.eks. terminaltrafilk er maske ikke altid gnskelig, idet man
ofte gerne selv vil kunne anvende netveerket. I disse tilfaelde vil det ofte
veere muligt at filtrere pa retningen af forbindelsen, siledes at termi-
nalopkald ud i nettet tillades, men at opkald ind til ens egne systemer
forbydes.

Gateway systemer

En anden made at sikre sine systemer pd, er anvendelsen af et "gate-
way” system (se fig.).

Gateway

system

System

Ved denne metode tilsluttes de eksterne net til et enkelt system,
der sa kan give en videreforbindelse til ens gvrige systemer. Denne
lgsning baserer sig udeluklkende pé sikkerheden i gateway systemet,
dvs. login og password, og det er derfor vigtigt at alle uvedkommende
bremses her. Denne lgsning er ikke helt sa fleksibel, som den tidligere,
da filoverfgrsel f.eks. ma foregd med flere hop.

Husk!

Ved vurdering af sikkerheden ombkring tilslutning til netveerk, er det
vaesentligt at prgve at samle al kontrol af ugnsket access pa sa fa kom-
ponenter som muligt. Det er enklest at foretage en grundig filtrering og
kontrol et enkelt sted, frem for at have mange forskellige adgangsveje
til ens systemer. Og husk: Faste linier giver ikke bedre sikkerhed end
den sikkerhed, der findes i den anden ende af linien.
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Er UNIX Sikkert?

Af Bjorn Johannesen
Control Data

Proprieteere systemer bliver erstattet af abne systemer, hvor de-
centrale UNIX-maskiner er bundet sammen i netveerk. Den tidligere
centrale maskine bliver erstattet af et abent system.

Fordelene ved denne “downsizing” eller “rightsizing” er mange. Jeg
skal ilkke komme ind pa alle fordelene ved UNIX, idet dette kunne fylde
hele bladet. Jeg vil udelukkende koncentrere mig om en relativ ny,
steerk side ved UNIX: — Sikkerhed.

Abne systemer og netvaerk har tidligere betydet, at brugerne matte
give afkald pa den adgangskontrol og datasikkerhed, der er en selviglge
1 mainframe verdenen. Dette har givet afholdt mange fra at velge
UNIX.

UNIX har efterhanden en del ar pa bagen og fremstér i dag som et
stabilt styresystem, der kan afvikles pa maskiner, der ydelsesmaessigt
kan male sig med mainframes. Den kritik, der tidligere var vedrgrende
den manglende sikkerhed, eksisterer nu ikke mere. Selv Registertil-
synets krav tilgodeses fuldt ud.

UNIX er blevet et reelt alternativ til de centrale, proprietere syste-
mer.

Datasikkerhed

Der findes i dag flere teknikker til at undgé tab af data. Sikkerheds-
kopiering, der foretages jeevnligt, er med til at reducere omfanget af
katastrofen, den dag disken star af, eller data pi anden méde gar tabt.
Som en ekstra sikkerhedsfaktor har de moderne database systemer
logningsfaciliteter, der yderligere reducerer risikoen for tab af data.
Vitale data kan sikres med spejlede diske, som er en kendt teknik til
at handtere diskfejl. En endnu bedre sikring, oven i kgbet med mindre
lagerforbrug end ved spejlede diske, er Disk Array Systemer, der kan
konfigureres med paritetsdiske. Systemet fungerer pa den méade at der
parallelt foregéar laesning/skrivning pa 4 diskenheder. Een af disse er en
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paritetsdisk. Hvis ulykken skulle ske, kan den defekte disk udskiftes og
data genetableres. Dette foregar, medens systemet kgrer og varer kun
nogle f4 minutter. P4 denne made er man principielt sikret mod tab af
data ind til dommedag. Oven i kgbet far man en ydelsesmaessig fordel,
idet brugerdata laeses og skrives samtididigt pa flere fysiske enheder.

Abne systemer er — abne

Abne systemer har tidligere veeret kendetegnet ved, at de har varet
abne, nar det gjaldt adgangskontrol. UNIX er ofte blevet kritiseret
for manglende adgangskontrol og brugerstyring i det hele taget. Disse
mangler er blevet mere og mere dbenlyse i takt med UNIX’s voksende
udbredelse. Brugere af lukkede systemer har haft den ngdvendige
sikkerhed og savner den selviglgelig ved overgang til abne systemer.
At man downsizer, rightsizer, decentraliserer — eller hvilken beteg-
nelse man matte foretrackke — er ikke ensbetydende med, at krav om
sikkerhed og ydeevne endres. Det centrale system erstattes af netvaer-
ket. Den siklkerhedsstyring, der tidligere naturligt 14 hos datacenteret,
skal nu implementeres i et distribueret, abent miljg.

Adgangskontrol

Det amerikanske forsvar har beskrevet forskellige klassifikationsgrader,
der gar fra ingen sikkerhed til et sikkerhedsniveau, der er s restriktivt,
at det ikke er praktisk anvendeligt.

Et sted midt imellem disse to yderpunkter findes et sikkerheds-
niveau, C2, der giver mulighed for sikker adgangskontrol uden at en
stor, fordyrende organisation skal etableres.

Adgangskontrol er en mulighed — ikke en restriktion — og tilpasses
den enkelte organisation.

Monitorering

Hvis der skulle opstd mistanke om uautoriseret adgang til data, er
logning af kritiske operationen et uundveerligt veerktgj. Som en del af
de sikkerhedsfunktioner, der kan leveres til UNIX, findes Audit-logning,
der er en historikfil med registrering af operationer som:
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Systemopstart- og nedlukning

Login og Logoff

Oprettelse, sletning eller rettelse af filer eller attributter
Oprettelse/sletning af kataloger

Kald af specifikke kommnadoer eller programmer.

Envidere er der mulighed for at registrere afviste adgangsforsgg og
forsgg pa uretmeessig anvendelse af systemressourcer. Da bade tids-
punkt, brugerid og beskrivelse af udfgrte operation registreres, kan
analyseprogrammer danne rapporter til sporing af eventuelle forsgg pa
sikkerhedsbrud.

Kerberos

Adgangskontrol pa den enkelte UNIX maskine styres med C2-facilite-
ter. Men der kan opstd problemer med udveksling af passwords og
adgang til foreskellige ressourcer i netveerket. For at styre dette, er der
beskrevet en protokol, Ilerberos.

Kerberos autoriserer serviceudbydere, klienter og brugere pa nettet
og er udformet til at kunne modstd selv de mest sofistikerede ind-
treengningsforsgg.

Brugere, maskiner og services identificeres over for Kerberos i en
szerlig database, som er under kontrol af den sakaldte Kerberos-server.
Denne er placeret pa en central maskine pa nettet — selviglgelig kryp-
tograferet.

Kerberos-serveren udsteder samtlige tilladelser til brugeren pa ba-
sis af brugerens password. Brugeren behgver saledes ikke at foretage
fornyet login pa andre systemer eller andre maskiner, da brugerens
rettigheder er beskrevet i Kerberos’ database.

En speciel finesse er, at brugerpassword ikke sendes pa nettet, men
udelukkende anvendes lokalt pa arbejdsstationen til dekryptering af
login-tilladelsen fra Kerberos. Det er saledes ikke muligt at opsnappe
passwords ved lytning pa nettet.
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Genbrug af fzlles ressourcer

I et flerbrugersystem anvendes felles ressourcer som internt lager og
eksterne lagringsmedier som disk og magnetband.

I forbindelse med laesning og skrivning til ydre enheder, vil data
veare tilgengeligt for andre programmer. Data kan ligge i hukom-
melsen, efter at laese/skrive operationen er udfgrt. Desuden vil data
pé en disk ikke blive slettet fysisk. Det er kun indekset, der fjernes.

For at hindre uautoriseret adgang til data, skal data derfor slettes
fysisk, bade pd disk og hukommelse, nar de ikke leengere er ibrug.
Denne, ikke uvasentlige detalje, kan ogsé varetages af UNIX i dag.

Magnetbénd er et “klassisk” medie fra mainframe-miljget, og UNIX
kan i dag give den samme form for sikkerhed, der kendes fra de store,
centrale systemer. Med magnetbéndlabels efter ANSI-standarden kan
UNIX sikre, at det korrekte band anvendes til en given funktion, og at
bandet ikke overskrives fgr sin udlgbsperiode.

Er UNIX sikkert?

Sikkerhed er mange ting. Det er datasikkerhed, adgangskontrol og
netvaerkssikkerhed.

Svaret pa spgrgsmaélet i overskriften ma vaere:

Ja, UNIX er sikkert. Bide adgangskontrol, netvaerkssikkerhed og
sikkerhed mod tab af data kan i dag leveres til UNIX, si det tilfredstiller
de krav, der kan stilles til sikkerhed. Selv mainframe-brugere vil kunne
fgle sig trygee ved UNIX.

UNIX er i dag et stabil operativ system, hvortil der kan leveres
adgangskontrol, monitorering og netvarkssikkerhed.

Spejlede diske og konfigurationer med paritets diske giver sammen
med moderne database systemer en meget hgj grad af data tilgeenge-
lighed.
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Valget af kodeord er vigtigt pa et
EDB-—system

Af Jorgen Bo Madsen
UNIeC

Denne artikel beskriver algoritmen, der krypterer brugernes kode-
ord (password) pa et UNIX-system og hvorfor det er sa vigtigt at valge
et godt kodeord.

NBS (National Bureau of Standards) opfordrede i 1972 til at ind-
sende forslag til en offentlig tilgeengelig krypteringsalgoritme (dvs. uden
kopibeskyttelse osv.).

Kriterierne for udformningen var blandt andet:

e Hgjt sikkerhedsniveau

e Tilgangelig for alle brugere

e Kildeteksten ma ikle vaere hemmelig

e Skal kunne implementeres elektronisk (i en chip)
e Portabel

IBM udviklede i 1974 DEA (Data Encryption Algorithm) baseret
pa ”Lucifer”-algoritmen. Efter analyser og kontrol blev DEA i 1976 til
DES, der herefter blev indfgrt 1 UNIX. Algoritmen har kun en privat
nggle (kodeord) hvilket betyder, at bade sender og modtager skal kende
den samme nggle. Nggleleengden i IBM’s Lucifer—nggle var 128 bit,
hvorimod DES-ngglen kun er 56 bit (dvs. otte 7-bit tegn).

DES er en kompleks kombination af to fundamentale byggeklodser:
Substitution og permutation. Styrken i algoritmen bestar i at anvende
disse teknikker 16 gange for hver 8 byte-blok.

Tre krypteringsalgoritmer

Lad mig med det samme sla fast, at der i UNIX-sammenhzng er tale
om tre forskellige krypteringsalgoritmer:
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1. des (1) er en kommando. DES (16 iterationer) krypterer og
dekrypterer DATA og kan implementeres som en chip. Denne
kommando eksisterer stort set kun i USA.

2. crypt (3) er et funktionskald. Crypt.c er baseret pa DES, (25 ite-
rationer) men algoritmen er envejs, og kun beregnet til kodeord.

3. crypt (1) er en kommando. Crypt baserer sig pa en algoritme
tilbage fra anden verdenskrig. Den er let at bryde si lad veere
med at stole pa den.

Pa grund af eksportbegraensninger, ma kildeteksten til DES ikke
eksporteres fra USA og Canada uden szerlig tilladelse til trods for, at
algoritmen er beskrevet i adskillige bgger og tidsskrifter verden over.

I det fglgende vil jeg udelukkende beskrive password — DES. Igvrigt
har det amerikanske telefonselskab AT&T kopirettighederne til algorit-
men.

Selvom kildeteksten til krypteringsalgoritmen er tilgzengelig ved
mange installationer, er der endnu ikke set noget tegn pi, at det er
muligt at dekryptere det krypterede kodeord.

Envejs-kryptering er en funktion hvor kryptering er relativt nemt,
men hvor dekryptering er relativt sveert. Et eksempel herpa er funk-
tionen z* som er let at udregne, mens den omvendte funktion, Yz, er
sveer at udregne.

Brugerregistreringsfilen

En af de vigtigste datafiler pa et UNIX-system er brugerregistrerings-
filen /etc/passwd. Hver linie i denne fil er inddelt i 7 felter: bruger-
navn, krypteret kodeord, brugernummer, gruppenummer, brugerens
fulde navn, hjemmekatalog og kommandofortolker. Et eksempel pa en
registrering af brugernavnet uniok:

uniok:E6vPXbZPMecTc,0.KF:217:101:0le Kj{rgaard:/unic/uniok: /bin /ksh

Det er ngdvendigt, at alle brugere har leeseadgang til brugerre-
gistreringsfilen af hensyn til alle de kommandoer og funktioner, der
lzeser brugernes data. For eksempel har kommandoerne 1s, find og
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chown brug for at konvertere mellem brugernavn og nummer, idet alle
brugernes filer er registreret med numre.

Feltet med det krypterede kodeord er 13 tegn. De 2 fgrste tegn
er SALT-vardien. SALT er et 12-bit nummer (4096 muligheder) der
er sammensat af procesnummeret og systemtiden. De naeste 11 tegn
er selve det krypterede kodeord. Ydermere kan der veaere tilfgjet et
komma og 1 til 4 tegn (18 tegn i alt). De 3 tegn efter kommaet angiver:
Maximal levetid, Minimal levetid og hvornar kodeordet sidst er skiftet.

Ved login pa et UNIX-system indtaster brugeren fgrst sit bruger-
navn og derefter sit kodeord. Loginprogrammet sgger i brugerregistre-
ringsfilen efter det netop indtastede brugernavn og tilhgrende SALT-
veerdi. En blok af nuller krypteres med brugerens kodeord som nggle
og med anvendelse af SALT—vzerdien. Resultatet af krypteringen sam-
menlignes med brugerens krypterede kodeord fra brugerregistrerings-
filen. Er de to krypterede kodeord identiske, far brugeren adgang til
maskinen. Krypteringshastigheden er den samme, uanset om der er
valgt et kodeord pa 1 eller 8 tegn. Afgives der forkert kodeord, ven-
ter loginprogrammet et antal sekunder, for der promptes for et nyt.
Denne ventetid sikrer, at afprgvning af mange forskellige kodeord pa
det samme brugernavn forsinkes betydeligt.

SALT-vzerdien sikrer, at to brugere med samme kodeord ikke har
det samme krypterede kodeord. Faktisk kan man kopiere det krypterede
kodeord til et nyt brugernavn pa et andet UNIX-system, forudsat at
man dér er priviligeret bruger, for herefter at logge ind med det nye
brugernavn og det “gamle” kodeord. Det er samtidig et bevis pa, at
der er noget kode, der er standard pa alle UNIX-systemer :-).

Gztter kodeord

Umiddelbart ser det ikke ud til at veere noget problem, at alle kan
laese brugerregistreringsfilen, men da alle kan lzese brugernes krypterede
kodeord, kan alle preve at geette det. Og det er lige netop det hackerne
gor. De er helt klare over, at det er umuligt at dekryptere brugernes
kodeord. Istedet geetter de brugernes kodeord udfra forskellige infor-
mationer om brugerne og en stor ordbog. Ordbogen kan vaere op til
100.000 ord. En af de hurtigste crypt—funtioner krypterer ca. 750 kode-
ord pr. sekund, pa en DECstation 3100.
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Brugere anvender naesten altid simple kodeord der kan huskes. Det
er ofte navne pa familiemedlemmer eller bekendte. Ogsé omskrivninger
af brugernavn og personlig information anvendes som kodeord. Og det
er netop det Cracker-programmerne udnytter. Eksempler pa knzekkede
Kodeord er: SECRET, gyldespreder, qwerty, mastermind, wiseguy,
astrid90, 8jenser, idjjdi og kotobuki (betyder lykke pe japansk). Gene-
relt skal man undga at bruge enkeltord, og ord der findes i en ordbog
eller p4 elektronisk form. Det er nemt at give eksempler pa darlige
kodeord hvorimod eksempler pa gode kodeord er svare.

At fa adgang til brugerregistreringsfilen er normalt ikke noget pro-
blem. Hvis hackerne ikke er registreret pa den UNIX-maskine de vil
cracke, anvender de programmerne: ’tftp’, ’ypcat’, *finger’, ’ftp’ med
flere. Tftp og ypcat bruges til at kopiere brugerregistreringsfilen til
hackermaskinen uden angivelse af brugernavn eller kodeord. Finger
anvendes til at fa overblik over, hvem der er registreret pa en fremmed
UNIX-maskine og deres personlige informationer. Ftp anvendes til at
angribe den fremmede UNIX-maskine med en dedikeret liste af bruger-
navne og kodeord. Langt de fleste UNIX-systemer registrerer ikke for-
kerte kodeord, der stammer fra ftp!

Superbruger privillegier

En anden vigtig datafil p4 et UNIX-system er grupperegistreringsfilen
/etc/group. Hver linie i denne fil er inddelt i mindst 3 felter: gruppe-
navn, krypteret kodeord og gruppenummer. Det fjerde felt indeholder
en liste over tilknyttede brugernavne. Et eksempel p4 en registrering
af gruppenavnet staff:

staff:VIghIpei55H0w:3:hansen,jensen frandsen

Det er ngdvendigt, at alle brugere har leeseadgang til gruppere-
gistreringsfilen af hensyn til alle de kommandoer og funktioner, der
leeser gruppernes data. '

Kodeordet til en priviligeret gruppe kan udnyttes til at opna Super-
User—privilegier.

Sikkerhedsniveauet pa de forskellige maskiner afhanger af, hvilke
typer data der behandles. Uanset hvad maskinen anvendes til, vil jeg
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anbefale sikkerhedsniveau C2 (Discretionary Access Control 4+ Audit)
eller hgjere. C2-sikkerhedsniveauet flytter brugernes og gruppernes
krypterede kodeord over i swrlig datafiler, hvor der ikke er laeseadgang
for alle. Samtidig er det muligt at registrere hver gang der afgives
forkert kodeord. C2 gger sikkerheden men det hjeelper ikke at forbedre
sikkerheden pa et UNIX-system, eller at investere i software til at gge
sikkerhedsniveauet, hvis brugernes kodeord er for nemme at gaette.
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Gode kodeord
Gode kodeord skal have fglgende egenskaber:

e lares udenad

lette at huske

e hurtige at indtaste

o ikke nedskrevet

e hemmelige og personlige

e skiftes mindst hvert halve ar

¢ mindst 8 tegn lange, hvis de er leengere trunkeres automatisk til
8 tegn

Desuden skal gode kodeord vare sveaere at gaette. Kodeord med
tastatursekvenser (som qwerty eller zxcvbn), navne, tIf. nor. nummer-
plader og ord der findes i ordbgger er alle nemme at gaette. Et godt
kodeord skal veere kryptisk, opbygget af store og sma bogstaver samt
tal og/eller specialtegn. Specialtegnene bgr ikke vzere de fgrste eller de
sidste, da nogle “password-crackere” sikan geette dem. Eksempler pa
gode kodeord er:

e avMINryg
e steN+Tag

ur+-l2ti

spiS14fi sk

e TINES2ru| nde

moS8Toma| ter

henTsKruE

L ]
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e bil.BAKK| ER

. TEGN—IigiE]

En god méade at lave et kryptisk kodeord er at vzelge en linie fra et
digt eller en sang, man tager sa det fgrste eller de to/tre fgrste bogstaver
i hvert ord, og satter dem sammen til et kodeord. Disse kodeord er
nemme og huske, men samtidigt meget svaere at gaette. Eksempler pa
sadanne kodeord er:

e LPE,sovo, som stammer fra “Lille Peter Edderkop, stod og vaskede
”

op”.

e Iekssk,adn, som stammer fra “I en kalder sort som kul, aller
dybest nede”.

o Ospekos, som stammer fra “Ole sad pa en knold og sang”.
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TERM

Terminal
- 15 emuleringer
(ola. VT 220, WY&0, SCO-Console, 3101)
- Multiscreen/multisession
- 132 karakterer
- 16 farver
- Skcerm/keyboard mapping
- Alle skeermattributter
- Transparent print/skaermprint

- Semigrafiske tegn

Operativsystemer Filoverfarsel

- Dos, Windows - WTERMCRC

- Unix, Sun/OS§, X, VMS — Pakket overfgrsel (LZH-teknik)

-2 X baud effektiv overfgrsel

—Intelligent genoptagelse af filover-
farsel ved linienedbrud

-Modem7, X-modem, Y-modem,
Kermit

- Uformatteret overfersel

— Automatisk konvertering af teksi-
filer

5 Script Sprog

£. -+ 150 kommandoer
— + 35 funktioner
- Betingede lzkker

Komrmunikation - Procedurer
- Serielt op il 38.400 baud - - Menusystem, pop-op vinduer
— LAN-support —Farver

(bla. TCP/IP, X.25, OS], INT14) -FilljO

AV data reforming a/s
I”FOF[H y Linnésgade 12 Bogensevej 88

1361 Kebenhavn K 5270 Odense N
... Tif. *33329301  TIf. 66 183301
Fax 33939307  Fax66183307
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Kerberos: Sikkerhed i abne netzerk

Af Peter Holst Andersen
DIKU

I et dbent miljg hvor arbejdsstationer og netvaerk er frit tilgeen-
gelige, kan man ikke umiddelbart stole pa en arbejdsstations identifika-
tion af en bruger. Kerberos er et system udviklet under MIT’s Athena
projekt, hvor en trejde-part er betroet til at sta for identifikationen.
Denne artikel er baseret pa Kerberos : An Authentication Service for
Open Systems af J. G. Steiner, C. Newman og J. I. Schiller og beskriver
hvordan Kerberos systemet fungerer. Centralt for Kerberos systemet
er at nogen, der lytter med pa netvarket, ikke vil vaere i stand til at
opsamle information, der giver ham mulighed for at maskere sig som
en anden bruger.

Hvis man vil tilbyde forskellige tjenester (services) over et netverk,
s& som e-mail, printer tilgang og NFS, og man gnsker at sikre sig at
disse ikke kan misbruges, er der forskellige muligheder : T et lukket
miljg, hvor alle maskiner er under kontrol fysisk, kan man overlade
sikkerheds-check til maskinen, hvor brugeren logger ind. I et mere
abent miljg, kan man ngjes med at stole pa de maskiner, som man ved
er under kontrol. I et helt Abent miljg, mad man krzeve at brugeren
beviser sin identitet for hver netvaerks tjeneste. Kerberos benytter den
sidstnzevnte fremgangsmade, selvom det ikke betyder at en bruger skal
indtaste sit password, hver gang han skal udskrive pa printeren.

Nggler og passwords. Kerberos bruger “private key” (i modszetning
til “public key”) kryptografering, som baserer sig pa at to, der gnsker at
kommunikere uden andre skal vide hvad de kommunikerer om, kender
en nggle som ingen andre kender. I et “public key” system har alle en
privat nggle, som kun de kender, og en offentlig nggle, som alle kender.

Kryptograferingen i Kerberos er baseret pa DES (Data Encryption
Standard), hvilken desvzrre er omfattet af USA’s eksport-restriktioner.
Der er dog en mulighed for at udskifte kryptograferings-modulet i Ker-
beros.
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Lige som hver bruger har et password, er der til hver netvaerk tjen-
este knyttet et password, som lkun er kendt af den pagaldende tjeneste
og Kerberos.

Billetter og legalisatorer (eng. authenticator). I Kerberos bruges
billetter til hemmeligt at sende identiteten af den bruger, som billetten
oprindeligt var udstedt til, mellem Kerberos og den server som tilbyder
den gnskede tjeneste.

En given billet kan kun bruges af én bruger til én tjeneste. Bil-
letten bestar af navnet pa serveren, som tilbyder den gnskede tjen-
este, navnet pa brugeren, brugerens IP adresse, et klokkeslet, der an-
giver hvorndr billetten er blevet udstedt, levetiden for billetten, og
en tilfaeldig session-nggle. Denne information er kryptograferet med
ngglen hgrende til den server, som billetten passer til. En billet :
{server, client, addr, timestamp, life, K, }X,. Nar billetten forst er
blevet udstedt, kan brugeren anvende den flere gange for at opna
en given tjeneste hos den pagaldende server, indtil billettens levetid
udlgber.

En legalisator kan derimod kun bruges én gang. En ny skal oprettes
hver gang brugeren gnsker at benytte en tjeneste. Dette er ikke noget
problem, idet bruger selv er i stand til at oprette en legalisator. Den
bestar af navnet pa brugeren, brugerens IP adresse og arbejdsstationens
nuvezerende klokkeslet. Legalisatoren er kryptograferet med session-
ngglen, som er en del af billetten : {client, addr, timestamp} K.

Den initielle identifikation. En bruger gér hen til sin arbejdsstation
og indtaster sit brugernavn. Over netvzerket sendes en forespgregsel til
Kerberos, bestédende af brugernavnet og navnet pa en speciel tjeneste,
nemlig den billet-udstedende tjeneste (eng. ticket-granting service).

Hvis Kerberos kender brugeren, oprettes en tilfzeldig session-nggle
(Kcpgs), som senere vil blive brugt mellem brugeren og den billet-
udstedende tjeneste. Der oprettes ogsa en billet til den billet-udsted-
ende tjeneste, bestaende af brugerens navn, et klokkeslet, levetiden for
billetten, brugerens IP adresse og den session-ndégle, som lige er blevet
oprettet. Denne billet (Ts) bliver kryptogralcret med en nggle K,
som kun er kendt af Kerberos og den billet-udstedende tjeneste.
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Kerberos sender nu den kryptograferede billet {T s, } /{145, €n kopi
af session-ngglen K, s,s og noget yderligere information tilbage til bru-
geren. Svaret kryptograferes med en nggle K., som kun er kendt af
Kerberos og brugeren, idet den er genereret ud fra brugerens password.
Se figur 1.

t
5P Kerberos

Bruger

IKerberos

Bruger

{Ketgss {TC.ig’E}I{tQS}Ifc ( )

i

Figur 1: Den initielle identifikation.

Nar svaret bliver modtaget af brugerens maskine, bliver brugeren
bedt om at indtaste sit password. Maskinen vil nu veere i stand til at
dekryptografere svaret fra Kerberos. Billetten ({7 g} Kys) 0g session-
ngglen (K, 1,s) gemmes til senere brug, mens brugerens password og den
dertil hgrende nggle K. slettes fra maskinens lager.

En tjeneste forespgrgsel. Lad os antage at brugeren gnsker at benyt-
te en bestemt netveerk tjeneste (f.eks. e-mail), og at brugeren allerede
har en billet til at benytte denne tjeneste. I naeste afsnit bliver det
forklaret hvordan man far en billet. Billetten vil veere krypteret med
en nggle K, som kun er kendt af Kerberos og den gnskede tjeneste.
Billetten vil blandt andet indeholde en kopi af vores session-nggle I 145.

Applikationen opretter en legalisator, bestdende af brugerens navn
og IP adresse, samt det nuvzrende klokkeslet. Legalisatoren kryp-
tograferes med vores session-nggle K. ;,, og sendes sammen med billet-
ten (T, ) til den server, som tilbyder den gnskede tjeneste.

Nar serveren modtager legalisatoren og billetten, bliver billetten
dekryptograferet og da billetten indeholder en kopi af session-ngglen
vil serveren ogsa vere i stand til at dekryptografere legalisatoren.
Serveren sammenligner informationen i billetten med informationen



DKUUG-Nyt nr. 49 41

i legalisatoren og det nuvaerende klokkeslet. Hvis alt stemmer vil
serveren lade forespgrgslen gé igennem. Se figur 2.

( Bruger )} {AH e, {Tes 1 K {  Server |

Figur 2: En tjeneste forsporgsel.

Det forudseettes at maskinernes ure er synkroniseret, si de ikke
afviger med mere end et par minutter. Hvis en billet er dateret ude i
fremtiden eller er for gammel, vil serveren behandle forespgrgslen som
et forsgg pa at genbruge en tidligere forespgrgsel. Serveren kan ogsa
holde styr pa tidligere forespgrgsler, der endnu ikke er blevet forzeldede,
sé den kan identificere forsgg pa at genbruge forespgrgsler.

Hvis brugeren gnsker det, kan han kreeve, at serveren ogsa skal be-
vise sin identitet. Dette ggres ved at serveren laegger 1 til klokkeslettet,
som brugeren sendte som en del af sin legalisator og sender resultatet
tilbage kryptograferet med session-ngglen.

Efter disse udvekslinger har serveren Kerberos’ garanti for at bru-
geren er den, som han udgiver sig for at vaere. Og hvis brugeren gnsker
det, har han Kerberos’ garanti for at det ikke er en falsk server. Yder-
mere deler brugeren og serveren en nggle, som kun de to kender, og
kan derfor regne deres senere kommunikation for sikker.

Hvordan far man billetterne ? Som neevnt tidligere kan en billet
kun bruges til én tjeneste. Brugeren ma séledes f fat pa en billet for
hver tjeneste han gnsker at benytte. Billetterne far man af den billet-
udstedende tjeneste. Da denne selv er en tjeneste benyttes den samme
fremgangsmade som beskrevet i sidste afsnit.

Nar et program har brug for en billet, som det ikke har i forve-
jen, sender det en forespgrgsel til den billet-udstedende tjeneste. Fore-
spgrgslen bestdr af navnet pa den server, der gnskes en billet til, den
billet-udstedende billet T ;,; og en legalisator A, som beskrevet i sidste
afsnit. Se figur 3.
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@ '{Tc,tﬂs}]—\‘tgs-; {‘AC}Iic.t_qs TGS
@ {{TC,S}I&:;, Iic.s}—ﬁc,ths TGS

Figur $: Hvordan fdr man billetterne ?

Den billet-udstedende server undersgger legalisatoren (A.) og den
billet-udstedende billet (T.4s) som fgr. Hvis alt stemmer oprettes
der en ny tilfzldig session-nggle som skal benyttes mellem brugeren
og den nye server. Dernast oprettes der en billet til den nye server,
bestdende af brugerens navn, serverens navn, det nuvzerende klokkeslet,
brugerens IP adresse og den nye session-nggle. Levetiden for den ny bil-
let sttes til at vaere det mindste af den resterende levetid for den billet-
udstedende billet og standard levetiden for en billet til den pagaeldende
tjeneste.

Den billet-udstedende server sender nu billetten, sammen med ses-
sion-ngglen og noget yderligere information tilbage til brugeren. Alt
dette er kryptograferet med den oprindelige session-nggle, som er en
del af den billet-udstedende billet. P4 denne made undgar bruger at
skulle indtaste sit password pa ny.

Problemer ved Kerberos. Hvor lang levetid skal en billet have 7 Det
er en afvejning mellem sikkerhed og bekvemmelighed. Jo laengere en
billets levetid er, jo lzengere tid er der en risiko for, at den kan blive
misbrugt. Dette kunne f.eks. ske hvis brugeren glemmer at logge ud.
Jo kortere en billets levetid er, jo oftere er brugeren ngdt til at forny
den.

Hvordan kan en “legaliseret” bruger lade en server forespgrge om
andre netvzrk tjenester pa hans vejne ? Et eksempel herpa er hvis en
tjeneste kraever tilgang til beskyttede filer hos en fil-server. Et andet
eksempel er hvis brugeren fra arbejdsstationen har logget ind pé en
anden maskine, og derfra gnsker at benytte en netveerk tjeneste. Her
kunne det vzere bekvemt at brugerens rettigheder blev overfgrt til den
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nye maskine. Det kan man dog iklke ggre, med mindre brugeren har
garanti for at den nye maskine er sikker.

Et andet problem handler om at sikre arbejdsstationerne. Hvis det
ikke drejer sig ens private arbejdsstation, som man har kontrol over,
men en frit tilgeengelig arbejdsstation, kan man ikke veere sikker pa om
nogen f.eks. har @ndret i login programmet.

Yderligere information. Der findes en nyhedsgruppe, som handler om
Kerberos, den hedder comp.protocols.kerberos. Kildetekst og doku-
mentation er tilgeengelig via ftp fra athena-dist.mit.edu i katalo-
get pub/kerberos. Kildeteksten for modulet, der implementerer DES-
kryptograferingen er dog ikke tilgeengelig.

Konkrete spgrgsmal om f.eks. dokumentation eller kildeteksten kan
rettes til info-kerberos@athena.mit.edu.
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Reklame-karrusel i DKUUG-Nyt

Af Jolin Plate, plate@infotek.dk
InfoTek aps

I DKUUG-Nyt nr. 48 skriver Frank Bagge, datakontoret Aps, en ar-
tikel, hvori han skamroser UNIX-varianten Esix, som han selv markeds-
fgrer. Det ggr han som svar pa en artikel i nr. 47, hvor Peter Frenning,
der szlger SCO UNIX, har kastet smuds pé sine konkurrenter, herun-
der Esix.

Gang i karrusellen

Nu har vi karusellen kgrende og der er intet, der kan afhjazlpe en redalk-
ters artikel-hunger, som provokationer i spalterne. Det ligefrem driver
laeserne til tastaturet. Ogsa mig.

Frank Bagge skriver, at det er for galt, at Peter Frenning omtaler
Esix som “en fejlbehaeftet UNIX, hvilket absolut ikke er tilfzeldet”.
Herefter lover Frank Bagge at “fa sat fakta i det korrekte perspelctiv”,
og han far derefter praesenteret sig selv, sit produkt og fremtidsver-
sioner for laeseren. Blot mangler priserne og de detaljerede handels-
betingelser!

Sagen er, at begge artikler er ganske mangelfulde. Selv med mit
begrzensede kendskab til tingene, er det let at se. Men lad mig holde
mig til Esix, som jeg selv har haft kgrende siden efteraret.

F=lles frustration

Det fungerer simand udmerket, men problemfrit er det ikke. Af den
Esix “mailing-liste”, jeg har abonneret pa laenge, fremgar det, at Everex
(der star bag Esix) ikke mere svarer pa henvendelser om deres SVIR3.2
version. For Esix SVR4 gzelder, at henvendelser pr. elektronisk post far
ganske ringe eller ingen service. Det er ret kendt, at det er en sej proces
at fa rettet fejl og rettelserne sendt ud. Brugerne er meget afhangige af
deres egen “mailing-liste” og det aktive sammenhold mellem brugerne.

I frustation over den darlige service pa Esix, har mange sggt over
mod Dell’s version af SVR4, som godt nok ogsa har visse problemer,
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men langt fzerre end Esix. Priserne er stort et identiske, nemlig ca.
8.000 kroner for en 2-bruger udviklingsversion ved kgb direlte i USA.
(Det ma,/kan man ikke, men det er nu meget let.)

For meget reklame

Jeg mener at indleg, som de to her omtalte, focuserer entydigt pa
reklame for egne produkter og for lidt pa reel information.

I adskillige tilfeelde har DKUUG-Nyt bragt indleeg fra folk med
umiskendelige kommercielle interesser i det de skriver om. Husker du
ikle artiklen fra en medarbejder hos Dansk Data Elektronik, der for-
talte, at DDE altid havde fulgt abne standarder. Ak ja, firmaets gode
samvittighed star i dyb taknemmelighedsgzeld til den dérlige hukom-
melse. Sjaldent har noget firma forsggt at 1dse kunderne fast i lukkede
lgsninger som DDE. Men det er da gleedeligt, hvis en forandring er
indtradt.

Brug et skrappere filter

Som i1 mange andre af den type indleeg fristes forfatteren til at ned-
priotere det egentlige budskab til fordel for en gang rendyrket reklame,
der retteligt burde indrykkes som “informativ annoncering” — mod
betaling.

Redaktgren burde ggre reklame-maskerne mindre i det redaktionelle
filter, og prioritere de mere saglige indleeg. Som f.eks. artiklen om
“Demand Printing”, der godt nok fik nsevnt firmanavnet, men som var
saerdeles sober 1 sit indhold.
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Reklame—karrusel i DKUUG—-Nyt?

Af Christian D. Jensen
DKUUG-Nyt

John Plate rejser i sit indleeg en kritik af den redaktionelle linie i
bladet. Denne kritik drejer sig mest om, at alt for reklameprzegede
artiller far lov at slippe igennem det redaktionelle filter. Som redaktgr
af bladet mener jeg at indleeget kraever et svar samtidig med, at jeg vil
opfordre andre til at give deres meninger til kende.

Kritikken drejer sig blandt andet om det seneste tema—nummer, der
drejede sig om “UNIX til hobbybrug”. Nummeret forsggte at belyse
mulighederne for at kgre UNIX hjemme. Malet var at f& beskrevet dels
de gratis muligheder, dels de komercielt tilgzengelige UNIX varianter,
der kgrer pa en billig maskine.

De neevnte artikler er en oversigtsartikel af Peter Frenning fra SCO,
som gennemgar markedet for UNIX til PC’er. Personligt mener jeg at
det var en sober og god artikel, der gav en introduktion til markedet
uden at forherlige SCO.

Bagefter fgler Frank Bagge, at det produkt han leverer er blevet
uretfzerdigt behandlet og han gnsker at ggre skaden god igen. Det kan
godt vaere at ESIX artikelen ikke virker sa godt som svar til Peter
Frennings artikel. Den ligger til gengeeld fuldsteendig pa linie med et
af de oprindelige formal med tema-nummeret, nemlig at belyse det
komercielle marked.

Da vi ikke har en fast stab af journalister, kan det veere meget sveert
at fa dakket markedet, hvorfor vi gar til leverandgrerne og beder dem
om selv at beskrive deres produkter. Den bedste reklame leverandgren
kan fa er en god og saglig artikel, der ikke forsgger at love mere end
varen kan holde. Det er derfor bade i laesernes og leverandgrens inter-
esse at der leverers en saglig artikel.

Selvom jeg ikke er enig i den konkrete kritik, vil jeg gerne vedga
at der har vaeret reklamepragede artikler i bladet. At den utilslgrede
reklamegejl bgr nedtones er vi helt enige om, men salzenge der ogsa er
et egentligt indhold i artikelen, tror jeg godt at bladets leesere kan laese
udenom salgsgassen.
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