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Kryptering for

DF

fuld udblaesning

Nar du sidder og laeser disse
linier, sidder du med naglen
til en masse viden om kryp-
tering. Uden at DU behgaver
en nggle til at afkode denne
viden. Vi har leveret denne
viden som "en &ben bog", og
du er mere end velkommen
til at lade andre leese indhol-
det, nar du selv engang er
feerdig.

Det er selviplgelig med
fuld overleeg.

Der er imidlertid situatio-
ner, hvor du ikke gnsker, at
andre end lige én bestemt
modtager skal laese det, du
sender elektronisk til en an-
den. Derfor kommer krypte-
ring ind i billedet som en vig-
tig parameter. Lige som al
anden udvikling indenfor IT-
verdenen, sa gar udviklin-
gen indenfor kryptering ogsa
meget steerk.

I dag tager det kun milli-
sekunder at bryde en 40 bit

- kryptering. Der skal mindst

en 128 bit kryptering til, for-
end det begynder at ligne no-
get. Men der er jo lige et
"men", hvis man ser det fra
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LOSNINGSEKSEMPLER:

En bank enskede ac eilbyde sine kunder Inter-
nec-adgang til mainframe-baserede dara uden
omskrivning af applikationer. Samudige ud
lede man n likationer baseret pd Window
pplikationer skulle have ad;
proprictare database-data,
Losningen: BEA TUXEDO, Connect, Jolt.
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il centrale appli
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Kryptografi for dumn

Af Flemming Jacobsen

Kryptografiske algoritmer
findes i to hovedvarianter:
symmetriske og asymmetri-
ske, ogsé kaldet private-key
og public-key algoritmer.

Symmetriske algoritmer
er de bedst kendte. Her be-
nytter afsender og modtager
den samme nggle til at kode
og afkode med. Den nok
bedst kendte symmetriske
algoritme er DES.

Asymmetriske algoritmer
har to negler. Disse kaldes
oftest den private og den of-
fentlige nggle. Hvad der er
kodet med den privat nagle,
kan kun afkodes med den of-
fentlige nggle og omvendt.
Den bedst kendte asymme-
triske algoritme er RSA.

Den stoerste forskel pa
symmetriske og asymmetri-
ske algoritmer er den hastig-
hed, hvormed de kan kode og
afkode meddelelser og de
muligheder, de giver udover

kryptering.

Symmetriske algoritmer
er langt de hurtigste (soft-
ware implementeringer af
DES er 100 gange hurtigere
end RSA), tilgengeeld giver de
kun mulighed for, at afsen-
der og modtager kan kom-
munikere uden, at andre kan
lzese indholdet af meddelel-
serne, samt at modtageren er
sikker pa, at meddelelsen er
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kerheden.

Brug af en asymmetrisk
algoritme er meget lig bru-
gen af en symmetrisk algo-
ritme. Afsenderen (kaldet A)
koder meddelelsen med
modtagerens (kaldet M) of-
fentlige negle. M afkoder
meddelelsen med sin private
nggle (M afkoder altid med
sin private negle, uanset
hvem der modtages medde-
lelser fra).

I modseetning til nar en
symmetrisk algoritme be-
nyttes, sa har M ingen ga-
ranti for, at det nu ogsa var
A, der afsendte meddelel-
sen (i princippet har alle ad-
gang til M's offentlige nogle).
Dette problem lgses ved, at
A laver en digital signatur
pa meddelelsen inden af-
sendelsen.

Digitale signaturer laves
som regel ved, at der bereg-
nes en checksum for den
meddelelse, der skal signe-
res. Afsenderen koder
checksummen med sin
hemmelige nggle. Modtage-
ren verificerer, at check-
summen kan afkodes med
A's offentlige nggle, og at
den er den samme som

checksummen for den med-
delelse, der blev modtaget.
Er dette tilfeeldet, sa ved M
at checksummen er blevet
kodet med A's hemmelige
negle (der kun kendes af A),
hvorfor det kun er A, der
har kunnet signere medde-
lelsen.

Problemet med den me-
get langsomme kodning/af-
kodning, nar asymmetriske
algoritmer benyttes, lgses
som regel ved at kode med-
delelsen med en symmetrisk
algoritme og en (for hver
meddelelse) tilfeeldigt valgt
nggle. Denne negle kodes sa
med den asymmetriske al-
goritme, og resultatet sen-
des med som en del af med-
delelsen. P4 denne made
opnas hastighed svarende
til en symmetrisk algoritme
samtidigt med, at alle forde-
lene ved de asymmetriske
algoritmer bevares.

Sikkerheden holder na-
turligvis kun, hvis algorit-
men ikke er blevet brudt, og
hvis ngglen ikke er blevet
geettet. Hvordan sikrer man
sig rimeligt mode dette?

For det forste skal man
sikre sig at der er brugt en
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nyttet (se [2]).

Man kan kun undga, at
ngglen bliver geettet (dvs.
fundet ved systematisk at
prove alle muligheder) ved at
gore antallet af mulige nggler
tilstreekkeligt stort. Det sto-
re spargsmal er: Hvad er "til-
straeekkeligt stort" ? Dette af-
haenger af, hvad man gnsker
beskyttet, og hvor leenge man
ansker det beskyttet. Hvis vi
antager, at meddelelsen gn-
skes beskyttet i min. 20 ar,
og at andre vil have stor sko-
nomisk eller politisk gevinst
af at afkode meddelelsen,
kan vi se pa hvor lang en
negle minimum skal veere.
[1] diskuterer dette, og nar
frem til at for symmetriske
algoritmer er 40 bit narmest
latterligt lidt mens 112-128
bit er rimeligt. For asymme-
triske algoritmer er 1024 bit i
underkanten, 2047 bit er et
mere realistisk bud.

Konkurrencer pa nettet
har vist, at en lille gruppe
kan geette en 40 bit nggle pa
en uges tid ved at benytte
den overskydende CPU kraft
i de computere, gruppen har
adgang til. Mere dedikerede
forseg har fundet 40 bit neg-

ler pa nogle timer, blot ved at
benytte et par hundrede
workstations.

Forordet til [1] starter
med: "There are two kinds of
cryptography in this world:
cryptography that will stop
your kid sister from reading
your files, and cryptography
that will stop a major govern-
ment from reading your fi-
les". 40 bit negler herer til
den forste type...

Desveerre er det sveert at
finde kommercielle program-
mer, hvor ngglen i den sym-
metriske algoritme er til-
straekkelig lang. Dette skyl-
des, at USA stadig sidestiller
eksport af kryptografisk soft-
ware med eksport af vaben.
Det er sa godt som umuligt
at fa en generel eksporttilla-
delse, hvis den effektive
leengde af naglerne er over 40
bit.

Alle de kryptografipro-
grammer og postsystemer
med indbygget kryptering,
der er udviklet i USA, og som
kan kebes af almindelige
mennesker i resten af ver-
den, benytter derfor 40 bit
nggler.

Det bedste kryptografi
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eksportversionen ogsa be-
greenset til at benytte 40 bit
nagler. Hos [4] kan man dog
hente et patch, der far den
til at benytte 128 bit negler.
Dette er endnu et eksempel
pa, hvor absurd USAs eks-
portlovgivning pa& kryptogra-
fi omradet er.

Selvomn der benyttes en
steerk algoritme med en til-
straekkelig lang negle er sik-
kerheden ikke ngdvendigvis
i orden.

Hvis nogen formar at
stjeele en kopi af en hemme-
lig nagle, sa er vedkommen-
de i stand til at lytte med.
Dette er iseer et problem,
hvis tyveriet er foregéet ube-
meaerket. Skulle tyveriet
veere blevet bemeerket, sa vil
et negleskift ikke forhindre
tyven i at afkode tidligere
meddelelser.

Selvom et dokument er
sikkert krypteret, sa kan det
stadig slettes. Derfor er al-
mindelige sikkerhedsproce-
durer lige sa vigtige som for.

Betroede personer kan
stadig leese fortrolige doku-
menter. Bestikkelse og af-
presning er stadig en nem
made at fA kopier af doku-

menter og nagler.

Slgset omgang med do-
kumenter, og almindelig
glemsomhed kan stadig
fore til at udenforstdende
far adgang til hemmelighe-
der. Dette er iszer muligt,
hvis ikke alle kender/aner-
kender firmaets politik om
brug af kryptografi.

Selvom indholdet af en
meddelelse er krypteret, sa
er det sommetider muligt for
andre at bruge det, at der /
er/ blevet sendt en medde-
lelse. F.eks. kunne krypte-
rede meddelelser mellem
to, der misteenkes for at
have et forhold antyde, at
der er hold i mistanken.

Hvis nogen gnsker at
leese yderligere om teorier
og principper bag den mo-
derne anvendelse af krypto-
grafi, kan [1] kun anbefales.
Den fungerer bade som en
interessant introduktion til
emnet samt som den for gje-
blikket mest definitive refe-
rence pa omradet. Bogen er
bade underholdende og (i
betragtning af emnet) me-
get let leest. Indholdet i bo-
gen kan opdeles i: Introduk-
tion til kryptografi, krypto-

grafiske prot
de kan bruge
grafiske tekn
der, diskussi
velse af forsk
mer, brug af
den virkelige
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Sadan bruges kryptos

Bruce Schneier star i spidsen for fortroppen, nir det gaelder
hed. DKUUG har faet ham til Kebenhavn, hvor han vil hold

kursus om kryptering.

Kurset med titlen "Introduc-
tion and Advanced Crypto-
graphy" atholdes i Symbion
den 25.-26. maj. Det henven-
der sig til dem, der vil forsta
kryptografi: hvad det gor og
hvordan det virker. Bruce
Schneier vil fokusere pa tek-
nologien bag kryptering,
hvorfor der ikke forudseettes
nogen staerk baggrund i ma-
tematik hos deltagerne for at
fa et stort udbytte af kurset.
Fra omseaetning af kode til
digital signatur til elektro-
nisk handle til sikker afstem-
ning - kryptering er blevet
den teknologi, der szetter os i
stand til at tage de eksiste-
rende forretninger og sociale
interaktioner og flytte disse
til computer netveerket. Men
meget af krypteringen er dar-
lig og problemet med darlig
kryptering er, at det ligner en
god kryptering. De fleste kan

da heller ikke se forskel.

Sikkerheden er som en
keede - den er ikke stzerkere
end det svageste led.

Kurset vil omhandle kryp-
tering som det bruges i hver-
dagen: algoritmerne, proto-
kollerne og implementatio-
nerne. Bruce Schneier vil pa
kurset understrege "hvad"
og "hvordan" mere end "hvor-
for". Folk der opbygger - eller
bruger - kryptering har ifglge
Bruce Schneier brug for at
forsta, hvad kryptering kan
gore og ikke kan ggre - kryp-
tering er nemlig ikke altid det
universalmiddel, som det of-
test preesenteres som.

Fglgende emner vil blive
behandlet:
®Fundamentalt kryptografi
eSymmetrisk kryptografi:

DES, triple-DES, IDEA,
Blowfish, RC2, RC4, RC5
og AES

®Public-ke
Omsaetn
tal signa
Hellman,
®Hash fur
lelsens &
MD4, MI
MAC, HN
®Random
tion
®Protokoll
ling, segt
deling, n
certifikat
tanter
®Hvad kry
for dig
®Hvad kry
gor for di
®Kryptogr:
netvaerk
®Redskabe
kryptogr:
®Threat M
®E-Mail sil
MIME
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®Trust Management:
X.509, SDSI, SPKI

o[P Sikkerhed

oWorld Wide Web sikkerhed

®Elektronisk Handel::
Cybercash, Digicash,
First Virtual, SET

Bruce Schneijer understre-
ger, at han som "enlig" in-
strukter ikke kan leere del-
tagerne at blive
kryptografer. Men efter at
have gennemgaet dette kur-
sus, sa vil deltagerne blive
intelligente forbrugere af
kryptografi, der vil forsta
kryptografiens byggestene,
hvordan disse byggestene
szettes sammen for at danne
et kryptografisk system, og
endelig hvilke begreensnin-
ger denne teknik har.

Lidt om

Bruce Schneier

Bruce Schneier er direkter
for Counterpane Systems -
et konsulentfirma med spe-
ciale i kryptografi- og com-
putersikkerhed. Bruce
Schneier er forfatter til en
reekke beger, hvor den bedst
kendte nok er "Applied

Cryptography" (John Wiley
& Sons, 1994 & 1996). Den
anden udgave af denne bog
er allerede blevet solgt i over
80.000 eksemplarer verden
over. Den er oversat til fire
forskellige sprog. Han har
desuden skrevet dusinvis af
artikler om kryptografi til de
alle de store magasiner om
IT-teknologi.

Bruce Schneier har des-
uden designet den populeere
"Blowfish encyrption algo-
rithm", som nu efter fire ar
stadig ikke er blevet brudt.

Praktiske oplysninger

Kurset afholdes som naevnt
den 25.-26. maj i Symbion,
Fruebjergvej 3, 2100 Kaben-
havn @. Prisen er kr. 6.000
for medlemmer af DKUUG,
mens ikke-medlemmer ma
betale kr. 8.500. Priserne er
ekskl. moms.

Tilmelding skal ske til
DKUUG's sekretariat, tlf. 39
17 99 44, fax 39 20 89 48
eller e-mail sek@dkuug.dk
senest den 20 maj 1998.

Q

Den V
Verde

En teknike
kunde det
putte hans
ind i drevei
Kunden ba
"blive i rore
nikeren ku
leegge raret
ga til den a
relset for a
veerelset.

En anden I
de for at si
kunne fa si
faxe noget :
40 minutte:
uden held,
keren, at kt
faxe et styk
holde det fc

- og trykke p




10

D

Danmark importerer

kryptering fra USA

Hewlett-Packard har fra den amerikanske regering opnaet f
Danmark for farste gang ma importere produkter til sterk |
bit) fra USA. Danmark er blandt de 5 forste lande i verden,

denne tilladelse.

HP's nye teknologi til krypte-
ring, VerSecure™, giver dan-
ske virksomheder og forbru-
gere nye unikke muligheder
for at udveksle data sikkert
pa Internettet. Eksempelvis
kan danske borgere nu kom-
munikere sikkert med det of-
fentlige og sende personlige
data over Internettet uden at
bekymre sig om, at informa-
tionerne kan blive aflyttet el-
ler opsnappet undervejs.
Den manglende sikker-
hed pa Internettet er hidtil
blevet opfattet som den stor-
ste barriere for en udbredt,
kommerciel anvendelse af In-
ternettet. Men HP's VerSecu-
re teknologi giver mulighed
for uhyre sikker kommuni-

kation og kan f.eks. anven-
des til sikker elektronisk da-
taoverforsel, overenskomst-
og politiske forhandlinger

via Internettet, militeere op-
lysninger, finansielle trans-
aktioner, udveksling af sensi-
tive sociale oplysninger, EDI,
digitale signature, medicin-
ske- og lovmeessige informa-
tioner samt afsendelse af pri-
vate beskeder via e-mail.

- Tilladelsen til at impor-
tere VerSecure teknologien
betyder, at den elektroniske
verdens muligheder nu kan
udnyttes fuldt ud ogsa i Dan-
mark, siger administrerende
direkter, Jergen Barden-
fleth, Hewlett-Packard Dan-
mark.

HP's Ve
ringstekn
faet tilslut
nationale
re inklusis
Motorola,
og Trustec
stems.

Danmar
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Danmark er sammen med
Tyskland, Frankrig, Eng-
land og Australien de forste
lande, der har faet mulighed
for at importere VerSecure
baserede produkter.

- HP's danske kunder
har lsenge udtrylt et stort
behov for steerk kryptering
sa de bedre kunne udnytte
mulighederne i E-business.
Efter vi for farste gang blev
opmeaerksomme pa VerSecu-
re, har vi i HP Danmark
presset hardt pa for at fa
VerSecure til Danmark hur-
tigst muligt. Da Danmark
samtidigt betragtes som et
IT-foregangsland, kom vi
med i forste belge, siger In-
ternet programchef Henrik
Hvid Jensen, Hewlett-Pack-
ard Danmark.

- Det er glaedeligt, at de
amerikanske myndigheder
nu har erkendt, at man
ogsa udenfor USA har brug
for steerk kryptering i for-
bindelse med brug af ameri-
kanske IT-produkter i over-
ensstemmelse med en nati-
onal politik og ikke kun en
amerikansk. Det er en fjer i
hatten til bade Hewlett-
Packard og Danmark, at vi

Internet programchef Henrilc Hvid Jensen,

Hewlett-Paclkard Danmarl.

er med blandt de allerfarste
lande, som far adgang til
dette, siger professor Peter
Landrock, Ph.D. og admini-
strerende direkter i Crypto-
mathic.

VerSecure er designet til
at give den fleksibilitet, som
adresserer disse bekymrin-
ger, idet teknologien tilbyder
en arkitektur, som kan til-
passes sendringer i en nati-
ons krypteringspolitik. Hvis
man i Danmark pa et tids-
punkt veelger at indfare re-
striktioner omkring brug af
kryptering, kan disse zen-
dringer aktiveres ved blot

at kopiere ny
VerSecure ke
via Internett
matte man f
fattende re-p
af software s
re denne elle
skifte hardw:.
Detaljeret
om HP's Vers
gi findes pa |
VerSecure hj
adressen: wv
versecure
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Historien om en password scra

Af Poul-Henning Kamp
<phlc@FreeBSD.org>,
The FreeBSD Core team.

Poul-Henning har heaerget
den danske UNIX branche i
mere end elleve ar. Han ar-
bejder som freelance konsu-
lent med eget firma og har
slet ikke tid nok til FreeBSD
nu om dage.

Egentlig skylder jeg leeserne
en fortsaettelse af "FreeBSD,
The Inside Story X/N" men
jeg kan faktisk ikke huske,
hvad nummer vi er kommet
til...

Denne klumme er foranle-
diget af temaet for dette
nummer: Kryptering.

Gode dyr var radne

For nogle ar siden, i 1994
faktisk, stod FreeBSD pro-
jektet med et problem: Vi
kunne ikke distribuere den
"seedvanlige" DES baserede
password scrambler fordi
sourcen naturligvis ville in-
deholde en fuld DES imple-
mentering, og sddan noget

ma man jo ikke eksportere
fra USA. "Almindelige" UNIX
leverandgrer havde det nem-
mere, de distribuerede ikke
sourcen og derfor kunne de
fa en ITAR licens idet man
ikke kunne fa fingre i den
indlejrede DES rutine.

Gode dyr var radne, som
man siger, vi havde en rudi-
mentaer scramble routine,
men den var klappet sam-
men i hast, for i det mindste
at undgd at skrive password i
klartekst i /etc/passwd, men
den var utroligt darlig, og
havde hvis jeg husker ret det
meste af en invers algoritme.

Vi havde ganske vist en
fuldt funktionsdygtig og
kompatibel implementering
liggende klar til download fra
Sydafrika, men det ville jo
ikke hjzelpe dem, der ikke
havde InterNet adgang, og
slet ikke dem der kebte en
CDROM.

Nad laerer nggen...

Saledes frustreret satte jeg
mig ned og begyndte at rode
med det, og resultatet forela

den 7. nov
1y passwo.
ret pa MD¢

Forud fi
mange tim
tolgelig hax
kode samn
ternational
Code Cont:
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pe os. Sikl
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krsever om
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I stedet bes
at basere k
de eksister
MD5. MDE
terings algc
det er en "l
det vil sige,
antal bytes
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en "signatur" ud. Der er in-
gen kendt metode til at
komme fra signaturen til in-
put andet end at prgve sig
frem fra ende til anden.

Det er omtrent perfekt
til password beskyttelse.
Man gemmer signaturen,
hvis det password som bru-
geren taster ind giver sam-
me signatur, som den man
har gemt, kendte hun det
rigtige password.

Dette var ogsa princip-
pet i den traditionelle DES
baserede passwordscram-
bler, men der brugte man en
DES som hash algoritme
ved bl.a. at kegre de samme
data igennem mange gan-
ge. For at gere det lidt svee-
rere har man tilfgjet et "salt"
pa 12 bit, som modificerer
nogle parametre i algorit-
men, det gger med en faktor
4096, den tid et brute-force
angreb vil tage.

Desveerre er de 12 + 56
bits ikke ret meget med mo-
derne cpu-kraft. (http://
www.distributed.net) og
hvad der er endnu veerre,
det er sa lille et udfaldsrum,
at man kan forudberegne en
ordbog.

AdSd2244

Tag f.eks
DLT band.
GB ukompr
det modsva
word+salt=l
oner, og ma
sammenligr
de per seku
bliver noget
man anvern
mering.

Til sammn
der kun 242
nummerpla
det normale
mat.

Det var v
rigst proble
crackere, hy
til de scram
words, ville
og forsege s
force eller d
greb. CIiff
f.eks. om et
"The Cucko

Valget af
ret pA mang
blandt copy
port lovgivn
der var nogl
egenskaber
opfyldt ogsa
met skulle 1
sentlig starr
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le veere sveert eller umuligt at
optimere algoritmen bade i
HW og SW. Alle disse ting
pegede pa MD5, se f.eks.
RFC1810 vedr. hastigheden.

Antallet af "salt" bits blev
gget til 48 og selve det
scramblede hash fra MD5 er
pa 128 bits. Pa den made
blev udfaldsrummet 24108
gange storre end for den tra-
ditionelle DES metode. Selve
rutinen jeg skrev, blev ogsa
skrevet pa en sddan made, at
man ikke kunne forkorte, pa-
rallelisere eller optimere
den. Den tog dengang
34msec pa en P5/60 maski-
ne, hvillcet var et par storrel-
sesordener mere end den
DES baserede kode tog.

Det er altid en tvivlsom af-
feere at iterere en krypto al-
goritme, idet man nemt kan
komme til at forsterre even-
tuelle svagheder i den grund-
lzeggende algoritme, men jeg
vurderede, at det var veerd at
tage chancen for forleenge
den tid, det tager at gennem-
fore algoritmen.

For det forste bedemte jeg
det som meget tvivlsomt om
nogen ville bruge den forngd-
ne tid og energi pa at finde

DI

"THE BEER-WARE LICENSE" (Revi

<phk@FreeBSD.org> wrote this file.

As long as you retain this notice you can c
want with this stuff. If we meet some day, .
stuff is worth it, you can buy me a beer in

Poul-Henning Kamp

en sadan systematisk svag-
hed, men sekundzert, nar/
hvis vi fAir nys om noget sa-
dant, sa kan vi jo bare lave
en ny algoritme, det sakald-
te "Krypto-Kleenex" princip.
Passwords ber jo princi-
pielt ikke leve lang tid (Hvor-
nar skiftede DU dit password
sidst ???), sa der er ikke no-
gen stor katastrofe i at intro-
ducere en ny algoritme hvert
andet eller tredje ar, saleen-
ge den nye kode kan genken-
de de gamle passwords ogsa.
Den sidste hurdle der var
at passere, var at repreesen-
tere de 176 bits som ascii, sa
de kunne gemmes i /etc/
{passwd | shadows} filerne. Der
valgte jeg at anvende samme
base-64 encodning som den
traditionelle DES algoritme,
men satte "$1$" foran til at
markere at det var en anden
algoritme og et "$" mellem

salt og has
at man og;
ducere nyt
tiden.

Resultat:

Et feerdigh
kan derme
ud:
$1$iRE
SG/VMx8:
Det var
traditionel
words, me
er det kun
grammer,
mer med d
dem kunn
nogle char
re.
Koden 1
http://
cgi/cvswel
berypt/cry
og er be
erware" lic
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Dermed var historien
egentlig forbi for FreeBSDs
vedkommende. Siden Free-
BSD 2.0 har vi brugt denne
algoritme som default, hvis
ikke folk valgte at installere
den separate "DES" distri-
bution fra Sydafrika.

Jeg har naturligvis holdt
antennerne ude for at here
om min kode holdt vand, og
forskellige kontakter ude
omkring har forwarded mig
godbidder. Der er selviolge-
lig blevet knaekket pass-
words med bruteforce og
dictionary attacks. Hvis
folks password er tibelige,
kan ingen hash-algoritme
beskytte dem. Men jeg har
ikke hgrt om nogen angreb
baseret pa forudberegnede
dictionary filer. Det er et
stort fremskridt, fordi de be-
tyder, at angriberen hver
gang skal starte forfra med
at tygge sin ordliste igen-
nem, det forsinker tingene
en hel del.

Jeg har ogsa modtaget
nogle snippets fra IRC sessi-
oner, hvor nogle elendige
smakriminelle eksistenser
siger ting som "Don't waste
your time on FreeBSD sy-

stems takes too bloddy
much time :-(" Vi takker for
de gode anmeldelser :-)

Sa en dejlig dag i starten
af 1997 opdagede jeg i en
cisco-konfiguration pludse-
lig en linie, der sagde:

enable secret 5
$1%ay44$Gsx70yYljljOcPBZ
JqFHAO

JasaJaveljaMONikKke...

En diskret email af sted
til en FreeBSD gut der sid-
der med fingrene dybt nede
i Ciscos kildetekst: "kan du
ikke lige checke... ?" svaret
var: "Jo, jo, den er god nok!"

Jeg er blevet lovet, at jeg
vil fa en bajer af cisco hvis
jeg stikker hovedet forbi en
dag...

Den V
Verde

En forbitre
til Dell Con
support, fo
kunne fa te
Dell compu
forsikret si
rent faktisl
kontakten,
ren hvad d
trykkede p:
pen. Hende
trykker og
dalen, men
Fodpedaler
musen til c

Compag ov
kommando
Key" il "Pre
pa grund af
tal telefono;
sporger, hv
er.
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Lynindlaering med In

Alle sejl var sat til, da Intellix A/S prasenterede deres viden
gram, KnowMan ved et ga-hjem-mgde i marts maned.

Af René Espersen

I over tre timer guidede di-
rekter Christian Liisberg og
stort opbud af ansatte fra In-
tellix de 18 deltagere, som
alle havde taget deres baerba-
re PC'ere med. Sa kunne de
hele tiden selv "lege" med de
mange facetter i KnowMan-
programmet.

Allerede inden deltagerne
mgdte op, havde DKUUG-se-
kretariatet travlt med at fin-
de forlzengerledninger nok til
at kunne levere strgm til de
mange PC'ere. Selvom Sym-
bion er et stort sted, s matte
hjzelpen hentes mange steder
fra, men til sidst lykkedes
det, og det blev en aften ud-
over det szedvanlige.

Deltagerne i ga-hjem-meg-
det leerte at bygge deres eget
ekspertsystem i programmet,
der kombinerer neurale net-
veerk og avancerede statisti-

Christian Liisberg fra Intellix havde deltager

hjem-made i sin hule hand.

ske metoder. Programmet
"kortleegger" den menneskeli-
ge viden dvs. der puttes data
ind, og via simple svar-funk-
tioner bliver ens eget eks-
pertsystem bedre og bedre, jo

flere data d
et ekspert-
get, sa kan
finde frem f
Hvad der -
Liisberg - n
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Der blev arbejdet intenst under DKUUGs ga-hjem-made med Intellix, og som de

neaesten en hjeelpende konsulent til hver deltager.

menneske 2 1/2 ar at leere grammet svar pa, om de vil
kan nu leres pa seks uger. have det pragtfuldt eller
Dermed er indleeringstiden reedselsfuldt i forskellige si-
faldet - der er tale om en tuationer. Det kom der
lynindleering. mange sjove og fantasifulde
Deltagerne pa ga-hjem- Igsningsmodeller ud af.
mgdet prgvede at kortleegge De mange konsulenter
deres eget fplelsesliv med fra Intellix var hurtige pa
programmet dvs. give pro- pletten til at hjzelpe delta-

gerne i enhv
nar det gjalc
nesserne i p:
var leererigt
gere og for I
lenter, sa all
et stort udb
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Et par gode kursustilk

DKUUG har faet et par steerke personligheder til at geeste D
maj maned for at dele ud af deres viden.

Som nzevnt i sidste nummer
af DKUUG-Nyt, sa kommer
Nordens ferende CORBA-
ckspert, Pekka Kdhkipuro fra
Finland den 19. maj for at af-
holde et én-dags kursus om
CORBA programmering.
Ugen efter handler det om
kryptering, nar specialisten i
kryptografi, Bruce Schneier
fra USA afholder et to-dages
intensivt kursus med titlen
“Introduction and Advanced
Cryptografphy". Det sker den
25.-26. maj. Begge kurser af-
holdes pa Symbion i Kgben-
havn.

Sidstnaevnte kursus hen-
vender sig til dem, der vil for-
std kryptografi: hvad det gar
ud pa, og hvordan det virker.
Bruce Schneier vil koncen-
trere kurset om teknikken
bag kryptografering, men der
forudseettes ikke nogen
staerk baggrund i matematik
for at fa et stort udbytte af

kurset, Faktisk kan bade be-
gyndere og erfarne fa et stort
udbytte af dette kursus.

Fra omsaetning af kode til
digital signatur over elektro-
nisk handel til sikker afstem-
ning - kryptering er blevet
den teknologi, der seetter os i
stand til at tage de eksiste-
rende forretninger og sociale
konstruktioner og flytte disse
til det globale netvaerk. Men
meget af krypteringen er dar-
lig, og problemet med darlig
kryptering er, at det ligner en
god kryptering. De fleste kan
da heller ikke se forskel. Sik-
kerheden er som en kaede -
den er ikke steerkere end det
svageste led.

Kurset vil omhandle kryp-
tering, som det bruges i vir-
kelighedens verden: algorit-
merne, protokollerne og im-
plementationerne. Bruce
Schneier vil pa kurset under-
strege "hvad" og "hvordan"

mere end "l
opbygger - «
kryptering 1
Schneier br
hvad krypte
ikke kan gg
nemlig ikke
salmiddel, ¢
praesentere:

Bruce Sc
streger, at e
tor ikke kar
blive en kry;
at have gen
kursus, sa-
ve intelligen
kryptografi,
kryptografie
hvordan dis
saettes samy
et kryptogre
endelig hvill
denne tekni

Lidt om B

Bruce Schn
for Counter
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konsulentfirma med specia-
le i kryptografi- og compu-
tersikkerhed. Bruce Schnei-
er er forfatter til en raekke
beger, hvor den bedst kend-
te nok er "Applied Crypto-
graphy". Allerede er den an-
den udgave af denne bog
blevet solgt i over 80.000
eksemplarer over hele ver-
den. Den er oversat til fire
forskellige sprog. Han har
desuden skrevet dusinvis af
artikler om kryptografi til de
alle de store magasiner om
IT-teknologi.

Bruce Schneier har des-
uden designet den populeare
Blowfish encyrption algo-
rithm, som nu efter fire ar
stadig ikke er blevet brudt.

Pris og tilmelding
Prisen for medlemmer af
DEKUUG er 6.000 kr. ekskl.
moms. For ikke-medlem-
mer er prisen 8.500 eksl.
moms. Yderligere oplysnin-
ger og tilmelding skal ske til
DKUUG's sekretariat, tIf. 39
17 99 44, fax 39 20 89 48
eller email: sek@dkuug.dk.

CORBA 2
I samarbejde med BEA Sy-

stems Danmark og Tieturi
Oy fra Finland tilbydes
DKUUG's medlemmer et én-
dags kursus med Nordens
forende CORBA-ekspert,
Pekka Kdhkipuro fra Fin-
land, som vil give en intro-
duktion til CORBA 2 pro-
grammering.

Kurset afholdes tirsdag
den 19. maj i Symbion i Kg-
benhavn.

Efter endt kursus vil del-
tagerne have en god, grund-
leeggende viden om, hvorle-
des man anvender en ob-
jektbroker fra C og C++.
Herudover far man en god ~
forstielse for CORBA-arki-
tekturen og de funktioner,
som de forskellige dele af ar-
kitekturen tilbyder.

Malgruppen for dette
kursus er systemudviklere
og projektledere med forsta-
else for objektorienterede
teknikker og programme-
ring i C og C++. Kurset af-
holdes pa engelsk.

Pris og tili

Prisen er 2.5
lemmer af D
prisen er 3.E
ikke-medlemn
ding og yder
ger kan fas T
kretariat pa |
fax 39 20 89
sek@dkuug.«
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Tegner fatter ikke en lyd af de

Igennem en lang arraekke har en flot tegning prydet forsider
Nyt. Tegneren bag hedder Erik Werner, men hvem er mande

Af René Espersen

Han har ingen teknisk sans
overhovedet; er formentlig
den dansker, der gar oftest i
teatret, og nar han skal lave
noget for DKUUG, sa ma han
have "forerhund" med! For
han fatter iklce en lyd af det
hele.

Det lyder umiddelbart
ikke som den perfekte med-
arbejder i DKUUG, men fak-
tisk er han én af negleperso-
nerne. For hvem ville undvee-
re de oftest meget
humoristiske tegninger, som
har preeget forsiderne af
neerveerende blad igennem
en laengere arraekke.

Navnet er Erik Werner, og
han er - som man nu nok
har regnet ud - bladtegner.
Egentlig vil han helst have,
at titlen er "Teatertegner", for
det er faktisk i det virke, som
han bruger langt det meste
af sin tid. Faktisk gik Erik

Werner pa pension lige for
jul, men det stopper ham
ikke fra at szette streger pa et
stykke papir - til stor gleede
for leesere af bade Berling-
ske Tidende og DKUUG-Nyt.

Hvordan og hvorledes det
lige blev Erik Werner, der
skulle leverer alskens sjove
tegninger til en forening, hvis
emneomrader han ikke fatter
en meter af, kan han faktisk
ikke huske.

- Der var nogle, der sagde,
at det vil veere en fordel, at
jeg ikke ved noget om det.
Jeg er saledes ngdt til at
have en "fererhund" med
hver gang. Men det har vaeret
meget hyggeligt, understre-
ger Erik Werner.

Fgrerhunden er bladets
redakter, der med nogle gan-
ske fa ord beskriver for Erik
Werner, hvad bladets tema er
- og fa dage efter dumper sa
tegningen ind af dgren.

Blaeksprt

Hans karri
20-arig, hv
redakter af
sd nogle af
ninger. Der
som kom 1
udgave. De
da det som
dre og man
som far lov
dette "paent

Men det
for en man
som bladte;
ville han he
der, men de
til noget. D
fald veere n
sker, og det
baggrunder
at blive teat

- Det er
form for teg
per for at bl
der det fra |

Der ligge
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DKUUG-Nyt's tegner, Erilc Werner, i et seluportraet,

udvalg af hans tegninger pa
Teatermuseet - cirka 4.000
tegninger ligger dér, men
selvom Erik Werner nu er
gaet ind i pensionsalderen,
sa er han langt fra feerdig
med at sidde i teatrenes
halvmgrke og tegne.

- Jeg har to pladser pa
forste raekke, hvor jeg sa
sidder og laver sma "nota-
ter". Der er ikke lys nok til
at lave en feerdig tegning, sa

det er vigtigt at finde sjeelen
hos skuespillerne, siger
Erik Werner, hvis tegninger
alene skal kunne vaere en
slags minianmeldelse. Han
understreger, at han tegner
sadan, som han nu engang
oplever skuespillerne pa -
scenen.

Han mener, at der er to
former for at tegne; enten
som en billedhugger (hvor
tegneren kigger pa former-

ne) eller so
tegneren
sig om lys

- Det ga
det karakt
sonen - ud
en karikat

Samtidi
Erik Werne
oplagt, kor
lille smule
skal i gang
Det lyder r
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modsigende, men det gaelder
ogsa om ikke at falde ind i en
rutine, hvor der bare slas
nogle streger "lige som sidste
gang".

Ved siden af tegneriet, sa
modellerer Erik Werner ogsa
- saledes kan man bl.a. se tre
bronzeskulpturer pa det Kgl.
Teater, som han har udfert.
Han er medlem af Kunstner-
sammenslutningen Grennin-
gen, sa det bliver ogsa til ud-
stillinger i mere geengs for-
stand.

DKUUG's tegner erkender,
at han har veeret heldig, idet
han allerede to ar efter han
fik et par af sine tegninger i
"Blaeksprutten” blev fastan-
sat pa Weekendavisen, men
arbejdet bredte sig hurtigt til
bade Berlingske Tidende og
B.T.

Verdensmester

Det blev dog til et ar i ufrivil-
lig "frihed", men efter en
snak med davaerende chefre-
dakter Niels Nerlund blev
Erik Werner fastansat end-
nu engang. Faktisk er teater-
tegneren noget helt enesta-
ende. Det findes stort set
ikke i nogle andre lande end i

Danmark. Traditionen er dog
lang, idet teatertegninger
netop i ar har 100 ars jubi-
leeum.

Hvert ar afholdes der "ver-
densmesterskab" i tegning,
hvor der er forskellige kate-
gorier. Ikke mindre end tre
gange er Erik Werner blevet
verdensmester - men i dag er
den pageeldende kategori ro-
get helt ud af konkurrencen.

Tegningerne har naesten
som alt andet her i livet haft
sine bglgedale, og i denne tid
vinder de igen stgrre indpas.
Efter Erik Werner's mening
maske i lige rigelig malestok,
idet mange tegninger blaeses
op i keempeformater - mere
for at fylde siden ud end hen-
syntagen til, at det er en illu-
stration.

Selvom Erik Werner ikke
har nogen teknisk sans over-
hovedet, sa var han faktisk
den farste, der tegnede med
"mus” i TV. Egentlig var det
med en pind, hvor fijern-
synskiggeren sa kunne folge
tegningen tilblivelse samti-
dig med en transmission fra
Folketinget. Anden gang det
med en rigtig - elektronisk -
mus.

DKUL

- Man kan
der har lavet 1
der mangler i
Det er sveert ¢
med. Det er sv
men kan ikke
sidste ting me
ner pa en ska
Erik Werner.

Pa redaktic
ikke dy os for
Werner ville v
Internettet! O,
han har lavet
til Kulturmini
meside "Kultu
selv bl.a. pa h
www. kum.dk/,
kap09.html, b
gere kulturmi
den, den endr
turminister Ni
sen, og depart
Henning Rohc
ret.

Forhabentl
Nyt's leesere n
over kunne gl:
Erik Werners
her og i den d

ger...
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Tiden med rationeringsmc
kan komme tilbage

De varste forudsigelser kommer frem, nar der tales om ar 2
met. Saledes ogsa da IDG afholdt to-dages konferencen "Fol

for en maneds tid siden.

Af René Espersen

Ingen strgm, intet vand, in-
gen telefon, ingen varme -
og hvad der sa deraf folger,
er nogle af de skraek-scena-
rier, som treekkes frem. Alle
er dog enige om, at sa slemt
bliver det ikke, men ingen
vil pd den anden side garan-
tere, at det ikkke bliver sa-
dan.

Hvad skal man sa tro?
Den, der ligger inde med det
rigtige svar, vil kunne tjene
en formue ved at ga til
bookmakerne og satse sine
sparepenge - hvis da ikke
bookmakeren noterer kun-
dernes indsatser pa sin
ikke-&r 2000 sikrede com-
puter eller han har sat pen-
gene ind i en mindre bank,

der havde overset en eller
flere dato-fejl, som lagde
hele deres system ned ved
overgangen til det nye ar-
hundrede. Det kan selvigl-
gelig ogsa ga galt hos det of-

fentlige, hv
far en eller
ydelse herf
"udbetalin;
oneringsm
tersysteme




24

det ene eller andet sted i sy-
stemet.

Det er ikke for sjovt, at
Claus Toftlund, projektleder
for Ar 2000 fra medicinal-
virksomheden H. Lundbeck
afslgrede, at de her i januar
maned 1998 havde kgbt en
splinterny PC'er hos
Compagq/Digital, som ikke
var Ar 2000 Parat. Og som
han selv sagde, sa er det
meerker, hvor man ellers for-
venter tingene er i orden.

Problemerne er over alt,
og det er umuligt for en virk-
somhed af en vis storrelse at
tjiekke alt, specielt hvis man
har produktion af den ene el-
ler anden art. Specielt sveert
kan det veere at tjiekke de
indlejrede systemer. Og flere
virksomheder lagde da heller
ikke skjul pa under oven-
naevnte konference, at de var
nadt til at stole pa de garan-
tier, som leverandegrerne gav
dem. Dog geelder en mundt-
lig garanti ikke. Fa garanti-
en pa skrift, sa har du dit pa
det torre - forhabentligt.

Som det ogsa blev naevnt
af Jens Kolind i sidste num-
mer af DKUUG-Nyt, sa geel-
der det under alle omstaen-

digheder at udarbejde en be-
redskabsplan i tilfeelde af, at
noget gar galt. De starre virk-
somheder vil have nogle pa
vagt nytarsaften nzeste ar.
At det bliver dyrt for virk-
somheden leegger ingen skjul
pa, men hellere det, end at
det hele eventuelt bryder
sammen. For Lundbeck er
det saledes vigtigt, at deres
mange forsggsdyr ikke kom-
mer til at lide overlast, hvis
der eventuelt opstar strom-
svigt. Og her hjeelper det jo
f.eks. ikke, at man opretter
en telefonkaede, hvis telefo-
nerne nu ikke virker. Der
skal teenkes utraditionelt for
at kunne tage hgjde for det,
der kan ske.

En anden god idé, der
kom frem pa konferencen
var, at man nedsatte erfa-
grupper, hvor virksomheder-
ne sa kunne diskutere, hvad
de gjorde for at impdekomme
Ar 2000 problemet. Det be-
hever ngdvendigvis ikke veere
branchebestemt, men kan
lige sa godt veere for virksom-
heder, der ligger i det samme
omréade. For hvis stremmen
og telefonien forsvinder, sa
gor den det hgjst sandsyn-

DKU!

ligt ogsa hos

En hudlgs
M. Mogensen
A/S fortalte ¢
2000 bliver tz
heden. Hos G
de man forst i
hvor et indlae
de, at der for
fokus pa prot
ferst pa det ti
man i Grundf
der kunne vz
kymring.

Der blev af
ressourcer til
samtidig har
heden erkend
nedt til at nec
systemudvikl

Grundfos 1
skulle bruge r
mandedr pa a
teste for Ar 2(
men erkendte
de ikke kunn
kelt gruppe ir
udelukkende
sig med dette.
sige alle ansa
arbejdet, dog
projektgruppe
star for den o
ring.

En ting ha
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Grundfos dog ikke forud-
set, nemlig at negleperso-
nen eller -personerne ville
forlade Grundfos, inden alt
var klappet og klart.

Der var hidtil ikke givet
Ar 2000-medarbejderne
nogle specielle fordele - eller
stillet sddanne i udsigt. Men
da ngglepersonen s sagde
sit job op, erkendte man hos
Grundfos, at de nu stod
med et konkret problem - og
at det godt kunne veere, at
man var ngdt til at etablere
en beredskabsplan, hvis an-
dre skulle finde pa det sam-
me.

Fra Bankdata fortalte
Lars Olsen, at de har givet
deres medarbejdere en
Ar2000-"gulerod" - 180
medarbejdere har faet en
komplet multimedie PC'er,
scanner m.v. leveret til pri-
vaten. Og har de pageelden-
de haft et vist antal overar-
bejdstimer samt stadig er i
virksomheden den 1. januar
1999, sa PC'eren deres
egen.

Klistermaerker

Bade hos Lundbeck og
Bankdata har de maerket alt

deres udstyr, si de pa en
meget synlig made kan se,
om det pageeldende udstyr
er blevet testet igennem og
fundet Ar 2000 Parat.

Hos Lundbeck er der tre
kategorier: "Ja - Ar2000 Pa-
rat", "Nej - Ar2000 Parat" og
"Undersgges Ar2000 Parat",
mens de hos Bankdata kun
opererer med "Virker" eller
"Virker ikke"-meerkater.
Begge anbefalede varmt
denne made at synliggore
lgsningen af problemet pa.

Er problemerne sa sa
store, som det lyder til? Hos
Bankdata regnede man med
at skulle igennem 18-
20.000 stykker kildekode,
men efter en gennemgang
steg tallet til 39.000! De har
afsat 50 mandear til opga-
ven, beregnet ud fra, at deti
snit tager 45 minutter at
kigge ét program igennem,
fem timer at rette ét pro-
gram med fejl, og at det ta-
ger en time og 45 minutter
at teste programmet. Alt
sammen ud fra en antagelse
af, at fejlprocenten ligger
mellem 15 og 20!

Hos Grundfos har man
allerede testet et helt fa-
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ning.

- Vi gar ud til leverandg-
rerne for at fA en garanti. Vi
har sdledes matte antage en
holdning: Hvis vi far en ga-
ranti fra store soft-/hard-
ware firmer, vil vi heller ikke
teste standardlgsninger, sag-
de Henrik M. Mogensen fra
Grundfos.

Da man i Grundfos havde
uddelegeret arbejdet, s var
man i starten ude for, at den
samme leverandgr blev kon-
taktet af 6-7 forskellige fra
virksomheden. Henrik Mo-
gensen erkendte, at det selv-
folgelig er kritisabelt, hvorfor
det i dag kun er projektgrup-
pen, der kontakter eventuelle
leverandgrer.

Ingen forsikring

Er det muligt at forsikre sig
imod en erstatningspligt for-
arsaget af Ar 2000? Det var
ét af spgrgsmaélene, som di-
rektgr Claus Jakobsen fra
Codan A/S skulle svare pa i
sit indleeg.

Svaret er kort og kontant
et "Nej" - 1 hvert fald nar det
geelder erhvervskunder. Og i
forsikringsverdenen kigger
man ikke alene pa den 1. ja-

nuar 2000 som den eneste
kritiske dato. Ifelge Claus Ja-
kobsen er der ikke én men
hele 24 kritiske datoer i lgbet
af de kommende hundrede
arbl.a. den 9.9.1999, 28.-29.
februar 2000 og 1. marts
2000 - de sidste 2-3 datoer
handler om, at det i &r 2000
er skudérl

Forsikringsbranchen har
indfprt undtagelsesbestem-
melser for alle de 24 kritiske
datoer. I USA, der jo som be-
kendt er advokaternes para-
dis, forventes det, at de rets-
sager, som vil opsta i kelvan-
det pa ar 2000 problemet, vil
komme til at koste tre gange
sa meget som at fa lost selve
Ar 2000-problemet.

Er der sa hjealp at hente
hos ens leverandgr? Advokat
Karin Absalonsen understre-
gede, at det er en god idé at
kigge ens kontrakter igen-
nem - ifplge standardkon-
trakterne K18 og K33 skal le-
verandgren opfylde alle kon-
traktens krav dvs. ét ars
garanti og 7 ar vedligeholdel-
sesgaranti. Spgrgsmaélet er
samtidig, om man har lovlig
adgang til kildekoden til de
programmer, man har og
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De ansvarlige vil ikke stille op ti

Ar 2000 Forum afholder den forste af tre konferencer om A
merne i det offentlige. Der skulle have vaeret tale om hgorin;
ansvarlige ville ikke stille op!

Af René Espersen

Mai Buch, formand for Ar
2000 Forum, er dybt foruro-
liget over, hvor lidt tjek der i
det offentlige er pa eventuel-
le Ar 2000 problemer. Tre
planlagte hgringer er &n-
dret til konferencer, idet de
ansvarlige indenfor de péa-
geeldende omrader ikke vil-
le deltage, hvis der skulle gi-
ves nogle garantier.

Den 4. maj atholdes den
forste konference i Lands-
tingssalen pa Christians-
borg, hvor det er sundheds-
sektoren, der saettes fokus
pa. Situationen pa netop
dette omrade er s& grave-
rende ifglge Mai Buch, idet
Forum ikke har kunnet fa
nogle konkrete svar fra de
ansvarlige, om man vil né at
teste alt udstyr i sundheds-
sektoren. Mai Buch har nu
bedt sundhedsministeren
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sker i det - uden penge og
kompetence, men med det
mal at seette fokus pa Ar
2000 problemerne, koordine-
re de forskellige initiativer pa
omradet samt vurdere de
samfundsgkonomiske konse-
kvenser af problemet.

I spidsen for Ar 2000 Fo-
rum sidder som neevnt gko-
nomidirektgr Mai Buch fra
Det Kongelige Teater. Forum
er bredt sammensat af orga-
nisationer og branchefor-
eninger. Det bakkes op af Ar
2000 sekretariatet, der har
faet 12 millioner kroner over
tre ar til at skabe opmeerk-
somhed om Ar 2000-proble-
met og opbygge viden om
problemerne i forbindelse
hermed.

Ar 2000 Forum lavede i
starten en undersggelse hos
danske virksomheder for at
fa et indblik i, hvor stor be-
vidstheden var om proble-
met. 81 pct. havde hort om
det, og kun 6 pct. svarede, at
de ikke havde hert om det.
Men nok sa vigtigt - 84 pct.
havde ikke afsat én eneste
krone til finde, rette og teste
for Ar 2000 problemer.

Mai Buch fortalte pa

IDG's konference i sidste ma-
ned om, hvor langt man er
naet pa Det Kongelige Teater.
Her har man bl.a. ogsa rettet
henvendelse til Kgbenhavns
Elforsyning og Tele Dan-
mark, men ingen af de to har
hidtil kunnet give et ordent-
lig svar, hvilket selvfglgelig er
dybt bekymrende. Ikke ale-
ne for Det Kongelige Teater,
men alle i der er afhaengige af
el og telefoni.

Endvidere har halvdelen
af Det Kongelige Teaters leve-
randerer kun ville give en
mundtlig garanti for, at deres
produkter er ar 2000 sikker.
Hvilket jo heller ikke er szer-
lig betryggende. P4 teatret
opererer man selviglgelig
med forskellige ngdplaner, sa
der i det mindste vil kunne
spilles forestillinger de ferste
par uger i ar 2000, hvis ellers
er der strgm, varme, trans-
portmidler osv. til radighed.

a

DKLU

Den Vi
Verder

En kunde h
for at klage
statur ikke |
Han havde ¢
rent ved at f
med vand o
ter at lade te
vandetien c
havde han fj
ne og vasket

En forvirret 1
IBM, da han
mer med at 1
kumenter. H
keren, at cor
fortalt ham "
printer”. Kur
spgt at dreje
computeren,
se printeren,
ren kunne st
printeren.




DKUUG-Nyt nr. 103

Officielt referat

- fra den ordinzre generalforsamling i DKUUG, torsdag den

1997 i Symbion.

Af advolat
Michael H. Svendsen
Quist e Stanbroolc:

Til dirigent blev valgt advo-
kat Michael H. Svendsen,
der konstaterede, at gene-
ralforsamlingen var indvars-
let og indkaldt med det i
vedteegterne fastsatte var-
sel, men at de forslag, der
skulle behandles pa gene-
ralforsamlingen, ikke var
udsendt med det i vedteeg-
terne fastsatte varsel pa
mindst 2 uger. Samtlige de
mgdende accepterede dog,
at generalforsamlingen var
lovligt indvarslet og dermed
beslutningsdygtig.
Bestyrelsen og de enkelte
udvalgsformeend aflagde be-
retning om aktiviteterne i
det forlgbne ar. Seerligt blev
de nye medarbejdere prae-
senteret, direkter Bo Folk-
mann, bogholder og sekre-
teer Hanne Schmidt samt

den nye redakter for DKU-
UG-Nyt René Espersen, som
tiltreeder pr. 1. januar 1998,
Foreningen har planer om
yderligere at ansaette en
netpasser. Anseettelse vil
formentlig finde sted pr. 1.
januar eller straks i begyn-
delsen af det nye ar.

Endvidere blev det nye
sckretariat seerligt omtalt og
den opstramning i forret-
ningsgangen, som nu er
foretaget.

Bestyrelsen kunne beret-
te, at der efter langvarige
forhandlinger er skabt ro
om foreningens skattefor-
hold.

Der blev afgivet saerlige
indleeg for de enkelte ud-
valg, Kim Biel-Nielsen,
Myanne Olesen, Kristen
Nielsen, Sven Thygesen og
Gitte D'Arcy.

Beretningerne blev taget
til efterretning.
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Nielsen, Myanne Olesen, Git-
te D'Arcy, Jacob Bazkke,
Bjsrn Johannesen og Peter
Holm.

Bestyrelsen har herefter
folgende sammenseetning:

Kim Biel-Nielsen, formand

Peter Lange

Benny Michelsen

Sven Thygesen

Kristen Nielsen

Myanne Olesen

Gitte D'Arcy

Jacob Baekke

Bjern Johannesen

Peter Holm

Valg af revisor

Som foreningsvalgt revisor
blev genvalgt Bo Holst-Chri-
stensen.

Som revisorsuppleant
blev genvalgt Lene Abild.

Indkomne forslag

Hr. Keld Jgrn Simonsen har i
overensstemmelse med ved-
teegterne fremsendt forslag
til behandling pa generalfor-
samlingen. De to forslag ved-
rgrer refusion af visse udgif-
ter i forbindelse med en
tidligere generalforsamling
samt visse udlaeg i forbindel-
se med hr. Simonsens rejse-

aktiviteter.

Generalforsamlingen ud-
trykte almindelige forstaelse
for, at bestyrelsen ikke havde
bevilget disse udbetalinger til
hr. Keld Simonsen, men be-
sluttede desuagtet at honore-
re de af Keld Simonsen frem-
satte krav om refusion, idet
Keld Simonsen samtidig til-
kendegav, at han herefter
ikke har yderligere krav over
for foreningen.

Budget og kontingent
for 1998

Hr. Benny Michelsen gen-
nemgik hovedpunkterne i
foreningens budget for
1998. Med en enkelt korrek-
tion, nemlig en forhgjelse af
udgiftsbudgettet med kr.
10.000 for klubudvalg, blev
budgettet godkendt af gene-
ralforsamlingen. Budgettet
indebeerer, at stormedlem-
mer for 1998 betaler kontin-
gent pa kr. 9.000 med tilleeg
af moms, organisationsmed-
lemmer betaler kr. 3.250
med tilleeg af moms, mens
individuelle medlemmer be-
taler kr. 560 med tillaeg af
moms.
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Linux 98

- Konference om Linux pa hjemmefronten

DKUUG afholder i samar- generat
bejde med SSLUG - Skane/ ®Brug af
Sjeelland Linux User Group komand
- en konference om Linux. ®Progran
Konferencen afholdes lerdag trade, o
den 16. maj 1998 kl 10-18 nistratic
pa Symbion, Fruebjergvej ®Hvordar
3, 2100 Kgbenhavn @. oppalr
Linux stormer frem som SEIVET, |
operativsystem, iszer pa net- ~ . ®Hvordar
veerksomradet som web-ser- netvaerk
ver og firewall, men ogsa win95 o
som arbejdsstation og til ®Nogle or
hjemmebrug. Denne konfe- pakker
rence vil saette fokus pa3, ®Grafiske
hvordan man far Linux til at window
fungere godt pa hjemme- ®Ting ma
PC'en. Konferencen kommer bedre af
ind pa mange aspekter af Of SVer
Linux, sasom: ®Hjemme
®Den bagved liggende filo- tal-knu
sofi med gratisprogram- ger man
mel og fri kildetekst compute
®Hvordan man far fat pa
det og installerer det I forbinde
®[vordan laver man sin cen laves
egen system-kerne Linux-sys
®Hvordan man nemt admi- res gratis
nistrerer det med dotfile

og der vil
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at installere forskellige Li-
nux-distributioner, samt fa
hjeelp til Linux-problemer.

Aktiviteter

Udover det tekniske pro-

gram vil der veere en del an-

dre aktiviteter om eftermid-

dagen:

®Installation af Linux - pa
din medbragte computer.
Der planleegges at veere en
raekke forskellige distribu-
tioner tilgaengelige, bl.a.
RedHat, S.u.S.E, Debian og
Slackware.

®Praktisk Perl programme-
ring tutorial ved Ole P.
Tange

®Planche om CVS - til admi-
nistration af kildetekst ved
Peter Toft

®Planche om programmering
med trade (threads) ved Ole
Vilmann

®Planche om firewall ved
Kristian Vilmann

@Planche om MPI ved Jacob
@stergaard

Der vil ogsa veere mulighed
for hjeelp med praktiske Li-
nux problemer. Se endvidere
det detaljerede program pa
http://www.dkuug.dk/keld/

konf2.htm

Malgruppe

Konferencen henvender sig
til hjemmebrugere af Linux,
béde avancerede brugere og
ogsa brugere der lige er be-
gyndt med Linux. Andre tek-
nisk interesserede i Linux
som folk der patsenker at
bruge Linux kan ogsa fa et
godt udbytte af dagen.

Pris og tilmelding

I ssedvanlig Linuxand er der
mange som giver en hand
med gratis, og derfor er det
gratis at deltage. Af hensyn
til plads og mad er tilmelding
dog ngdvendig. Der kan be-
stilles snitter/smerrebred til
kostpris, ca. 12 kr. stykket,
og vand til ca. 4 kr. pr flaske.
Tilmelding og bestilling skal
ske til DKUUGSs sekretariat,
email sek@dkuug.dk. Der vil
veere mulighed for at fa in-
stalleret Linux pa din egen
maskine pa konferenceda-
gen.

Hvis du medbringer en
maskine, se sa venligst til-
meldingsblanketten pa DKU-
UGs websider

http:/ /www.dkuug.dk.
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Boganmeldelse:

Tag dine forholdsregl

Time Bomb 2000

Edward Yourdon & Jennifer
Yourdon

ISBN 0-13-095284-2
Normalpris:

kr. 184,00 elcskl. moms
DKUUG-pris:

kr. 165,60 elcslkl. moms

Af René Espersen

Ar 2000-problemet er
uoverskueligt, men man
kan tage nogle forholdsreg-
ler.

Det ma veere konklusio-
nen pa bogen "Time Bomb
2000", som er skrevet af Ed-
ward Yourdon og Jennifer
Yourdon. Det er en ameri-
kansk bog med stort A, som
opstiller forskellige scenari-
er for, hvad der kan ske, nar
der pa kalenderbladet star
1. januar 2000.

Det skal siges med det
samme, at der her ikke er
tale om nogen egentlig tek-
nisk bog, hvor man far lgs-

ningen pa, hvordan man lg-
ser dato-problemet i alver-
dens programmer. Dette er
mere en overlevelseshand-
bog, der giver nogle gode rad
til, hvilke forholdsregler
man skal (ber) tage. Alt ef-
ter, hvor mange nerver man
nu engang har, og hvor me-

get tiltro n
2000 prob
lgst rundt
fundet.
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Derfor opfordres leeseren til
at hamstre forskellige mere
eller mindre livsngdvendige
ting sdsom fedevarer, vand,
medicin, kontanter m.v. - i
hvert fald sa man kan klare
sig en maned.

Et andet rad er, at man
skal undga at blive indlagt i
dagene omkring nytaret
1999/2000. Det kan jo
uneegtelig sveert at styre selv
- men det var maske vaerd at
overveje ikke at blive gravid i
foraret 1999!

Nogle af laeserne vil veere
klar over, at der kan blive
problemer allerede for nyt-
aret. Saledes skal man nok
teenke en ekstra gang om, in-
den man begiver sig ud pa en
rejse den 22. august 1999.

Netop denne dag vil GPS
satellitternes "tidsmaler" na
et vendepunkt. Tiden bliver
her malt i sekunder, timer,
dage og uger. Da hukommel-
sen kun er pa 12 bit, sa vil
denne blive fyldt netop den
22. august neeste ar og skifte
til O! Spgrgsmalet er, hvad
det kommer til at betyde,
men i veerste fald vil de cirka
10 millioner skibe og fly, der
navigerer efter disse satellit-

ter fa udregnet forkerte posi-
tioner, hvilket kan fa kata-
strofale folger.

I USA serger den offentli-
ge myndighed (SSA) for at
udbetale folkepension til mil-
lioner af amerikanere hver
eneste maned. SSA regnede
med, at de skulle igennem og
rette 30 millioner liner af
kode. Et arbejde der forven-
tes at veere afsluttet i slut-
ningen af 1999. Det er jo me-
get godt, men SSA startede
altsa ogsa i 1991. Og det er
uneegtelig mange ar for an-
dre overhovedet vidste, at der
kunne veere problemer.

I bogen kan man ogsa
leese om en anden "pudsig-
hed" (der er rent faktisk flere
af den slags, end man gar og
tror!). Hos mange banker ab-
ner deren til bankboksen
kun pa bestemte tidspunk-
ter, naturligt nok pa hverda-
ge pa et bestemt klokkesleet.
I de fleste tilfeelde er den pa-
geeldende chip med dato-
funktionen indlejret godt og
grundigt af sikkerhedsmaes-
sige hensyn, og for at komme
til denne skal halvdelen af
banken rives ned. Det, der
kan ske, er, at chip'en den 1.
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Per’s hjgrne

Kryptering - barnedremmen levet ud

Af Per Andersen hvilket sk
ville tage

De fleste af os - i hvert fald at finde d
den halvdel af racen, jeg til- Andre
herer - kan huske, hvordan tolgelig de
vi som bgrn var fascinerede dring, og
af kode-skrift, sa vi hemme- teenke en
ligt kunne kommunikere koden pa
med hinanden. Man oversat- netveerk :
te fx bogstaverne til tal og stationer
udferte en bestemt funktion tigt!) over
pa disse, som kun modtage- hver arbe
ren kendte. Bagefter var vi at bryde |
lige sa teendte pa at bryde de des, og di
andres hemmelige kode, og vi det sikke
anvendte mere eller mindre (det skal
logiske mader at ggre dette jeg ikke s
pa (jeg fandt det nu nemmere imod inge
at banke oplysningerne ud af sagtens f
de andre snotunger). ske nerde
Visse ingenigrer har ikke ogsa, fx ¢
helt kunne lzegge denne idé Det fik
fra barndommen f{ra sig, og eksperter
de far derfor meget tid til at matte ma
ga med at udteenke avance- koder me
rede mader at kryptere data leengde. ¢
pa, sé ingen kan laese dem. lig ikke k
Seerlig avanceret er DES, der far de 20.
har en 56-bit kodelaengde, ner havds
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10.000 ar. Jamen, siger du
nu, arbejdsstationernes ka-
pacitet vokser jo kraftigt! Jo,
er det ikke noget med en for-
dobling ca. hvert &r (nu er
det faktisk kun for hver 18
maneder, men lad os bare
overdrive). Det vil sige, at om
5 ar vil de 20.000 arbejdssta-
tioner "kun" skulle arbejde i
300 ar for at bryde koden (og
til den tid, vil de jo nok veere
forseldede, ikke sandt!).

Nu héaber jeg sandelig, at
der la noget meget veerdifuldt
bag ved denne 56-bit DES
kode, for veerdien af 20.000
arbejdsstationer i 150 dage
er rundt regnet 300 mio. kr.
plus mandtid. S4 med min-
dre kriminalitet pludselig er
blevet en velgsrenhedsforret-
ning, sa vil det ikke rigtigt
veere attraktivt at ofre 300
mio. kr. for at fa adgang til fx
en stribe dankortnumre.

Det kan chefer og andre
sa teenke over, nar de beder
sekretaeren kode indholdet
pa deres disk, sa medarbej-
derne fx ikke kan snige sig til
at finde ud af, hvad kolleger-
ne tjener i lgn. Og sekretee-
ren sa finder ud af, at det er
en oplagt mulighed for hende

til at fA mere i lgn: Hun beder
diskret chefen om mere i po-
sen, eller ogsa kommer hun
"desveerre" til at glemme hvil-
ken kode, der er anvendt for
at kode alle virksomhedens
livsvigtige oplysninger!
Gennem en virtuel mar-
kedsanalyse (ogsa kaldet et
geet) har jeg fundet ud af, at
der mistes langt flere penge
pa ovenstaende "anvendelse
af kryptering” end gennem
kriminel "brydning af krypte-
ring". Sa maske var det en
idé at teenke sig lidt om, in-
den man kaster sig ud i det
helt store krypterings-orgie.
Der er nu mange, der gar
amok med sikkerhed. Det
har udbyderne af sikker-
heds-software ogsd fundet
ud af, og der er ombrydnin-
ger i denne industri som
sjeeldent set for. Alle ruster
sig til, at hr. Jensen skal
have indfert sikkerhed over
hele linien. Amerikanske
virksomheder inden for edb-
sikkerhed opkeber hinanden
for et godt ord - eller rettere
sagt dollars. Der er handlet
sikkerhedsfirmaer for 12
mia. kr. pa bare 6 maneder!
McAfee har sldet sig sammen
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Det er altsa ikke et
spergsmal om, hvorvidt ko-
den kan brydes eller gj (det
kan den altid). Det er deri-
mod et spgrgsmal om veaerdi-
en af det, man gnsker at be-
skytte kontra, hvor besveer-
ligt det vil veere at bryde
koden. Men leenge leve inge-
nigrerne, der bade har op-
fundet arbejdsstationerne,
og bagefter har kunnet finde
pa noget at holde jordens
bestand af arbejdsstationer
beskeeftigede med.

Den VirkeligeVerden

Fra formanden har redakti-
onen modtaget falgende lille
historie, som kan give stof
til eftertanke, nar emnet fal-
der pa kommunikation:

Har du nogensinde un-
dret sig over, hvordan front-
ruden pa flyvemaskiner te-
stes mod sammensted med
flyvende fugle. Ifglge "Cali-

fornia Poultry Industry
Federation', sa afskydes
dede kyllinger mod ruden.

Abenbart har det ameri-
kanske luftfartsveesen en
speciel "kyllinge-kanon",
som skyder med kyllinger
som ammunition. Tanken
er, at hvis frontruden ikke
gar i stykker, nar den dede
kylling rammer denne, sa vil
ruden sikkert ogsa holde til
en kollision med en levende
fugl.

Da eksperterne fra Bri-
tish Rail herte om "kyllinge-
kanonen" spurgte de, om de
ikke kunne teste frontruden
pa de nye hgj hastigheds tog
pa ovenneevnte made. Som
sagt sa gjort, men da de lad-
te kanonen med en kylling

og afsked d
knustes ru
rog lige iger
stol, gdelag
panelet og |
i kabinens
rigtigt proje
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amerikansl
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seetning: "k
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Aktivitetskalender 1998

Maj

06. Seminar

- Handel pa Internettet
16. Konference

- Linux

19. Ga-hjem-mgde

- Unicenter TNG

19. Kursus

- CORBA programmering
- Pekka Kédhkipuro
25.-26. Kursus

- "Introduction and Advan-
ced Cryptography"

- Bruce Schneier

25. Klub Arhus

26. Klub Kgbenhavn

28. Klub Senderborg

Juni

02. Ga-hjem-mode
- WinFrame
10. Seminar IT

- Perspektiver og muligheder

17.-18. Kursus
- Advance C++
- Rex Jaeschke
19. Kursus

- Java

- Rex Jaeschke
22. Klub Arhus

25. Klub Sgnderborg
26. Klub Kgbenhavn

Juli

Ingen planlagte aktiviteter

Nye
medlemmer

Fplgende er nye medlem-
mer i DKUUG:

@stbirk Bygningsindu-
stri er blevet nyt organisa-
tionsmedlem.

Tele2 A/S er blevet nyt
stormedlem.

Thomas Jergensen, An-
nemette Ibsen fra Netch,
Poul Henning Kamp, Theis
Passer fra TC Computing
og Peter Jelver fra Tem-
pest er nye individuelle
medlemmer.

Alle bydes hjertelig vel-
kommen i DKUUG.
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