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Redaktgrens nytarstale seerligt ved skiftet til ar 2000 - altsd udover de
Sa er det snart jul, nytar og sa.., ja, hvad sa? Vil fester, vi forhdbentligt alle sammen skal nyde. Sa
hele samfundet veaere bombet tilbage til stenal- lad os med ro i sindet vende blikket fremad: Her i
deren naeste gang DKUUG-Nyt skal udkomme DKUUG vil vi fortseette med at skabe aktiviteter
(februar ar 2000)? Jeg haber, lzeseren vil bare til glaede for vore medlemmer. Slutningen pa aret
over med en mindre forsinkelse til den tid, hvis er jo tid for at se tilbage, og det gor vi i dette
redaktaren skal til at skrive med fjerpen, nummer. Personligt synes jeg zerligt talt, det er
billederne skal szttes ind med lim og saks og nogle imponerende aktiviteter, vores lille
trykkeren skal finde den gamle maskine med forening fik stablet pa benene i 1999. Det er rart
l@se typer frem. Helt aerligt: Jeg tror ikke, der sker at se, at man kommer langt med entusiasme og
noget. Vi har i 1999 overlevet mange tro péd de ting, man beskaeftiger sig med, og
dommedagsprofetier, helt tilbage fra vores stemme er ved at blive hart. S kom forbi
Nostradamus, der i 1500-tallet forudsagde, at sekretariatet 21. december, hvor vi giver en lille
jorden ville ga under i den syvende maned i dret  én for at fejre foreningens medlem nummer
1999, til de profeter, der sagde, at computerne 2000 og den forestaende hejtid. Sa hvis vi ikke
ikke kunne klare datoen 9-9-99. Der skete ses inden, vil jeg slutte med et:
ingenting da, og der sker nok heller ikke noget

Seeyou on the other side

Hans Arne Niclasen

]
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Patentmade i

Politikens

3. november afholdt Politiken et
made, der egentlig skulle omhandle
problemerne med patenter i U-lande.
Men det gik anderledes.

Politiken havde nemlig inviteret Jens Moberg,
adm. direkter for Microsoft Danmark, og det gav
en mulighed for, at diskussionen ogsa kunne
indeholde IT-patenter, sa SSLUG mgdte talstaerkt
op.

Hanne Munkholm refererer: Vi fik praesenteret
vores synspunkt releateret til ulande: Software
patenter er en ulempe for ulande. IT-branchen
gar meget hurtigere end andre industrier ->
lebetid max 3 ar. Cristian Friis Bach, formand for
mellemfolkeligt samvirke, keemper pa visse
omrader for samme sag som os. Jens Moberg
kan vi ogsa godt blive enige med om nogle ting
vedrerende patenter - og de ting vi kan blive

us

enige om, star vi staerkt med. Vi er konkurrenter,
men der er mange ting vi har til faelles mht.
patenter. Nu skal vi selvfalgelig lige klappe
hesten, MS har patenter, MS stort grimt kommer-
cielt firma, MS har flere dagsordner. Men kan MS
Danmark hjelpe med at patentlovgivningen i EU
bliver mere fornuftig, eller blot til at vi far en
mere nuanceret diskussion i medierne, sa er det
godt. Bare det at fa nogen til at tage emnet
alvorligt, skal vi ikke undervurdere. SSLUG
Jkuppede” ikke decideret medet, men vi gav en
del af det en drejning, som nok ikke havde veaeret
ordfarer Pernille Tranbergs mening. Det kunne vi
fordi hun sa venligt - og malplaceret - havde
inviteret Jens Moberg. Jeg synes det var et
nyttigt made, da jeg ogsa lzerte noget om WTO
og hvad der egentlig skal til at forega ,dernede i
EU" samt ude i den store verden, og hvor vi har
vores forbundsfeeller og hvor vi har vores
modstandere.”

Verdener mades - Jens
Moberg fra Microsofti
diskussion med Hans
Schou fra SSLUG.

afHans Arne Niclasen
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Chips og

e Docamant Core

afHans Arne Niclasen

Arriving January 19th, 2000. The Crusoe Processor.

Der sker store ting indenfor udviklin-
gen af mikrochips og -processorer;
og nu kan vi endelig fa at vide, hvad
Linux” ophavsmand har beskeeftiget
sig med de sidste tre dr.

Det har vaeret en af computerverdenens store
mysterier: Hvad gar Linus Torvalds, ophavsmand
til Linux, egentlig rundt og laver? | slutningen af
1996 fik Linus job i firmaet Transmeta og flyttede
fra Finland til Silicon Valley. Men siden da har det
varet en hemmelighed, hvad han og Transmeta
egentlig lavede. Indtil for nylig var firmaets web-
sted www.transmeta.com en tom side, bortset fra
den naesten eksistentialistiske besked ,This web-
page is not here yet”. Men nu ser web-stedet
sadan ud:

Sa Transmeta laver altsé noget, der hedder
Crusoe, tilsyneladende er det en mikroprocessor
og i hvert fald vil det blive afsleret 19, januar ar
2000. S& blev vi sa kloge.

Hemmelig besked

Kigger man pa web-stedets kildekode, bliver
man en smule klogere. Man vil nemlig opdage
denne ,hemmelige” besked:

,Yes, there is a secret message, and this is it;
Transmeta’s policy has been to remain silent
about its plans until it had something to
demonstrate to the world. On January 19th, 2000,
Transmeta is going to announce and
demonstrate what Crusoe processors can do.
Simultaneously, all of the details will go up on

Mysterier

this Web site for everyone on the Internet to see.
Crusoe will be cool hardware and software for
mobile applications. Crusoe will be
unconventional, which is why we wanted to let
you know in advance to come look at the entire
Web site in January, so that you can get the full
story and have access to all of the real details as
soon as they are available.”

Selv er Linus Torvalds ikke meget for at lofte
sleret for, hvad Transmeta’s store nyhed gér ud
pa:, Vi laver en mikroprocessor. Mere kan jeg ikke
sige”, udtaler han til ZDNN. Eksperter gar ud fra,
at Transmetas processor vil have indbygget
software - sandsynligvis Linux - der kan bruges i
diverse anordninger som f.eks. intelligente
mobiltelefoner. Men det far vi altsa forst at vide
19.januar.

Gennembrud i chip-teknologien

P& University of California i Berkeley er det nu
lykkedes at fremstille en ny transistor, der er sa
lille, at den kan gere en enkelt computerchip 400
gange mere effektiv.

.Det er ny verdensrekord"” siger professor
Chenming Hu fra Berkeley. Transistoren kaldes
«FINFET” og findes endnu kun som protoype.
Den praesenteres for offentligheden 7. december.
Gennembruddet er sket i designet af den port
eller switch, der regulerer strammen til de
elektroniske devices. Det nye design kan
kontrollere strammen fra begge sider af
transistoren og dermed kan den geres meget
mindre.

FinFETs port er 18 nanometer lang, hvilket
svarer ca. til bredden af 100 atomer. Den kan ikke
ses med det blotte @je, men kun i et elektronmi-
kroskop. Professor Hu hdber pé at kunne halvere
sterrelsen i fremtiden, men er indtil videre
tilfreds med at have fremstillet en transistor, der
er 10 gange kortere end de, der bruges nu.
Udviklingen af FinFET er foregdet i teet samar-
bejde mellem Berkeley og Tokyo Universitet og
bliver betalt af det amerikanske forsvar. For-
skerne vil ikke tage patent pa deres opfindelse.
Vi vil have sa stor udbredelse af transistoren
som muligt. Vi haber, principperne bag FinFET
bliver fremtidens standard for transistor-
udvikling”, siger Hu.




--------

Hvordan skulle vi Flere opfatter konstellationen NT og UNIX som vand og olie, men hos
ellers beskri
A Compaq er det en tzet sammenflettet losning, der forener de bedste egen-
samarbejdet mellem .
skaber fra begge verdener og dermed leverer den optimale losning. Med

NT og UNIX?

Compaq UNIX cluster far I samtidig den mest driftsstabile losning, der
kan indeholde op til 8 servere, hvilket giver et system med maksimal oppetid, hej hastighed, nem
administration og optimal ressourceallokering. Tru64 UNIX og Compaqs AlphaServer er det
oplagte valg til Compaq NonStop eBusiness losninger og er i dag foretrukket af flere forende
virksomheder bl.a. Amazon.com, Altavista.com og Best Western Hotel. Ud over de gode refe-
rencer er Compags Tru64 UNIX-lesning netop karet af analysefirmaet D.H. Brown som det sys-
tem, der har det bedste samspil med NT. S uanset, at jeres behov i dag ikke tangerer de store
virksomheders, sa er der tryghed i at veelge et samarbejdsvilligt UNIX-system, der kan vokse med

opgaven. Ring til os pa tIf. 70 12 00 10 eller se mere pd www.compaq.dk

COMPAQ. NonStopr
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Bager i DKUUG

Du har sikkert opdaget, at DKUUG
saelger bager - med ved du, at vi kan
skaffe alle boger fra alle forlag?.

Encrypdion for Everyone

Som en service til medlemmerne tilbyder DKUUG
hurtig levering af alle bager - tekniske som ikke-
tekniske, danske som engelske - med 15% rabat.
Har du set dig lun pa en bog, sa send en mail
til boger@dkuug.dk med ISBN-nummer og titel
og du vil modtage bogen to til tre dage efter.
DKUUG har ogsa bogudstilling i forbindelse
med arrangementer og pa kontoret i Symbions
forhal, Fruebjergvej 3, 2100 Kebenhavn @., sa kig
forbi og se, hvad der er kommet af nyheder. Her
kan du se et par af de senest ankomne b@ger:

PGP - Pretty Good Privacy af Simson
Garfinkel (nej - ikke et synonym for Simon
& Garfunkel) - ISBN 1-56592-098-8

Paperback - Januar 1995 - 430 sider. Amazon
rating: 3% af 5 stjerner.

Stadig aktuel, meget grundig teknisk gen-
nemgang af krypteringssystemet PGP med tilleeg
om aflytning, sagen mod PGPs udvikler Phil
Zimmermann og meget mere.

Pris i DKUUG: 250 - kr. (inkl. moms)

Saun Catrfinied

OReilly & Associates, Inc,

Oclober
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CD-ROM: FreeBSD 3.3 - ISBN 1-57176-079-2

- Den fulde version af PC 32-bit Unix operativ-
systemet FreeBSD - oktober 1999.
Pris i DKUUG: 400 - kr. (inkl. moms)
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DKUUG, SSLUG og EurOpen.Se praesenterer den : TR R e 1
anden nordiske EurOpen/USENIX Konference pa ‘
Hotel Scandic Triangeln, Malmag, Sverige, 8.-11. !
februar 2000. Efter den store succes med den | {
faste NordU-konference i Stockholm i februar -

99 ar er der nu fuld gang i planleegningen af den
forste konference med fokus pa Abne Systemer i ,
det nye artusinde. Se programmet nedenunder - |
som det ses, er det lykkedes at lokke nogle rigtig i .
store navne til Malmo. Neermere oplysninger kan -] . ' ‘ RLAERTTEE
findes p& www.nordu.org/NordU2000. =

e

Tutorials Tuesday February 8

09:00-17:00 TuO1: Sendmail Configuration and Operation
Speaker: Eric Allman, Sendmail, Inc.
09:00-17:00 Tu02: Highlights of the C++ Standard Library |
Speaker: Bjarne Stroustrup, AT & T Lab.
09:00-17:00 Tu03: Apache: The World’s most Popular Web Server
Speaker: Simon Kenyon, Irial Limited
09:00-17:00 Tu04: An introduction to UNIX Kernel Internals: Data Structures and Algorithms
(and W04)

Speaker: Dr. Marshall Kirk McKusick, Author and Consultant
109:00-17:00 Tu05: Network Security profiles: A Small Collection (Hodgepodge) of What Stuff

Hackers Know About You
Speaker: Brad C. Johnson, Vice President of Consulting, SystemExperts Corporation

Tutorials Wednesday February 9

09:00-17:00 WO01: Administering Windows NT: A Course for UNIX People
Speaker: Aeleen Frisch, Exponential Consulting

09:00- 17:00 TWO02: Advanced Topics in DNS and BIND
Speaker: Paul Vixie, Internet Software Cansortium

09:00-17:00 WO03: Hot topics in Modern System Administration
Speaker: Evi Nemeth, University of Colorado, Boulder

09:00-17:00 W04: Continuation of Tu04

09:00-17:00 WO5: Intrusion Detection and Network Forensics
Speaker: Marcus J. Ranum, Network Flight Recorder, Inc

—
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Nord U Thursday February 10 - Track 1

USEN IX 08:30 - 09:45 Keynote: The Role of IT in Building a Sustainable Society (in Plenum) .
Speaker: Bernt Ericson, Vice President, Research and Innovations,
Telefonaktiebolaget L M Ericsson

10:10-12:15 Theme: Security
Th11 - Where do Security Bugs Come From?
Speaker: Theo de Raadt, created and member of the OpenBSD project.
Th12 - Burglar Alarms for Intrusion Detection ‘
Speaker: Marcus J. Ranum, CEO of Network Flight Recorder, Inc
Th13 - Network Security Profiles: A Small Collection (Hodgepodge) of What Stuff
Hackers Know About You
Speaker: Brad C. Johnson, Vice President of Consulting SystemExperts Corporation

13:30 - 14:50 Theme: Program Development
Th14 - New About C++
Speaker: Bjarne Stroustrup, head of AT&T Lab's Large-scale Programming Research
department. f
Th15 - Software Package Management in a Distributed Environment '
Speaker: Tobias Oetiker, Timelord & SysMgr @ EE-Dept ETH-Zurich

15:10-17:10 Theme: OS & System Administration ‘
Th16 - News in Solaris 8 from a Technical View l
Speaker: Kjell Hogstrom, Solaris product specialist at Sun Microsystems AB. \
Th17 - Soft Updates: A Technique for Eliminating Most Synchronous Writes in the ‘
Fast Filesystem
Speaker: Dr. Marshall Kirk McKusick Th18 - AlX/Monterey Futures
Speaker: Bill Sandve, Director, UNIX Product Management, IBM Austin

Thursday February 10 - Track 2

08:30 -09:45 Keynote: The Role of IT in Building a Sustainable Society (in Plenum)
Speaker: Bernt Ericson, Vice President, Research and Innovations,
Telefonaktiebolaget L M Ericsson

10:10-12:15 Theme: Interoperability
Th21 - System and Network Monitoring with RRDtool
Speaker: Tobias Oetiker, Timelord & SysMgr @ EE-Dept ETH-Zurich
Th22 - Samba Internationalization
Speaker: Jeremy Allison, Samaba team Th23 - How to Make Applications Highly
Available on TruCluster
Speaker: Per Gullfeldt, Senior Systems Engineer. Digital/Compaq.

13:30- 14:50 Theme: Misc
Th24 - Management in Open Software Projects
Speaker: Poul-Henning Kamp, member of the FreeBSD
Th25 - Software Useright: Solving Inconsistencies of Software Patents
Speaker: Jean-Paul Smets-Solanes, member of the French Speaking Linux Associa-
tion (AFUL)

15:10-17:10 Theme: Papers Th26 - The rsync Algorithm
Speaker: Andrew Tridgell, Samba Team '
Th27 - Applying Linux from the Perspective of a Finnish University
Speaker: MSc Gustaf Selén, project manager for the Pro Linux project at Abo
Akademi University.
Th28 - Developing Distributed applications on Linux with CORBA
Speaker: Matthias Kalle Dalheimer, member of the KDE devlopment team.
Th29 - "LINUX, Another World” or "LINUX, Different From the Commercial World"
Speaker: Brian Eberhardt, founder and president of SuperUsers,




119/99 DKUUG

9

Friday February 11 - Track 1

08:30-09:45

10:10-12:15

13:15-14:15

14:00-15:00

Keynote: The Free Software Movement and the GNU/Linux Operating Systems (in

Plenum)
Speaker: Richard Stallman, founder of the GNU project.

Theme: Free Unix F11 - FreeBSD status and direction

Speaker: Poul-Henning Kamp, member of the FreeBSD core team
F12 - FreeS/WAN: Why Network Security?

Speaker: Richard Guy Briggs

F13 - Linux Network Traffic Control

Speaker: Werner Almsberger

Closing Ceremony )

Keynote: EyeTap: Tapping the Mind's Eye to an Open and Connected Future (in
Plenum) .

Speaker: Steve Mann,inventor of the so-called "wearable computer”

Plenum: Internet Distributed Computing for SETI (SETI@home)
Speaker: Dr. David P. Anderson, Director, SETI@home Space Science Laboratory UC,
Berkeley

Friday February 11 - Track 2

08:30-09:45

10:10-12:15

13:15-14:15

14:00-15:00

Keynote; The Free Software Movement and the GNU/Linux Operating Systems (in
Plenum)
Speaker: Richard Stallman, founder of the GNU project.

Theme: Misc F21 - Linux on the Psion S5

Speaker: Werner Almesberger

F22 - High Availability Solutions on Linux

Speaker: Anders Karlsson, Cendio Systems AB

F23 - Internationalization in UNIX and Linux

Speaker: Keld Simonsen, RAP A/S.

F24 - Using UNIX to Avoid Programming under Windows
Speaker: Lars Hamrén

Closing Ceremony

Keynote: EyeTap: Tapping the Mind’s Eye to an Open and Connected Future (in
Plenum) '

Speaker: Steve Mann,inventor of the so-called "wearable computer”

Plenum: Internet Distributed Computing for SETI (SETI@home)
Speaker: Dr. David P. Anderson, Director, SETI@home Space Science Laboratory UC,
Berkeley
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Ved Per Andersen, Ny IDC ANALYSE GENNEMHULLER MYTES
1DC Nordic
Figur1 7

Andel af befolkningen, der
anvender Internettet (n =
10.500)

Kilde: IDC Nordic,
november 1999

Sverige Finland Norge

IDC har netop afsluttet en ny stor analyse af
udbredelsen og anvendelsen af Internet i alle
lande i hele Europa, og de veldefinerede
metoder og analyse pa tveers af landene ger det
muligt direkte at sammenligne forholdene.
Anvendelse af Webben defineres i denne
analyse som personer, der inden for de seneste 3
maneder mindst én gang har anvendet
Internettet.

Denmark UK

Germany  France

Et af analysens resultater er, at Danmark
placerer sig som nummer 4 i Europa hvad angar
udbredelsen af Webbet. Naesten halvdelen af
den danske befolkning anvender nu Internettet,
og det er en markant stigning i forhold til et ar
siden, hvor 22% af befolkningen anvendte
Webbet. Det ser ud til, at udbredelsen fortsat
vokser med en fordobling om aret (omend dette
jo af naturlige arsager ikke kan fortsaette!).




Til gengaeld er Danmarks position som
nummer 4 i Europa uandret, og det er da ogsa
stadig de tre andre nordiske lande, der ligger
foran os: Norge, Sverige og Finland. Deres
position er til gengeeld sendret. For et ar siden
var det Finland, der havde den sterste udbre-
delse, mens det nu er Sverige, der ligger pa
forstepladsen.

Dette understreger den meget omtale af
Sverige som et land, der i gjeblikket tager
feringen hvad angar Internet i Norden - ikke
alene med et voksende antal virksomheder, der
satser pa nettet, men ogsa i form af udbredelsen
i befolkningen. Disse to ting haanger nemlig
sammen, hvilket man ogsa oplever i Danmark
med modsat fortegn.

Et noget andet billede viser sig, nar man ser
pa udbredelsen af Internet-handel. Sa ligger
Norden ikke lazngere i top, men ma se sig
overhalet af lande som England og Tyskland,
hvor der er en langt sterre andel af befolknin-
gen, der anvender Internettet til handel.

Dette geelder ogsa Sverige, der dog stadig
placerer sig som land nummer ét blandt de
nordiske lande.

Danmark placerer sig igen pa en fjerdeplads i

ETC.
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Europa, idet andelen af befolkningen, der har
kabt via nettet er sterre i Danmark end i Finland
og Norge.

Dette sidste forhold er overraskende i lyset af
den megen omtale, der har vaeret af manglende
handel i Danmark. Denne debat har fokuseret pa
anvendelsen af Dankortet (altsd den manglende
anvendelse) samt det lave antal danske virksom-
heder, der tilbyder sig pd nettet. Danskerne
handler altsa - men bare ikke hos danske
virksomheder!

En eksempel pa denne tendens er den
svenske tejbutik pa Internettet: Dressmart.
Baseret pa den negative omtale af
Internethandel i Danmark lagde man en relativt
pessimistisk budget for salget i Danmark — men
blev gleedeligt overrasket: Salget blev 3 gange
sterre end forventet.

Det er altsa en udbredt myte, at danskerne
ikke handler pa Internettet — en myte udbredt af
danske virksomheder. Der handles meget, men
mest hos udenlandske virksomheder. Dette
burde f alle de rade lamper til at lyse bade i
industrien og regeringen: Dette kan pa sigt fa
Danmarks betalingsbalance til at tippe alvorligt!
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Teksten fra patent-
kontoret, som beskriver
Echelon-teknologien

afHansArne Niclasen

Patent pa

Echelon

Automatically generating a topic description for text and searching and sorting text by topic using the same.

Abstract

A method of automatically generating a topical description of text by receiving the text containing input
words; stemming each input word to its root form; assigning a user-definable part-of-speech score to each
input word; assigning a language salience score to each input word; assigning an input-word score to each
input word; creating a tree structure under each input word, where each tree structure contains the definition
of the corresponding input word; assigning a definition-word score to each definition word; collapsing each
tree structure to a corresponding tree-word list; assigning a tree-word-list score to each entry in each tree-
word list; combining the tree-word lists into a final word list; assigning each word in the final word list a
final-word-list score; and choosing the top N scoring words in the final word list as the topic description of
the input text. Document searching and sorting may be accomplished by performing the method described
above on each document in a database and then comparing the similarity of the resulting topical deseriptions.

Inventors:

Nelson; Douglas J. (Columbia, MD); Schone; Patrick John (Elkridge, MD); Bates; Richard Michael

(Greenbelt, MD)

Assignee:

The United States of America as represented by the National Security Agency (Washington, DC)

Appl. No.:
834263

Filed:
April 15, 1997

NSA har taget patent pa et system til
automatisk sortering efter s@geord.
Systemet minder kraftigt om Echelon,
som amerikanerne beneegter eksi-
stensen af.

15. august i ar blev et nyt patent med patentnr.
5,937,422 godkendt af det amerikanske patent-
kontor. Ovenfor ses den originale tekst pa
patentkontorets web-sted www.uspto.gov:
Med andre ord har NSA altsa patenteret et
sorteringssystem, der til forveksling ligner det
system, der er blevet beremt/berygtet under
navnet Echelon. Som vi har tidligere har fortalt,
har journalisten Duncan Campbell i snart tyve ar
veeret overbevist om, at den amerikanske
efterretningstjeneste systematisk overvager e-
mails og telefonsamtaler fra hele verden.
Campbell’s teori gar ud p3, at al international
satellitkommunikation opsnappes og sendes til
NSA’s hovedkvarter i Fort Meade, Virginia, hvor

informationerne sorteres automatisk efter
sageord som f.eks., bomb”, ,spy”,,Saddam
Hussein” o.s.v. Efter den automatiske sortering
bliver farlige” informationer efterset af NSA-
agenter, der sender informationerne videre til
rette vedkommende - og i nogle tilfelde til
urette vedkommende, f.eks. amerikanske
virksomheder, der saledes kan underbyde
udenlandske konkurrenter. Selvom Duncan
Campbell i to rapporter til EU-parlamentet har
argumenteret kraftigt for eksistensen af Echelon
- 0g overbevist mange tvivlere - har der manglet
hdndgribelige beviser, og efterretningsverdenen
er jo pr. definition sveer at treenge ind i. Men med
afslaringen af det ovenstdende patent, der
tilsyneladende bekriver et system lige preecis
som Duncan Campbell forestiller sig Echelon, er
der i hvert fald endnu et kraftigt indicium for, at
overvagningssystemet Echelon eksisterer.
Bemezerk i @vrigt, at patentansegningen er
indsendt i april 1997 - i de forgangne 2% ar har
NSA sikkert videreudviklet Echelon yderligere.
Det kan i hvert fald betragtes som naesten
sikkert, at systemet ikke hedder Echelon leengere




- sa snart et sadant navn bliver kendt i offentlig-
heden, bliver det skiftet.

Politisk pres for at stoppe Echelon

P4 trods af, at justits- og forsvarsministrene
stadig naegter at kende til Echelon og at
Danmark skulle veere med, presser begge sider i
Folketinget regeringen for at fa stoppet den
systematiske aflytning. Knud-Erik Hansen fra SF
udtaler til DKUUG-Nyt, at han tror pd, at Danmark
har vaeret med i Echelon siden 1952, selvom han
var skeptisk i begyndelsen. Om forsvars- og
justitsministerens benaegtelser siger han:,De
kryber udenom. Forsvarsministeren har dog sagt,
at man har aftaler med andre lande om udveks-
ling af oplysninger, men at han ikke kender til
Echelon. En af strategierne i
efterretningsvaesenerne er jo at skifte navne pa
systemerne. S& han kender vel til det under et
andet navn.”

Pé spergsmalet om, hvad man kan gere for at
deemme op for Echelon, siger han: ,| denne sag
kan man na langt ved at gere kryptering til en
almindelig fortéelse, og man kan i praksis
beskytte sig med steerk kryptering. Regeringen
kunne f.eks. meget mere aktivt arbejde for
udbredelse af krypteringssystemer og om
nadvendigt bidrage til at udvikling af program-
mel, der kan gere anvendelsen af kryptering
enkel og almindelig. Man kunne f.eks. anvende
PGP,

Det er ogsa nedvendigt at fa mere kontrol
med de aftaler, der laves i ILETS ( europeeisk
politisamarbejde om aflytning -se DKUUG-Nyt
117 - red.), hvor politiet udstikker retningslinier
til producenter af hardware og software saledes
at diverse kommunikationsudstyr kan aflyttes af
politiet, og det er sa i Danmark efter en dommer-
kendelse. Der er imidlertid tvivlsomt om man, nar
man laver disse retningslinier sikrer sig mod at
de ikke kan aflyttes af efterretningsvaesenerne
uden dommerkendelse. For
efterretningsvaesnerne er disse retningslinier
veesentlige fordi man, hvis man vil, kan kryptere,
sa det i praksis bliver umuligt for
efterretningsvaesenerne at tappe informationer.”

Den radikale Lone Dybkjer har flere gange
udtalt sig om Echelon, ogsa i hendes daglige
arbejdsplads, Europa-parlamentet. Hun udtaler til
DKUUG-Nyt:,Jeg tror Echelon findes, og jeg
mener det skal kontrolleres. | EU arbejder vi pa at
synliggere problemerne og hjelper til at opstille
rammer der kan kontrollere dem, og Danmark
ma gare det samme.”
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Venstres IT-ordfgrer Kristian Jensen har ved
flere lejligheder stillet kritiske spargsmal om
Echelon til ministeren. P& spergsmalet om,
hvorvidt han tror, at Danmark har deltaget i
Echelon siden 1952, svarer han:,Jeg tror ikke pa
at Danmark har deltaget i Echelon-samarbejdet -
fordi jeg ikke ved hvad de andre lande skulle
have ud af det. Det er klart, at man ikke ved
noget, hvis man ikke gnsker at vide noget. Men
det vigtige er ikke debatten om et konkret
aflytningssamarbejde. Derimod er det vigtigt at
gge bevidstheden om muligheden for aflytning
og endnu vigtigere at sikre folket retssikkerhed.
Det geres ikke ved engjet at stirre pa ét samar-
bejde, men ved at kikke pa hele problemstillin-
gen. Vi skal gennem Folketingets udvalg sikre,
hvad danske efterretningstjenester beskaeftiger
sig med. Men vi har jo ingen muligheder for at
gribe ind overfor andre landes tjenester (f.eks.
Rusland, Kina m.v.) Derfor er fri og sikker
kryptering et absolut krav.”

Jegtror Echelon findes,
og jeq mener det skal
kontrolleres.| EU arbejder
vipaatsynliggere
problemerne og hjselper
til at opstille rammer der
kan kontrollere dem, og
Danmark ma gere det
samme.”siger Lone
Dybkjzer fra Det Radikale
Venstre
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af Hans Schou

ADICT

- en feelles
kalender for
uafhaengige
organisationer

SSLUG-medlemmer udvikler ADICT -
Anarchist Distributed Event Calendar
- et kalendersystem til brug for sma
foreninger.

Hvilke film gar der for tiden i biografen, og hvad
gar der i andre biografer? Nar vi skal danne os
overblik over sddanne ting som arrangementer,
sa keber vi enten en avis, eller gar ind pa http://
www.scope.dk.

Et lignende problem havde Skéne Sjelland
Linux User Group (SSLUG) for nogle maneder
siden. Vi var interesseret i at dels vise vores egne
arrangementer, men samtidigt ogsa arrangemen-
ter for andre Linux bruger grupper i Danmark.

Som vanligt kikkede vi os omkring pa andre
LUG'er, og der fandt vi godt nok nogle lgsninger,
men ikke nogen der passede til SSLUG. En
lesning var en centralistisk styret kalender, hvor
hver LUG loggede sig ind med password pa en
central LUG.

Denne model passede SSLUG darligt, da vi
netop har et enske om ikke at vaere den store
centrale LUG i Danmark. Vi ville bare veere en
LUG som de andre, hvor vi ikke bestemmer over
de andre. Vi ville ogsa have en kalender der
lignede resten af vores homepage, og det skulle
ogsa galde for de andre LUG'er. Hvis den
centrale LUG var ,nede’, sa ville de andre LUG'er
blive sure over, at man ikke kunne se deres
arrangementer. Derudover skulle systemet vare
sa simpelt som muligt, s& selv smé& LUG'er med
lidt funktionalitet pa deres homepage, kunne
veere med.

Lesningen var selvfelgelig en distribueret
model inspireret af DNS. Den enkelte LUG ville sa
altid mindst kunne vise sine egne arrangemen-
ter og med eget lay-out. Opdateringen bliver
udfert af den lokale web-master og et
synkroniseringsjob (Linux/UNIX ka’ det der)
sorger dagligt for opdateringer med andre
LUGer.

Vi skrev til de andre LUG'er, hvad vi var igang
med, mens vi skrev kode og testede alt muligt.
Pludselig en dag skrev Aarhus Linux User Group
(AALUG) at de havde sat systemet op, og er i drift,
hvorved AALUG blev den ferste LUG i verden der
anvendte ADICT. P4 SSLUG testede vi stadig, sa vi
fik travlt med at fa opdateret vores rigtige
kalender, sa vi i det mindste blev nummer to der
brugte ADICT.

Nu kan det forekomme at nogle LUG'er bliver
lidt userigse, og den slags vil vi helst ikke have i
SSLUG. Da ADICT er et distribueret system,
bestemmer vi selv hvem vi vil have vist pa vores
kalender, og derved har vi muligheden for at
tage den userigse LUG ud af vores kalender.
Samtidigt har netop SSLUG et @anske om at vise
andre LUG'er i Skdne, som vores venner i Aarhus
nok ikke ville have med.

Keep It Simple Stupid

Den mest elegante lasning var selvfelgelig at
opfinde en protokol, og lade den kere i en
daemon pa serveren.

Nydeligt, men noget der ville tage lang tid at
fa udbredt, og sma LUG'er ville f& sveert ved at fa
deres respektive ISP’er til at installere denne
daemon,

| stedet blev det en simpel semikolon
separeret fil, hvor hver linie indeholder et
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arrangement. Dermed er det muligt for den lille
LUG, at holde arrangementerne opdateret ved
hjeelp af en browser og et ftp-program.

Til indsamling af data fra andre LUG'er, kraeves
for tiden, at et cron-job keres en gang i degnet,
og samler disse data i en samlet fil. Vi arbejder
dog pa en lesning hvor det ikke er nedvendigt
med cron, men hvor et PHP-script serger for
indsamling af data, nar en bruger gar ind og
kikker pa kalender.

Nar kalenderen sa skal vises, fortolkes de
indsamlede data igennem et PHP-script. Her er
det muligt at se alle arrangementer for alle
LUG'er, eller kun se arrangementer for een LUG,
samt at se tidligere arrangementer.

PHP er et lille simpelt web-programmerings-
sprog med et keempe funktionsbibliotek, som
mange ISP'er tilbyder i Danmark.

ADICT er et generelt koncept, som ikke kun
henvender sig til Linux bruger grupper. Mal-
gruppen er alle foreninger som er selvsteendige,
men dog har en felles samharighed. Skak-
klubber, politiske foreninger, biografer, kultur-
huse og mange andre, kan have gleede af den
funktionalitet, som ADICT tilbyder.

Selvfelgelig er der ogsd en historie bag ved
navnet ADICT. Nu er vi SSLUG'er jo ikke anarkister
(allesammen), men ordet matte med, for at

udtrykke den frihed den enkelte LUG har, overfor
de andre LUG'er. At Kristian Vilmann fik ordet
,anarkist’ ind, skal man ikke laegge for meget i,
selvom dem der kender ham nok vil gere det.
Hvad kan man ellers forvente af en mand med .
det efternavn? ;-)

T'et i ADICT stdr ikke rigtigt for noget, og er
mest sat pa for at gere det nemmere at udtale.
Det kunne sta for Turtle, Toolbox eller
Technology, men det er vi ikke helt blevet enige
om. _

Da ADICT .er et Open Source projekt, skulle vi
egentlig have haft domanet www.adict.org, men
da anarkister ikke er organiserede, ville det se
dumt ud med ,.org". Sa det eneste TLD der var
tilbage efter udelukkelses-metoden, blev ,.net’.
Beslutninger i ADICT’s Central Administration
afgeres igvrigt ved consensus.

Links:

ADICT’s homepage: http://www.adict.net:
SSLUG's kalender: http://www.sslug.dk/adict/
mgroup.php:

AALUG's kalender: http://www.aalug.dk/adict/
mgroup.php3:

PHP’'s homepage: http://www.php.net:
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af Hanne Munkholm
<hanne@aub.dk>

og Peter Toft
<pto@ssiug.dk>

Netvaerks-
sikkerhed

ervices

Artikel 2, del 2- Sikkerhed pa Linux

Denne artikel er 2. del af 2. artikel i en
serie pa seks om netvaerkssikkerhed -
hvis lzeseren forstdr, hvad vi mener.
Forste del blev bragt i sidste nummer
af DKUUG-Nyt.

RPC og portmap

Ud over services, som konfigureres via /etc/
inetd.conf, er der en klasse af services, som
anvender RPC - Remote Procedure call. Vi vil se
lidt pa RPC og de mest kendte RPC-baserede
services..

RPC gér ud p3, at man har et netvaerk af
computere og kan fa dem til at arbejde sammen
som et system. Altsa en slags ,distributed
computing”. Man kan driste sig til at kalde det en
tidlig forgeenger for CORBA. Det overordnede
princip er, at man kalder en funktion, som enten
udferes af den lokale maskine eller en anden
maskine i netvaerket.

| praksis betyder det, at der kan kere en raekke
RPC services pa din maskine. | stedet for at RPC
services kerer pa et bestemt portnummer, far de
tildelt et portnummer ved opstart. De registrerer
sig hos portmapper daemonen, nar de bliver
startet. Portmapper daemon’en holder styr pa
hvilken RPC services, der karer pé hvilket
portnummer, og videresender forespargsler fra
klienter til den rette service. RPC services behaver
altsd ikke kere pa et bestemt portnummer, som
klienten kender i forvejen. Klienten henvender
sig til portmap pa serveren og bliver ,stillet
igennem” til den rigtige service.

Dette er meget smart, men det komplicerer
opsztningen af firewalls, da man ikke pa

forhand ved, hvilken port dén RPC- service vil
benytte.

Prev at skrive
[robin@sherwood robinl$ /usr/sbin/
rpecinfo -p localhost

program vers proto port

100000 2 tcp 111 rpcbind
100000 2 udp 111 rpcbind
100005 1 udp 635 mountd
100005 2 udp 635 mountd
100005 1 tcp 635 mountd
100005 2 tcp 635 mountd
100003 2 udp 2049 nfs
100003 2 tep 2049 nfs

[robin@sherwood robin]$

(Dette er fra et Red Hat system. Pa Debian star
der portmapper i stedet for rpcbind). Man kan se
at NFS og mountd (NFS mount) karer, men ikke
NIS.

Portmapperen kerer normalt pa port 111. Hvis
man ikke har brug for, at nogle RPC services er
tilgeengelige udefra, kan man i sin firewall
blokere port 111. Hvis ikke du ved, om du bruger
RPC, s& gor du det ikke. Fjern det, og stop
portmapper servicen.

Det er i ovrigt ikke nok at stoppe portmappe-
ren. Der findes vaerktajer til at sniffe pa alle abne
porte og dermed afslere kendte RPC-services

uden at sperge portmapperen.

Udefra kan man sparge maskinen hvilke
netvaerksprocesser, som tilbydes. Et program, som
er velegnet til dette, er ,nmap”, som kan
download’es fra http://www.insecure.org/nmap.
Prov at kere nmap pa din egen maskine:
[robin@sherwood robin]l$ nmap
localhost

Starting nmap V. 2.2-BETA4 by Fyocdor
(fyodor@dhp.com, www.insecure.org/
nmap/ )

Interesting ports on localhost
(127.0.0.1) :

Port State Protocol

Service

25 open tep smtp
37 open tep time
53 open cep domain
70 open tcp gopher
80 open tep http
98 open tep

linuxconf

T open tep sunrpc
AAANAANAAANAMAAANANMAAAAANANAAAANAANNAANAARMAANAAANA
113 open tep auth
139 open tep

netbios-ssn

143 open tecp imap2
513 open tep login
514 open tep shell
515 open tep

printer

635 open tep




unknown
2049 open tcp nts
6000 open tep X1

Nmap run completed — 1 TP address (1
host up) scanned in 0 seconds

Man kan saledes udefra se, at sherwood har
sunrpc til at Iytte pa port 111 - sunrpc er det
samme som portmapperen, Processen - det
kerende program - hedder portmap, men
servicen hedder sunrpc. Bliv ikke forvirret, keert
barn har mange navne. Ker ps -aux |grep
portmap pa dit system, og du kan indefra se, at
portmapper daemonen kearer.

Portmapper daemonen er et program, der
hedder portmap (pa nogle systemer hedder det
rpchind). Den bliver startet op i dine startup
scripts (Red Hat: /etc/rc.d/init.d/portmap, Debian: /
etc/init.d/netbase).

RPC er rent sikkerhedsmaessigt noget skidt.
RPC er, som alt muligt andet fra dengang,
designet med henblik pa funktionalitet og
stabilitet fremfor sikkerhed. RPC blev i sin tid
lavet af Sun, men det blev hurtigt efterlignet af
andre og vandt stor udbredelse. Problemet med
RPC er, at metoden til autentifikation er baseret
alene pa brugerens UID og GID (User/Gruppe ID).
RPC serveren tror pa, at man er den, man giver
sig ud for at vaere - uden yderligere validering af
identitet. Udgiver man sig for at vaere en bruger
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med adgang, sa bliver man lukket ind.

Sun kom senere med en mere sikker version,
secure RPC, som bruger en kryptering baseret pa
DES. Secure RPC vandt aldrig den samme
udbredelse, fordi den ikke blev efterlignet af
andre (noget med at den anvendte krypterings-
metode var patenteret, og man skulle kebe en
licens for at bruge den).

Det er en darlig ide at sl portmapper
daemonen fra, fer du har undersagt hvilke
programmer, der bruger den. NFS kerer f.eks. via
RPC, hvilket vi allerede s, da vi kerte rpcinfo
programmet. Vi sa faktisk alle de services, der har
registreret sig hos portmapperen. Portmap er
selv en af dem (kan hedde rpchind). Alt efter,
hvor mange services, du har startet op, sé kan du
se, at services som nfs, mountd, nis,
automounteren amd m.flL.kerer pa dit system via
RPC.

Du er nedt til at tage stilling til, om du har
brug for disse services, hvis ikke skal de slas fra.
Hvis rpcinfo -p localhost kun viser portmappe-
ren sely, evt. fordi du har sldet de andre services
fra, s kan du godt sla portmap fra ogsa. Men
bemazerk, at den skal slas til igen, hvis du vil
anvende en af de services, der benytter RPC,

NIS og NIS+

NIS (Network Information Service) er en made,
hvorpd man kan ngjes med at have sin /etc/
passwd fil og andre konfigurationsfiler (typisk

THANKS TO MEDIA ATTENTION ON LINUX, EVERYONE'S
'SECRET' COSTUME FOR THIS YEAR'S HALLOWEEN
PARTY FAILS TO HAVE MUCH IMPACT.




18  DKUUG

119/99

en del filer fra /etc/) pa én server. Klienterne far
de nedvendige oplysninger af serveren via NIS.
NIS er baseret pa RPC. Med NIS slipper man for at
vedligeholde sine konfigurationsfiler pd en
masse maskiner. Det ger det lettere at holde styr
pa sine brugere, grupper og hvem, der har lov fil
hvad. NIS er mere komplekst end UNIX-bruger
og -gruppe rettighedssystemet og gearet til at
holde styr pd et stort netvaerk, hvor en bruger
ikke ma det samme pa alle maskiner. NIS+ er en
mere sikker version med lettere administration
af store systemer (lettere opdatering af serveren
etc).

Klient daemonen til NIS hedder ypbind, server
daemonen ypserv og kommandoerne starter
med yp (et levn fra dengang NIS hed yellow
pages). Se i evrigt http://www.sunsite.auc.dk/Idp/
HOWTO/NIS-HOWTO-6.html.

NFS

NFS (Network File System) er et netvaerksfil-
system, som muligger af flere maskiner kan dele
den samme disk via netveerket. Med NFS kan
man eksportere hele eller dele af sit lokale
filsystem, s& en bruger kan mounte det fra andre
maskiner over nettet. Det er dumt og unedven-
digt at eksportere hele sin systemdisk - man ber
ngjes med at eksportere de dele af filsystemet,
der er behov for NFS-adgang til. NFS kerer
normalt pa port 2049.

NFS er en RPC baseret service og er afhangig
af at portmapperen kerer. NFS startes af et
startupscript (Red Hat: /etc/rc.d/init.d/nfs, Debian:
/etc/init.d/nfs-server. Daemonerne hedder
rpc.mountd og rpc.nfsd. mountd daemonen
tager sig af selve mount processen, imens NFS
daemonen tager sig af at abne, lukke, lzese og
skrive filer etc.

Filsystemer, der skal vaere tilgeengelige via
NFS, angives i /etc/exports, f.eks.

/home/robin 192.168.0.0/
255.255%5.255: 252 (rw)

Denne linje eksporterer kataloget /home/robin/
med adgang for maskinerne 192.168.0.1,
192.168.0.2 og 192.168.0.3. Den eneste option, der
er sat i ovenstdende linie, er ,rw” (read write). Der
findes desuden nogle sikkerhedsrelaterede
options til /etc/exports, men angiver du ingen, er
de sat til det sikreste. Du skal sadledes manuelt sla
dem til for at f& den mere usikre version. F.eks.
Jsecure” option, som betyder at en forespargsel
skal komme fra en port mindre end 1024. Den er
default slaet til - vil man sla den fra, ma man
specificere ,insecure”. Beskrivelse af yderligere
options findes i man exports.

Lad ikke dette forlede dig til at tro, at NFS er
sikkert. Det er grundlaeggende usikkert, da det
kerer via RPC, som du ikke kan betragte som
sikker. Selve datatrafikken er heller ikke krypteret.
Begraens din filsystemexport til det, du rent
faktisk har brug for, og mount kun de drev du
har brug for. Lad veere med at mounte alle

eksporterede drev pa alle klientmaskiner, hvis
der ikke er behov for det. Dette er i gvrigt klogt
af hensyn til den almindelige driftstabilitet, idet
du kun bliver afhzengig af de maskiner, du skal
bruge.

Hvis du ikke bruger NFS, sa sla den fra. | Red
Hat, Debian eller SuSE geres det ved at fjerne
symlinkene til startup scriptet i de forskellige
runlevel kataloger /etc/rc.d/reN.d / /etc/rcN.d,
hvor N er runlevel (0-6). | nogle distributioner er
det i stedet nedvendigt at fjerne de linier, der har
med NFS opstart at gore, i et sterre script, der
kares, nar maskinen startes, og som starter
mange andre ting end NFS. Kerer du Red hat, s&
kig pa programmet chkconfig, som er et nemt og
overskueligt vaerktegj til at styre, hvad der startes
ved de forskellige runlevels.

Apache webserveren

Apache er verdens mest anvendte webserver.
Den felger standard med Linux, og findes
desuden til alle andre UNIX systemer. Ofte sker
det under installationen af Linux, at Apache er
installeret uden, at du har lagt maerke til det. Hvis
din maskine ikke skal fungere som webserver,
har du kun brug for Apache, hvis du vil lege med
CGl-scripts, PHP eller andre smarte ting (hvor du
for alvor skal passe pa din sikkerhed). Check om
du kerer Apache eller en anden webserver pa
port 80 (kan vaere andre steder sdsom port 8080)
ved at skrive

[robin@sherwood robin]$ telnet
MASKINNAVN 80

og sa skriv feks.,?” og tryk retur. Ser du noget
HTML kode, s& er der en webserver. Apache er
meget stabil og gennemtestet, men taenk over,
om du behever den.

Sendmail

Sendmail er en MTA (Mail Transfer Agent). Den
bruges til at dirigere email rundt pa systemet og
lytter normalt ogsa p& smtp porten. Sendmail er
et meget komplekst program at seette op og
meget komplekst at forstd. Hvis du er begynder,
vil vi anbefale, at du ikke begynder at satte dig
dybdegéende ind i sendmail lige nu, medmindre
du har brug for det. Vi vil her kort forsege at
forklare, hvornar dit system anvender sendmail,
hvorfor/hvornar det er farligt, og hvilke alternati-
ver, der er.

Hvorfor er sendmail farlig?

Sendmail er en meget gammel sag, og den har et
ret darligt rygte, hvad sikkerhed angar, men er
uhyre anvendt. Den har eksisteret i mange ar og
har i tidens lgb haft mange slemme sikkerheds-
huller. Se ftp://koobera.math.uic.edu/www/
maildisasters/sendmail.html. Disse er dog blevet
rettet efterhdnden - men der kan komme nye. Da
sendmail er et meget komplekst program, kan
der ogsd godt veere nogle fejl, som der gar lang
tid, for nogen opdager. Sendmail kerer med root-




privilegier, d.v.s., den har adgang til hele systemet
og kan ggre alt, hvad en administrator ogsa kan
gere. Den fungerer pa de fleste systemer som
daemon, dvs,, at den karer hele tiden og lytter pa
sin port (sendmail karer default pa port 25), om
der er noget mail, den skal tage imod. Hvis
sendmail kerer som daemon, og der er et
sikkerhedshul i den, kan enhver ude fra nettet
sende en forespargsel til dens port og udnytte
sikkerhedshullet. En af grundene til, at man ofte
herer skreekhistorier om sendmail, er at den
karer pa langt de fleste maskiner, der handterer
email pa Internet. Fordi den karer pa sa mange
systemer, er det let nok at finde et system at
udnytte, hvis man har fundet et sikkerhedshul.
Det er dog ofte folk, der kerer gamle versioner af
sendmail, der er udsat. Hvis man hele tiden
holder sin sendmail opdateret, er risikoen ikke s&
stor. Hent den nyeste version pa http://
www.sendmail.org/.

Skal jeg sla sendmail fra?

Det er desvaarre ikke s& smart at sla sendmail
helt fra - med mindre man i stedet installerer et
sikrere alternativ som gmail eller postfix - da
flere dele af systemet skal kunne levere mails
internt pa maskinen. Skal maskinen imidlertid
ikke acceptere mail udefra, men kun fordele mail
lokalt, kan man lade vare med at lade sendmail
kere i,daemon mode”, hvor den lytter pa en port.
Man kan i stedet starte den i ,queue mode”.
Sendmail kerer stadig som en baggrundsproces,
som med jeevne mellemrum kommer frem og
temmer mailkeen. F.eks. en gang i timen, eller en
gang hvert kvarter. Men den lytter ikke leengere
efter forespergsler pa port 25. Sendmail startes i
.daemon mode”, der temmer mailkeen en gang i
timen, ved at starte den med parametrene
sendmail -glh

i stedet for
sendmail -bd -qglh

hvor -q1h betyder at keen temmes en gang hver
time, og bd betyder, at den startes i ,daemon
mode”. Sendmail startes normalt fra et startup
script. | Red Hat er det /etc/rc.d/init.d/sendmail. |
SuSE skal man i /etc/rc.config sendre linien
SENDMATL_ARGS="-bd -g30m —-om"

til
SENDMATIL_ARGS="-g30m -om”

Parameteren -q30m betyder, at mail-keen
temmes hver 30. minut. Hvis man ikke vil kere
sendmail i ,daemon mode”, kan man a&ndre i
startup scriptet. Hvis man slet ikke vil kare
sendmail, skal man fjerne det symlink, der er til
sendmail startup scriptet under de forskellige
runlevels kataloger. | Red Hat er det /etc/rc.d/
rcN.d, hvor N er runlevel nummeret. P4 Debian
hedder det /etc/rcN.d. Red Hat eksempel: Prov at
skrive
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[robin@sherwood robin]$ ls -1 /etc/
rc.d/re3.d lgrep sendmail
lrwxrwxrwx 1 root root

18 Oct 3 1998 S80sendmail -> ../
init.d/sendmail

Der kan man se at sendmail bliver startet i
runlevel 3. Hvis sendmail ikke skal startes, skal
dette symlink slettes. Ligesa under de andre
runlevels, og husk ogsa at slette shutdown
symlinkene til sendmail (dem der starter med K).

Man kan ogsa valge at kere sendmail i
~queue mode”, selvom man har brug for, at
maskinen tager imod mails udefra. Dette kraever,
at man anvender en anden smpt-daemon, f.eks.
optuse smtpd (http://www.obtuse.com). Den
tager sig af indgdende smtp og leegger posten
over i sendmails ke, hvor sendmail s& kan
overtage. Vi kan ogsa neevne smap/smapd, som
er en del af TIS Internet i Firewall Toolkit (http://
www.tis.com/research/software/fwtk/
fwtk_over.html).

Sikring af sendmail

Hvis du kerer sendmail som i ,dameon mode”,
kan du sikre den. Du kan bl.a enable nogle
security options i /etc/sendmail.cf - som er en ret
forvirrende fil ved forste blik. Man kan f.eks.
seette linien

O
PrivacyOptions=authwarnings,needmailhelo,
noexpn, novrfy

ind i sin /etc/sendmail.cf. authwarnings enabler
email authentication warnings, s man far x-
authentication-warning beskeder i sine mail
headers, som f.eks.
X-Authentication-Warning:
sherif . nottingham.dk: sherif owned
process doing -bs.

authwarnings er pr. default slaet til.
needmailhelo ger, at den maskine, der vil sende
mail til sendmail, skal identificere sig far den far
lov. novrfy forhindrer VRFY kommandoen, som
bruges til at bekreefte, om et bestemt bruger-
navn findes pa maskinen. noexpn forhindrer
EXPN, som er en kommando, der bruges til at I
finde ud af hvilken bruger/program pa systemet |
en email adresse reelt peger pa, dvs., hvem et .
mail alias daekker over, hvem der modtager root-
mails pa systemet etc.

Prav at skrive telnet hostname 25, hvor
hostname er navnet pa en maskine, der har .
sendmail (evt. din egen linux box - du behaver
ikke 2 forskellige maskiner til dette). Sendmail
bruger normalt port nummer 25. 53 du kan |
faktisk kommunikere direkte med sendmail pa
maskinen ved at bruge telnet:
[robin@sherwood robinl$ telnet
locksley 25
Trying 192.168.0.1...
Connected to locksley.herne.dk.
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Escape character is ,*]".

220 sherwood.dk ESMTP Sendmail
8.9.3/8.9.3; Mon, 19 Jul 1999
22:47:59 +0200

VRFY robin

250 <robin@sherwood.dks

EXPN robin

250 <robin@sherwood.dk>

Vi fik at vide at maskinen kerer sendmail version
8.9.3, at robin fandtes pa maskinen, og at mail til
robin gar til robin. Skal andre ogsa have dette -
og maske mere falsomme ting - at vide? Hvad
nu hvis robin bare var et mail alias for brugeren
marion - kommer det andre ved? Skal andre
kunne se, at roots mail ogsa gar til marion? Vi
prever samme kommando, nar VRFY og EXPN er
sldet fra.

[robin@sherwood robin]$ telnet
locksley 25

Trying 192 .168.0.%1. ...

Connected to locksley.herne.dk.
Escape character is ,*]°.

220 sherwood.dk ESMTP Sendmail
8.9.3/8.9.3; Mon, 19 Jul 1999
22:53:17 +0200

VRFY robin

252 Cannot VRFY user; try RCPET to
attempt delivery (or try finger)
EXPN robin

502 Sorry, we do not allow this
operation

Der er flere muligheder. Man kan nejes med at
sla expn og vrfy fra, indtil den fremmede
maskinen har identificeret sig selv. Se http:/
hoth.stsci.edu/man/manim/sendmail.html.

Mail relaying

Derudover skal man sla mail relaying fra. Det
gores i accessfilen - /etc/sendmail.cf indeholder
oplysningerne om, hvor den ligger. P4 Red Hat
hedder den /etc/mail/access.

Der mé gerne sté f.eks.
localhost.localdomain

RELAY

localhost

RELAY

- dette tillader relaying for den lokale maskine.
Men der mad ikke sta andre linier med RELAY.
(Man kan f.eks. ogsé bruge IP-adressen pa sit
interne netvaerk og tillade intern mail relaying).
Hvis man tillader extern mail relaying - dvs. at
folk, der logger ind udefra, kan sende mails, sa
det ser ud som om, de er sendt indefra - sa kan
man risikere, at spammere bruger en som
afsender for deres spam. Sa selvom det til tider
kunne veere praktisk at logge ind pa sin compu-
ter, ndr man er ude, og sende email med sin
+hjemmeadresse” som afsender, sé tillader
Internetsikkerheden i dag ikke dette. Man bliver
meget upopulzr, hvis nogle garvede internet

folk opdager, at man har mail relaying sldet til.
Man kan komme pa deres sortlister, s& en masse
folk ikke kan modtage mail fra ens domaene etc.
Man kan dog ogsé traeffe andre foranstaltninger
imod mail relaying end at sla det fra i sendmail.

Mere om sendmail kan leeses pa http:/
www.kom.id.ethz.ch/sendmail.html. Laes desuden
man sendmail.

Der skal ogsa naevnes, at der findes interes-
sante alternativer til sendmail: gmail (http://
www.qmail.org) og postfix (http://
www.porcupine.org/postfix-mirror/start.html).
Begge er fra begyndelsen designet med tanke
pa sikkerhed. De er bl.a.sikrere, fordi smtpd her er
en selvstaendig proces, som ikke kan skrive til
nogen filer. Hver lille delopgave foretages af et
separat program, som kun har en snasver,
veldefineret funktion. Sendmail er derimod
designet som et enkelt do-it-all program. Det er
en grundlzggende i designfejl, som ger den
hébles i sikkerhedssammenhang. Vi kommer
ikke her narmere ind pa gmail og postfix, men
har man et i serigst mailserver behov, kan det
godt anbefales at kigge narmere pa disse to
programmer.

Andre services

Udenfor de forrige kategorier falder XDM og
DNS:

Xdm-lignende login

En service man ikke ma overse, er XDM, som er
en X-login daemon, der normalt kerer pa UDP
port 177. Det er muligt at forbinde sig til en
karende XDM-server, dvs. direkte til X-systemet,
ved at skrive X -query SERVER”. Alt efter Linux
distribution, kan du have xdm, kdm (KDE's XDM)
eller gdm (GNOME XDM) kerende. Hvis XDM
karer, starter maskinen op med en grafisk login
menu i stedet for den almindelige konsol mode
login prompt. Hvis du er i konsol mode, kan du
se, om du har en X-login daemon kerende, ved
at trykke Alt-F7. Er der en menu, hvor du kan
skrive loginnavn og password ind, s& kerer du
en XDM-lignende service.

P& din hjemmecomputer kan det grafiske
login vaere meget rart, men hvis du administrerer
en server, er det en uacceptabel sikkerhedsrisiko.
Luk den ned og serg for, at dette ikke automa-
tisk startes op fra startupscriptet i /etc/rc.d:
SuSE 6.1: slet /etc/rc.d/rc3.d/*xdm
Red Hat 6.0: Udkommenter sidste
linien i /etc/inittab
x:5:respawn:/etc/X11l/prefdm -
nodaemon
sa den ser ud som
#x:5:respawn: /etc/X11/prefdm -
nodaemon

| @vrigt ber man slet ikke kare X pa en server,
hvis det kan undgas. Kan du af en eller anden
grund ikke undga at have XDM kerende, sa ber
du som minimum laese http://metalab.unc.edu/




LDP/HOWTO/mini/Remote-X-Apps.html. Dette
sted beskriver, hvordan du med ,magic cookies”
kan gardere dig mod sddan noget som
spoofingangreb, hvor andre pa nettet prever at
tage din identitet. Det kan nasvnes, at vi i Artikel
4. Remote login og netveaerksaflytning ser
naermere pa, hvordan du kan transmittere X-
programmer fuldt krypteret. Denne lasning er
klart at foretraekke, hvis man ser pa netvaerks-
sikkerheden.

DNS

DNS (Domain Name System) er navne service,
som anvendes til at fa oversat et hostnavn f.eks.
sunsite.auc.dk til dets [P-nummer. DNS er en af de
store grundpiller i Internet og derfor ogsé meget
gennemprevet men ret komplekst. Der er blevet
fundet sikkerhedshuller i DNS-programmerne,
f.eks. var der en fejl i Red Hat 4.2, hvor man

kunne sende en meget stor datamzengde til en
nameserver, hvilket medfarte, at den blev
~overrasket” (buffer overflow problem) og
fejlede. Man kunne derefter mirakulgst udfgre
rootkommandoer pa systemet! Resultatet var
fatalt. Det er nok ikke sandsynligt, at du kerer
en nameserver (pa port 53) uden at vide dette,
men du kan verificere dette ved at skrive.
[robin@sherwood robin]$ ps aux lgrep
named
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Du skal kun kere et nameserverprogram, hvis
maskinen reelt skal bruges som nameserver.

Epilog

Selvom vi har vaeret inde pad mange services her,
har vi ikke veeret inde pa alle. Programmer som
nmap og kommandoer som rpcinfo og netstat
kan vise dig hvilke porte, der benyttes, hvilke
services, der karer, og hvilke netveerks-
forbindelser, der er etableret. Brug ogséa ps aux
flittigt og se hvilke processer, der rent faktisk
kerer pa dit system. Serg for at alle ungdvendige
services i /etc/inetd.conf er kommenteret ud, og
check dine runlevel

kataloger. Las manualsiderne til de services, du
velger at kgre. Fglg med pa sikkerhedslister pa
Internet, og felg med i fejlrapportet for din
Linuxdistribution. Tenk dig om, og hold gje
med dine logfiler. Og lzs de resterende artikler i
denne serie.

Forfatterne har copyright pa artiklen, men
udgiver den under OpenContent License.
Licensen, der skal overholdes, kan findes pa http:/
/www.opencontent.org/opl.shtml. Denne artikel
er en del af en artikel serie om netvaerkssikkerhed
som ogsd kan findes pa http://www.sslug.dk/
artikler/Linux_sikkerhed

Arrangementer

I DKUUG

Dette sker i DKUUG i den kommende
tid. Hold gje med www.dkuug.dk for
ngjagtige tidspunkter og nye arran-
gementer.

14. december kl. 19.00: SSLUG holder hyggemade
med installfest og juleparty i Symbion. Mad op
0g hyg med de andre Linux-entusiaster og fa
hjeelp til Linux.

21. december, hele dagen: DKUUG fejrer hele
to ting pa én gang: Det er jul, og foreningen nar
medlem nummer 2000 (meget passende godt en
uge for ar 2000). Kig forbi pa dagen i sekretaria-

tet i Symbion pa Fruebjergvej 3, 2100 Kebenhavn
@., hvor der vil veere en lille én, og hvor det bliver
afsleret, hvem der far medlemsnummeret 2000.

4.marts: DKUUG og SSLUG arrangerer ON99s
efterfolger, ét-dags-seminaret Linuxforum.
Neermere oplysninger vil kunne ses pa
www.dkuug.dk.
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Siden sidst

PowerMac G4 er et vaben

Hos Apple er man pé samme tid bade lidt
irriterede og lidt stolte over, at den nye
PowerMac G4 af Pentagon er blevet klassificeret
som ,strategisk teknologi” - G4 er altsa klassifice-
ret som et farligt vaben, der ikke ma falde i de
forkerte haender. Den amerikanske regering har
klassificeret Kina, Rusland, Pakistan og 45 andre
lande, i den sakaldte ,Tier Ill”, som betyder at
computere med mere end 2.000 MTOPS (millio:
ner teoretiske operationer i sekundet) ikke ma
eksporteres til landene fra USA uden seerlig
tilladelse. Den nye PowerMac G4 har en regne-
kraft pa 2.775 MTOPS. Der er allerede opstaet
problemer, for den ferste G4 kom til Hong Kong
farst i november. Men selvom den nye model,
som Apple beskriver som en ,supercomputer”,
uden seerlig tilladelse ma seelges i den sakaldte
«Special Administrative Region” (SAR), der nu
herer til Kina, ma den ikke eksporteres til
fastlandet. Apple siger, at man vil respektere
reglerne og undlade at seelge modellen pa det
kinesiske fastland, men samtidig fastholder
firmaet, at det ikke er ansvarlig, hvis G4-compu-
tere bliver videresolgt til Kina. Apple har heller
ingen problemer med at salge til under-
afdelinger af kinesiske virksomheder i Hong
Kong. Forgeengeren, G3, kan salges uden licens i
hele Kina. Apple har lavet en reklamefilm, der
placerer G4 sammen med nogle drabelige tanks,
hvor det amerikanske forsvar altsa mener, den
herer hjemme.

Skilsmisse pa Nettet

Der er ikke meget nyt i, at der sker mange
groteske ting pa Nettet, men den seneste
udvikling kan nok fa det til at gippe i de fleste:
Nu er det muligt at blive skilt pa Nettet, beretter
Ekstra Bladet. Siden juni har det engelske firma
Desktop Lawyers tilbudt denne service, og det
har forelabig 1800 englaendere benyttet sig af;
det er faktisk 69 af alle skilsmisser i England. Alt
hvad det kraver, for at blive ordentligt skilt er en
computer med printer og internet-adgang,
Netscape eller Internet Explorer. Og nemt, det er
det. P& Desktop Lawyers hjemmeside indtaster
man de oplysninger, der er nedvendige for at
behandle skilsmissen, man klikker med musen
og vips! har man downloadet alle de dokumen-
ter der skal indsendes. Dokumenterne er udfyldt
som de skal, de skal blot printes ud og kyles i en
kuvert til de rigtige myndigheder. En elektronisk
skilsmisse koster blot 599,90 kroner - hvad der er
sma tre et halvt tusinde kroner billigere, end hvis
man vil have en rigtig advokat til at udfylde
papirerne for sig. Mere end tre fjerdedele af de,
der sogte om skilsmisse, er mzend, og man kan jo
godt forestille sig, at de sender en e-mail til
konen; hej skat, vi er blevet skilt. Teknologien
udvikler sig s& hurtigt, at den juridiske profes-
sion ikke laengere har rad til at ignorere det, siger
den juridiske direkter bag firmaet, Richard Cohen
i et interview. De elektroniske skilsmisse-
advokater er i gjeblikket i gang med at udvikle
elektroniske aegteskabspagter man kan indga
online - inden man bliver gift. Inden nogle af
vore leesere begynder at fa gode ideer, skal vi
lige advare: Systemet fungerer kun i Storbritan-
nien.
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Negrdhumor

Takket veere Gitte D"Arcy kan vi fortsaetter vores
lille serie om livet i 90,ere med en reekke tips til,
hvordan man overlever p& 90°ernes arbejds-
plads:

Some hints for looking good at work:

1. Never walk down the hall without a
document in your hands.

People with documents in their hands look like
hardworking employees heading for important
meetings, People with nothing in their hands
look like they’re heading for the cafeteria. People
with a newspaper in their hands look like they're
heading for the bathroom. Above all, make sure
you carry loads of stuff home with you at night,
thus generating the false impression that you
work longer hours than you do.

2 Use computers to look busy.

Any time you use a computer, it looks like ,work”
to the casual observer. You can send and receive
personal email, calculate your finances and
generally have a blast without doing anything
remotely related to work. These aren’t exactly the
societal benefits that the proponents of the
computer revolution would like to talk about
but they're not bad

either, When you get caught by your boss - and
you will get caught - your best defence is to
claim you're teaching yourself to use new
software, thus saving valuable training dollars.

3 Messy desk

Top management can get away with a clean
desk. For the rest of us, it looks like you're not
working hard enough. Build huge piles of
documents around your work space, To the
observer, last year’s work looks the same as
today's work; it's volume that counts. Pile them
high and wide. If you know somebody is coming
to your cubicle, bury the document

you'll need halfway down in an existing stack
and rummage for it when he/she arrives.

4 Voice Mail
Never answer your phone if you have voice mail.

People don't call you just because they want to
give you something for nothing - they call
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because they want YOU to do work for THEM.
That’s no way to live. Screen all your calls
through voice mail. If somebody leaves a voice
mail message for you and it sounds like
impending work, respond during lunch hour
when you know they're not there - it looks like
you're hardworking and conscentious even
though you're being a devious weasel. If you
diligently employ the method of screening
incoming calls and then returning calls when
nobody is there, this will greatly increase the
odds that the caller will give up or look for a
solution that doesn't involve you. The sweetest
voice mail message you can ever hear is lgnore
my last message. | took care of it”. If your voice
mailbox has a limit on the number of messages
it can hold, make sure you reach that limit
frequently. One way to do that is to never erase
any incoming messages. If that takes too long,
send yourself a few messages. Your callers will
hear a recorded message that says, ,Sorry, this
mailbox is full” - a sure sign that you are a
hardworking employee in high demand.

5 Looking Impatient and Annoyed

According to George Costanza of ,Seinfeld’, one
should also always try to look impatient and
annoyed to give your bosses the impression
that you are always busy.

6 Appear to Work Late

Always leave the office late, especially when the
boss is still around. You could read magazines
and storybooks that you always wanted to read
but have no time until late before leaving. Make
sure you walk past the boss’ room on your way
out. Send important emails at unearthly hours
(e.g. 9:35 pm, 7:05 am, etc...) and during public
holidays.

7. Creative Sighing for Effect

Sigh loudly when there are many people around,
giving the impression that you are very hard
pressed

8 Stacking Strategy -

It is not enough to pile lots of documents on the
table. Put lots of books on the floor etc... Can
always borrow from library. Thick computer
manuals are the best,

9 Build Vocabulary

Read up on some computer magazines and pick
out all the jargon and new products. Use it freely
when in conversation with bosses. Remember:
They don’t have to understand what you say, but
you sure sound impressive

MOST IMPORTANTLY:
DON'T forward this to your boss by mistake!l!

|
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afHans Arne Niclasen

Eric Raymond holder
foredrag pa Sveriges-
bdden

Aret der gik

i DKUUG

Dette er det sidste nummer af
DKUUG-Nyt i ar og det sidste i dette
drtusinde. Det er tid at gore status

over, hvad der skete i foreningen i det
forgangne dr. Vi kan kun na at om-
tale udvalgte arrangementer, men se
aktivitetskalenderen for oversigt
over alle aktiviteter.

Januar

Aret startede godt med tre arrangementer i hhv.
Malmeg, Odense og Kebenhavn med Eric
Raymond, teenkeren bag Open Source. Eric
Raymond, forfatter til bl.a.,The Cathedral and the
Bazaar”, der overbeviste Netscape om, at de
skulle frigive deres kildekade, viste sig at veere
en meget uortodoks og karismatisk person, og
hans besag vakte en del opmaerksomhed, ogsa i
de nationale medier. | alt ndede over 300
DKUUG/SSLUG/FLUG ‘ere at opleve Eric ved de
tre arrangementer.

y i S 1tebruor 1999
DKUUG | &

e i ;" ."{I ‘.-’ }' \ \_ .j’ J; (

UNIX bliver30 |

Den wvorne umge

|
SuperUsers 1
bliver 15 |

fverel
DKUUG-Nyt

ligner ikke sig
selv!

Februar

DKUUG-Nyt udkom for ferste gang i det nye A4-
format og med nyt lay-out. En del DKUUG ere
besegte konferencen NordU99 i Stockholm, den
forste konference for Abne Systemer i Norden.
Trods et mindre underskud (bl.a. fremkaldt af
priserne pé et af Europa’s bedste hoteller, Grand)
afholder Europen.se NordU2000 i Malme i marts
&r 2000 i samarbejde med DKUUG og SSLUG - se
programmet andetsteds i bladet.




Marts

Klub Kebenhavn havde besag fra Californien af
Thomas Gemal, der til daglig arbejder hos
Quantum Corp., der fremstiller harddiske.
Foredraget var meget spaendende og forsamlin-
gen matte give Thomas ret i, at harddiske bliver
solgt alt for billigt. DKUUG lagde hus til Euro-
pean Linux Yearbook, hvor Linux entusiaster fra
hele verden pa firetyve timer skrev en bog om
Linux.

April

P& Danmarks frihedsdag arrangerede foreningen
i samarbejde med HP et dagsseminar med DNS &
Bind-guruen Cricket Liu. Seminaret blev med 75
deltagere lidt af et tillebsstykke, og Cricket viste
sig som en meget kompetent og underholdende
foredragsholder (hvad den mand ikke ved om
DNS & Bind, er vidst ikke veerd at vide). Midt pa
maneden afholdt DKUUG endnu et dagsseminar,
denne gang om et af tidens hotte emner, IP-
Telefoni, og i Bededagsferien var det tid for
foreningens hidtil starste opgave: ON99, en tre-
dages-konference om Abne Systemer.

DKUUG ere og SSLUG ere knoklede som
vanvittige for at fa alt til at fungere, og det
lykkedes faktisk at f& lavet en rigtig god
konference for de 7-800 deltagere. Blandt ON99°s
hejdepunkter kan naevnes mexicanske Miguel
de Icaza, der fortalte om GNOME, Kalle
Dahlheimer, der fortalte om KDE og ikke mindst
Poul-Henning Kamp fra FreeBSD Core-Team, der
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e

Thomas Gemal fra
Quantum.

holdt et meget underholdende indlaeg uden at
treede Linux for meget over taeerne. ON99 havde
ogsa den ferste observation af Linux-pingvinen
Tux (i hvert fald i den sterrelse - 162 ¥ centime-
ter).

Cricket Liu laeser
selvfelgelig ogsa DKUUG-
Nyt.




26 DKUUG 119/99

Publikum ved ON99

Maddog og to medlem-
meraf FLUG nyder den
danske sommer i Odense

Maj ,
Klub Odense og Arhus havde beseg af praesi-
denten for Linux International, Jon ,Maddog”
Hall, der viste sig at veere en meget hyggelig
person, der var meget interesseret i dansk kultur
og ikke mindst dansk al.

™l

lﬂl}i




Juni

Juni var en travl maned i foreningen. | begyndel-
sen af maneden var Kalle Dahlheimer igen pé
besgg for at tale om KDE - denne gang i Klub
Kebenhavn og Klub Odense. DKUUG og Tux var
indenfor to uger repraesenteret pa to konferen-
cer i Bella Centret - Netvaerk Telecom 99 og
Europeeiske Oracle Bruger Gruppes arsmade. Til
den sidste lykkedes det DKUUG (med to dages
varsel) at lokke over 200 Linux-entusiaster til at
bruge en eftermiddag pa ,Linux and Free Beer” -
helt i Linus Torvalds” and.

Juli-August

Foreningen holdt en velfortjent ferie med kun 5
klubmader.

il

Tuxslapper af med et slag golf.
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Kalle Dahlheimer
fortzeller om KDE

Storoplevelse forfille purk
-en talende Nilfisk-
stavsugerog en
mandshejpingvin
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Deltagerne ved det
internationale
standardiseringsmede
foran Symbion.

42 kvinder dukkede op til
det stiftende maede i SILD

September

Marcus ,Bugnix” Meissner besggte Klub Odense
og Arhus for at fortelle om Windows-
emulatoren WINE. DKUUG arbejdede for forste
gang sammen med konferencearrangeren
Confex ved afholdelse af to seminarer:,Intranet
‘99" og ,Workflow Management & elektronisk
dokumenthandtering.” DKUUG var vaert for et
ugelangt internationalt standardiseringsmede
med deltagere fra bl.a. Kina, Korea og Vietnam.

Oktober

Interessegruppen SILD (Sammenslutningen af IT-
Ladies i Danmark) holdt stiftende mede. Der
dukkede 42 interesserede kvinder op og
medieinteressen var stor.

November
Tid for generalforsamling med hvad deraf felger.

“

Og sa var der selvfelgelig alle de ,almindelige
klub-meder, udvalgsmader, hyggemader o.s.v. Vi
glaader os til ar 2000.
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Linux seminar og
ga-hjem-mgader

Kommercielle Linux-interesserenter |
Danmark (KLID) starter i det nye dr
ud med to aktiviteter.

Det ferste er Tirsdag den 11. januar kl. 16.00, hvor
vi holder et lille ga-hjem-made med titlen ,Linux
pa desktoppen”, hvor status for Linux, som
platform péa kontorpc'ere vil blive gennemgaet
og vist. Ga-hjem-madet slutter kl. 17.20 og er
gratis for medlemmer af DKUUG.

JLinux - kommercielt i Danmark” er titlen pa
det eftermiddagsseminar vi holder Torsdag den
27. januar kl. 13.00 - 16.30 i Symbion. Seminaret er
et spark-i-gang-arrangement for KLID. Program-
met vil indholde:

- Linux og Open Source - hvordan kan disse
handteres kommercielt?

- Tre casestories fra danske virksomheder, som
beskeeftiger sig kommercielt med Linux eller
andre Open Source produkter.

- Linux i fremtiden - hvor er Linux pa vej hen?
Og hvornar forventes det at veere der?

- KLID i fremtiden - paneldiskussion.

Desuden vil der veere praesentation af en raekke
Linux- og Open Source produkter. Prisen for
Linux - kommercielt i Danmark” er kr. 800,00 for
medlemmer af DKUUG og kr. 1.500,00 for ikke-
medlemmer.

Mere om arrangementerne kan ses pa
hjemmesiden http://www.klid.dk/.

|
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Aktivitetskalender

December:

7 Klub Odense: Besgg fra Oracle Danmark
14, SSLUG hyggemeade og installfest

21. Julehygge i DKUUG

Se www.dkuug.dk for naermere oplysninger

med afslering af medlem nr. 2000

Afholdte aktiviteter
Januar:

24,

Klub Fyn (FLUG)
- Eric Raymond-foredrag

24, Klub Kebenhavn
- Eric Raymond-foredrag
26. Linux-seminar
Februar:
04. Klub Odense
- Installation af Linux
09-12. Konference
- Nordic EurOpen/Usenix
18. Klub Odense:
Opsatning after installation
23. Klub Kebenhavn: DNS & BIND
25. XML-seminar ’
Marts:
04. Klub Odense:
Shellscripts og CVS
09. Windows Refund Day
17. Klub Kebenhavn (ekstra):
Harddiske m. Thomas Gemal,
Quantum Corp.
18. Klub Odense: Linux som server
21, Klub Arhus: European Linux
Yearbook (ELY)
30. Klub Kebenhavn: Intranet
April:
01. Klub Odense:
Opseaetning af serverpakker
og ,The Dotfile Generator”
08. Seminar:
Linux - et reelt alternativ
09. DNS & sikkerhed m . Cricket Liu
15: Klub Odense: Emacs
20. IP Telefoni deminar
27. Klub Kebenhavn: Emacs
27. Klub Odense: Perl
30-02. Konference: Open Networks
- ON99
Maj:
04 Gnome m. Miguel de Icaza
06. Kerne opsatning og X11
m. Jesper Pedersen (jews)
1. Staroffice m. Roar Hylleberg

Juni:
01. The Dotfile Generator
m. Jesper Pedersen - (blackie)
03. Klub Kebenhavn: KDE
m. Kalle Dahtheimer
0s. Klub Odense: KDE
m. Kalle Dahlheimer
08. EKSTRA: Klub Kebenhavn:

DNS & sikkerhed
med Cricket Liu

09-11.  Netvzerk Telecom 99
i Bella Centret

10. Klub Odense: |
TDGs procmail modul
m. Jesper Pedersen (blackie)

14. Seminar: DSDM-blik pa en
verden med objekter og
komponenter m. Paul Turner

15. XML-seminarer

15-18.  Seminar: DSDM Practitioner og
projektlederkursus

21.-25.  Konference: Europaeisk Oracle
Bruger Gruppe i Bella Centret

22. Klub Arhus: Emacs
med Jesper Pedersen
25, Klub Odense: Cd braending
m. Jesper Pedersen (jews)
August:
05. Hvad sker der ved Linux boot
m. Jesper Pedersen - (blackie)
31 Klub Kbenhavn: Beos
m. Claus Nyhus Christensen
September:
12 Linux Demo Day
20. DSDM & Internetudvikling
21-22.  Workflow management &
elektronisk

dokumenthandtering
27-28. Intranet 99

28. XML-seminar
29, Netware Perspective Conference 99
Oktober:
1. Linux@work
12. Klub Odense: C++ og DDD
21. Stiftende meade i SILD
26. Klub Kebenhavn: PHP
26. Klub Odense: Qt-programmering
November:
9. Klub Odense: PHP
23, Klub Kebenhavn:
Python
25. Generalforsamling
25, Klub Odense:

Linux programmer m. Allan Haiberg
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Pers hjorne

Et kik i krystalkuglen

Ved indgangen til et nyt &rtusinde sparger man
sig naturligvis, hvordan IT debatten kommer til
at udvikle sig over de kommende artier og
arhundreder? Hvad vil vaere den store tendens
efter Internettet?

Her skal vi taenke pa, hvilke forudszetninger,
som Internettet skaber: En global infrastruktur,
der bade udbreder IT til hele befolkningen og
sammenknytter folk i et netvaerk, | naeste
drhundrede vil vi derfor se vaesentlige aendringer
i anvendelsen af IT som felge af denne nye
struktur. Den globalt forbundne verden.

Man snakker derfor meget om, at IT bliver en
integreret teknologi med alle andre systemer og
derfor ikke lzengere opfattes som et selvstan-
digt interesse-omrade. Pa sin vis er dette korrekt,
men samtidig er det ogsa en forfladigelse af
hele debatten. Ja, pa nogle punkter vil IT i de
kommende &rtier og drhundreder blive en
“utility” som elektriciteten - noget, man blot
kobler sig pa via et stik i veeggen. Men dette
scenario glemmer totalt, at 0gsd i det naeste
artusinde vil IT blive en vaesentlig konkurrence-
parameter for stort set alle virksomheder - og
endda endnu mere end i dag.

Til gengaeld vokser der helt nye omrader med
IT anvendelse op, som efterhanden bliver langt
sterre end det nuvaerende IT marked. Det er her
vi finder IT integreret pa kryds og tvaers i vores
private sfaere og i dele af arbejdsmiljoet. Nye
teknologier skaber nemlig nye muligheder mere
end de erstatter gamle. Husk vi har stadig
mainframes. Og folk, der mener, at en flad skeerm
med superhgj oplasning vil erstatte papiret, har
ikke fattet en brik af, at teknologi ikke drejer sig
om teknologi, men om menneskets brug af den.

Vores dages IT leverandarer vil labe ind i
solide artaever i den omstillingsproces, der venter.
De har veeret vant til, at de satte IT-dagsordenen
og skabte teknologierne. Men fremover vil HP,
Compagq, IBM og de andre vare reduceret til den
lille niche i branchen, der arbejder med s&
gammeldags koncepter som generelle compu-
tere, der kan kere programmerbart software. De
vil hurtigt i det nye artusinde bliver overhalet af
virksomheder, der udbygger vores elektroniske
verden i langt mere generel forstand.

IT star som bekendt for Informations-
Teknologi. Og det er praecist, hvad den starste del
af markedet fremover kommer til at beskeftige

sig med. Adgang til information - bade for
mennesker og systemer - alle vegne, degnet
rundt. Det er ganske vist ogsa Bill Gates vision
(“information at your fingertips”), men spergs-
malet er, om han far lov til at realisere visionen.
Naeppe. Han bliver ogsa reduceret til en niche-
forretning (eller flere, hvis den amerikanske
regering virkelig tror, at man kan andre
markedssituationen ved at dele Microsoft op)
PCen vil ogsa eksistere i naeste artusinde - som
radioen ger det i dag — men den er ikke lzngere
den dominerende enhed.

Resultatet af disse tendenser er, at IT bliver
langt mere spredt og daekker et stort spektrum
af forskellige omrader. Det vil nappe leengere
veere relevant at snakke om IT som ét omrdde. De
spamaend, der taler om en enkelt samlet tendens
i det nye artusinde vil derfor tage grundigt fejl -
IT bliver som en tusind lopper, der pludseligt
slippes last: Det breder sig i alle retninger.
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SuperUsers a/s

SuperUsers ass, en 100% dansk virksom-
hed med ca. 35 medarbejdere, har mange
ars erfaring inden for &bne netvaerk, ope-
rativsystemer og programmeringssprog:

® UNIX, Windows NT/ 98/CE, NetWare
® Internet/Intranet baseret pa TCP/IP
® C/C++ /Java/Perl/ActiveX/HTML/CGI
® ORACLE og andre abne databaser

N ;

Her ses SuperUsers anno 1999 i rokoko stemning pa gamle Karlebogaard.

SuperUsers ass leverer viden og l@snin-
ger i form af undervisning og konsulenty-
delser inden for systemnaere omrader:

® System Drift

® System Support

® System Management
® System Integration
® System Udvikling

7 /

SuperUsers a/s

Karlebogaard - Karlebovej 91 - DK-3400 Hillerad
Tel.: +45 48 28 07 06 - Fax: +45 48 28 07 05
Giro 458-2764 - E-mail: super@superusers.dk
URL http://www.superusers.dk

Brian Eberhardt, Direktor

Kurser

Abne kurser: SuperUsers ass afholder
lebende ca. 115 forskellige kurser inden
for internet, abne netvaerk, operativsy-
stemer og programmeringssprog.

Specialkurser: Derudover tilbyder vi at
afholde kurser tilpasset efter kundens
individuelle ensker. Ved at plukke dele af
eksisterende kurser og sammensatie
disse, kan naesten ethvert behov opfyl-
des.

Kursusforlgb: Vi hjeelper gerne med at
vurdere og sammensaette flere kurser,
saledes at der opnas et sammenhan-
gende forlgb.

SuperUsers a/s er:

@ Sylvan Prometric Testcenter og tilby-
der/afholder tests, som ferer frem til
falgende certificeringer:

Microsoft: MCP, MCSE og MSCD
Novell: CNA, CNE og Master CNE.

® Microsoft Certified Technical Educa-=
tion Center (CTEC)

® Novell Authorized Education Center
(NAEC).

Konsulentydelser

SuperUsers ass har konsulenter indenfor:
® Drift: Support og konfiguration

® Udvikling: Analyse, design, program-
mering og test

Faste opgaver: Konsulenter til udferelse
og styring af drift i sterre installationer.

Tilkald: Et af specialerne er udryknihg
med sekunders varsel til hasteopgaver -
ofte opgaver, hvor andre har givet op.

Telefonsupport: Endelig tilbyder vi pak-
kelasninger inden for "online support”.




