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Hej igen. Det er jo et par maneder siden sidste
nummer af DKUUG-nyt, og i mellemtiden er det
blevet ar 2000 (jeg skal nok vare mig for at sige
et nyt artusinde - det kom jeg til at skrive i en
mail og modtog 30 sekunder senere en berigti-
gelse). Og vi overlevede. Der skete ikke noget.
Nada. Ikke s& meget som en kaffemaskine, der
doserede forkert eller et vaekkeur, der ikke
ringede (nd jo, det kan i evrigt godt vaere - jeg
herte i hvert fald ikke mit den 1. januar).

Sa hvad siger omverdenen nu? Var det hysteri
at bruge sa mange penge pa ar-2000 problemet?
Eller lykkedes arbejdet til UG med kryds og
slange? Jeg tror pé det sidste, for der kom jo
trods alt rapporter om ar-2000 svigt rundt
omkring (nyfedte, der blev hundrede &r gamle,
en 106-arig, der blev indkaldt til farste skoledag
o.s.v.). Der var en alvorlig trussel, som det kun
med en malrettet indsats lykkedes at afveerge. |
dette tilfeelde var det en fordel, at &r-2000
problemet kun gik ud over veludviklede lande
med en infrastruktur, hvor det kunne lade sig

Tux pd arbejde under ON99 - nu skal Tux snart pd arbejde
igen, denne gang til Linuxforum 2000

gere at lave en organiseret indsats.

Sa nu er det tilbage til "business as usual” —
og det er ogsa spaendende nok (selvom der
stadig skal holdes gje med kritiske datoer). Nu er
et arsskifte jo ofte en tid for at se tilbage - og
frem — men det er sveert at forestille sig, hvordan
udviklingen indenfor computerbranchen vil
blive i de kommende ar. Kunne man for fem ar
siden forestille sig, hvor meget Internettet
betyder for vores hverdag? Eller hvor meget
kommunikation, der foregar via e-mail i vore
dage? P4 det allerseneste er Internetfirmaerne
begyndt at opkebe film-, tv- og pladeselskaber
og sammen med udviklingen af hurtigere
kommunikationslinier vil det formodentlig
accelerere udviklingen henimod en sammen-
smeltning af computer, TV, telefon, keleskab o.s.v.
- noget man for ganske fa ar siden kaldte
fremtidsmusik. Det er en spaendende tid, vi lever
i.

Med venlig hilsen
Hans Arne Niclasen.
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Nye bager i

DKUUG

Vi preesenterer nogle af de nye bager,
du kan kebe i DKUUG - som saedvan-
lig med rabat.

Som en service til medlemmerne tilbyder DKUUG
hurtig levering af alle beger - tekniske som ikke-
tekniske, danske som engelske - med 15% rabat.

Har du set dig lun pa en bog, sé send en mail
til boger@dkuug.dk med ISBN-nummer og titel
og du vil modtage bogen to til tre dage efter.
DKUUG har ogsa bogudstilling i forbindelse
med arrangementer og pa kontoret i Symbions
forhal, Fruebjergvej 3, 2100 Kgbenhavn @, s kig
forbi og se, hvad der er kommet af nyheder. Her
kan du se tre af de senest ankomne bgger:

Denne gang er alle bager fra den populzre
Special Edition-serie fra forlaget Que:

Source far
Comprchensive
Solutions.

Special Salilevn-

Using
Linux

Fitth Edicon

aue

Special Edition Using Linux: Fifth Edition af Jack
Tackett Jr. & Steven Burnett. Paperback, 917 sider.
Meget omfattende guide til Linux med tre CD-
ROMs: Caldera OpenLinux 2.3, Red Hat Linux 6.0
og Debian GNU/Linux 2.1. Vejl. udsalgpris kr. 500-,
pris i DKUUG Kr. 450- (inkl. moms). ISBN 0-7897-

2180-5

i One
Source |
Comprehensive
Solutions,

(_5’-%9 cecal (‘_f'!f?’; 67
Using

StarOffice

coue

Special Edition Using StarOffice af Michael Koch,
Sarah Murray & Werner Roth. Paperback, 1519
sider. Grundig gennemgang af alle funktioner i
StarOffice 5.1. Vejl. udsalgspris kr. 400 -, pris i
DKUUG kr. 360 - (inkl. moms). ISBN 0-7897-1993-
2,

The NG
Sourece fo:
Comprehensive
Solutions.

5,&35&?{ r-:'af&(ﬁx}—

KDE

Special Edition Using KDE af Nicholas Wells.
Paperback, 857 sider. Med KDE CD-ROM. Gennem-
gang for den avancerede Linux-bruger, der vil til
bunds i KDE. Vejl. udsalgspris: kr. 400-, pris i
DKUUG kr. 360 - (inkl. moms). ISBN 0-7897-2214-3

—
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Bergsee Kollegiet

Millionkrav mod
kollegier — maske

Fire brancheforeninger overvejer
millionkrav mod kollegier.

Man kan i gjeblikket nok ikke sige "kollegie”
uden at taenke pa det erstatningskrav pa 57
millioner, der tilsyneladende er undervejs.
Brancheforeningerne Multimedieforeningen,
BSA (softwarebranchen), Danske Videogram
Distributerer og IFPI (pladebranchen) har
annonceret, at de vil sagsege fire kollegier for
piratkopiering af computerprogrammer, film og
musik. Brancheforeningerne vil i farste omgang
gé efter DTU-kollegierne Kampsax-kollegiet,
Professor Ostenfeld Kollegiet, Bergsge Kollegiet
og P.O. Pedersen.

Brancheforeningerne bygger sagen pa
observationen af, at der bliver kopieret “kolos-
sale” datamaengder pa kollegierne, hvilket er
blevet indberettet af anonyme "konsulenter” Det
lyder maske umiddelbart lidt tyndt, og der er da
heller ikke tale om en officiel politianmeldelse
endnu - snarere en trussel for at fa kollegierne i
dialog. Brancheforeningerne overvejer ogsa at
indlede civile retssager mod enkelte beboere.

Hvad foregar der?

DKUUG-Nyt har bedt forskellige personer med
tilknytning til kollegierne udtale sig om sagen:
Jakob @stergaard, medlem af net-gruppen pa Prof.
Ostenfeld Kollegiet:"IFP| & venner har gennem
lengere tid kert skrammekampagne i medierne
mht. piratkopiering af musik i MP3 format. Det




virker pd mig som om de er vagnet op og har set
at folk ikke keber alle deres CD'er i forretnin-
gerne langere, og det skal nu stoppes. Fair nok,
de skal jo ogsa tjene deres penge.

Det er et problem for IFPI at man i denne
verden med internet (og ytringsfrihed) ikke med
loven i handen kan sld ned pa en enkelt person
eller virksomhed, og fa alle eventuelle ulovlighe-
der bragt til opher.

Hvad ger man sa ? Jo, man skaber s& meget
postyr som overhovedet muligt, ved at skaffe sig
sendetid i TV-nyhederne, og komme med indlaeg
til aviser m.v. Disse indlaeg indeholder IKKE
beviser mod noget som helst, men de er skrevet
s& tilpas vagt, at de insinuerer - for den udenfor-
stdende — at der foregar organiseret kriminali-
tet i meget stor stil pa omtalte netveerk,

Det eneste IFPI kan gere i denne sag er at
forsege at insinuere s3 meget som overhovedet
muligt - pd en made sa der ikke er for mange der
sagseger dem af den grund - og komme i
medierne sa meget som muligt. Med andre ord,
at skreemme sd mange som muligt.

Pas RIGTIGT godt pad med hvad der bliver
skrevet, hvis der bliver skrevet noget om
holdningen til denne sag. Specielt fordi der
egentligt ikke er nogen sag, og fordi IFPI (der pt.
arbejder pa en made der er pa kanten af hvad
der virker rimeligt) er de eneste, der tjener noget
pa omtalen af den fantasi.

Der er INGEN-afgerelse i sagen, og det er ikke
engang klart (officielt) hvem der bliver anklaget.
Laser man i medierne vil man tro at kollegierne
bliver anklaget, men leeg meerke til at der ikke
star noget BESTEMT om det. "

Det er klart at det er i IFPI's interesse at der
bliver henvist til sagen som om den eksisterede.
Lad veaere. Hvis problemet med IFPI og
kollegienetvark skal naevnes s& omtal det med
*OMHU*.

Omtal sagen som det den er: lkke eksiste-
rende. Indtil IFPI enten traekker i land, eller
kommer med et konkret sggsmal.”

Jacob vil gerne understrege, at han taler helt
pa egne vegne i denne sag.

Henrik Kressner, EDB-konsulent om piratkopiering
pa kollegier: "Min holdning er helt klar, det er
ulovligt, det er at underminere sin egen fremtid,
(de fleste af dem jeg meder er programmerer,
men problemet er langt mere vidtraekkende) og
det er dumt. Derudover er det nemt at knalde
folk der ger det. Den praeken far alle der mader
mig. Jeg teesker det faktisk ind i hovedet pa dem,
til de forstér det.”

Kenneth Geisshirt, EDB-konsulent: "Mht. pirat-

kopiering er min holdning klar: Det ger man ikke.

Jeg bruger ikke kun Open Source forbi det er
bedre, jeg ger det ogsa for at slippe for pirater.”

DKUUGs holdning

DKUUGs holdning til piratkopiering er helt klar:
Det er noget skidt, og det skal stoppes. Fra
mange sider har vi fiet bekraftet, at der foregar/
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har foregéet organiseret piratkopiering pa
mange kollegier — en enkelt kilde pastar, at hans
kollegium ligger inde med et diskotek af MP3-
titler, der overgar Danmarks Radios. Vi har ogsa
faet at vide, at der pa flere kollegier er en “pirat-
mafia) der konstant flytter rundt pa sine servere.
Tilsyneladende naermer mafiaens aktiviteter sig
det kriminelle og inkluderer trusler mod
kollegianere, der er kritiske overfor den organi-
serede piratkopiering. Man kan synes, hvad man
vil om den antikverede lov, der forbyder al
digital kopiering, men det er ikke desto mindre
loven. DKUUG tager kraftigt afstand fra enhver
form for piratkopiering — og at den er organise-
ret, ger kun sagen vaerre,

Det er s en anden sag, at den aktuelle sag
ikke er ret konkret — og indtil videre er den altsd
slet ikke anlagt. Det er klart, at man pa de bergrte
kollegier gerne vil have lov til at forsvare sig
mod eventuelle anklager og have at vide, hvem
der bliver anklaget for hvad. Branche-
foreningernes skreemme-taktik har indtil videre
kun bidraget til at udvide klaften mellem
parterne, og man ma anstaendigvis forlange, at
der bliver fremlagt konkrete anklager og beviser.

Henrik Kresser,
E£DB-konsulent




6

DKUUG

120/00

JIT-vicevaerterne”—ny
FORA-gruppei DKUUG

Kollegierneer nu s
organiserede, at man kan
se siden oversattil
senderjyski Senderborg.

Velkommen te Kollegie6400.dk

Kollegie6400 er en sammenslulning af syv kollegier i
Synneborg des har fn lelles lele- og datanel & kollegier
uggr lesarnmol knap 900 vazilse.

Adihe sijer ka do fin informasjoner om & Kollegjer, &

netvestk 4 2 forening “KollegieB400°, som lesjer see a e
kollegjers interesser mht e dalanet

Intern sijer (kon for & bebozr 3 & kollegjer)

Der er kommet et nyt medlem i
familien: ,IT-viceveerterne” (arbejds-
titel) hed oprindelig Kollegienet, men
da fora’et ogsd inkluderer boligfor-
eninger, var et navneskifte pa sin
plads. IT-vicevaerterne, der repraesen-
terer ca. 10.000 bebeoere, madtes
farste gang 12. februar i Symbion. Vi
har talt med en af hovedmaendene,
EDB-konsulent Henrik Kressner, der
fik ideen efter at have installeret
netveerk pd mange kollegier.

- Hvordan startede IT-viceveerterne?

Henrik: Idéen startede vel egentlig da jeg for et
par ar siden havde nogle konferenceindlaeg for
DKUUG i forbindelse med Java. Der traf jeg Bo
Folkman, og siden hen har ideen udviklet sig.

- Hvad er mdlet med IT-viceveerterne?

- At skabe et forum for IT-ansvarlige pa kollegier
og i boligforeninger. Et sted hvor de kan mede
ligesindede, tilade sig at vaere nerder, sege hjelp
nar det breender p§, og i det hele taget fa
inspiration.

-Hvad er fordelene ved at lave et kollegie/bolignet?

+

Nyhzjer:

ing for Kollegie6400 mes banko 4 Kaffe:

|
l.
|
|

89,0113 s e8 no lilgeengle

r
i
|

- Det svar er enormt. Som jeg plejer at sige til
boligselskaberne, hvis | ikke kan se det, sa vent |
med at installere det til | kan, ellers drukner | i |
problemer. Men den mest overraskende effekt er !
faktisk at et net giver bedre socialt sammenhold.
Ingen gider sidde og glo pa en skeerm hele ‘
dagen lang, og zappe alt og alle. Nej, de vil
hellere zappe ukendte naboer, og sa ga ned i l
baren og prale med deres meritter, som i en god
gammel flyverfilm. Det giver forbavsende gode
vibrationer. Ikke bare med spil, der er masser af
vidt forskellige chat forums, og de forsgges nu
at gore landsdaekkende pé@ egne netveerk. 1
Sa er der alt omkring den intelligente bolig, ‘
som jeg keemper en sej kamp for at fa de \
etablerede, herunder de store radgivnings- ‘
firmaer, til at indse.
Men maske mest af alt, det er en ny made at
bo pd. Ma vi bede om at fa den LOKALE landsby
tilbage, her midt i den globale. (Det er nu rart,
den ogsa er global, men vi mé ikke glemme den
lokale)

- Hvilken oplevelse har dumed atinstallere net pa
kollegier.

- Det er bare sa fedt, pragtfulde mennesker der
forstar at stille krav. De har idéer, de har lysten, de
har energien til at implementere alt det, min
generation har ventet pa, siden det blev omtalt
af Claus Toksvig og Chr. Rousing under Apollo-
turene. Sa skal man da veere godt dum, hvis ikke
man vil hjzlpe til.
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Transmeta
afslorer
stromsvage chips

af Hans Arne Niclasen

Sa blev det endelig afslgret, hvad
Linus Torvalds har lavet i de sidste tre

o

ar.

Det var en dag imedeset med spaending: Efter tre
ars venten loftede det californiske firma
Transmeta slgret for, hvad de laver. Transmeta er
iseer interessant i Linux-samfundet, fordi det
siden 1996 har haft Linux-skaberen Linus
Torvalds pa lenningslisten, og han har indtil ikke
kunnet fortzelle, hvad han egentlig gik og lavede.
Men nu er katten ude af saekken: Transmeta
afslerede 19. januar de to ferste 128-bit chips i
produktlinien Crusoe, der er rettet mod det
mobile marked. Den ene, TM5400, er Windows-
kompatibel og rettet mod baerbare computere.
Den leveres med en intern hastighed fra 500
MHz til 700 MHz. Den anden, TM3120, er til
Internet-apparater, der kerer under en "mobil”
version af Linux, udviklet af Linus Torvalds.
Transmeta vil selv lancere en sdkaldt Web-pad
(notesblok), baseret pa denne chip. TM3120 er
allerede frigivet, mens TM5400 forventes pa
markedet til sommer.

Der er flere virkelige nyheder i Crusoe-
chips‘ene: For det farste det ringe stremforbrug.
En Crusoe-chip forbruger kun en brekdel af
Intels tilsvarende chips. Helt praecist forbruger
chips’ene 20 milliwatt strem i slukket tilstand og
1 watt, nar de er i brug. Transmeta har skrevet sin
egen BIOS med Power Management pa selve
chip’en - kaldet ,LongRun”. Chip“en beregner,
hvormeget strom, der skal bruges og justerer
stremmen derefter, hvilket skulle give meget
leengere batterilevetid. Samtidig kerer en Crusoe
i brug med en varme pa 48 grader Celsius i
modsaetning til f.eks. Intels nye Pentium IIl, der
opnar en varme pa 113 grader celsius, hvilket
overfadigger brugen af keler i Crusoe-appara-
ter, hvilket igen sparer stram.

For det andet har Crusoe valgt ikke at bruge
mere silicium for at opnd mere ydelse. | stedet
findes der for forste gang software pa en chip,
hvilket muligger, at Crusoe kan processere

informationer, der er skrevet til x86 — processorer.

Transmeta gar efter at fa Crusoe-chips i alt fra
mobiltelefoner til baerbare computere, men
industrien er lidt bekymrede over, at firmaet
indtil videre ikke har kunnet prasentere en
eneste hardware-producent, der vil understotte
den nye processor. Tilsyneladende tror IBM dog
pé Transmetas chips, da de fremstiller chipsene
for dem.

Linus far teesk

Afslgringen af Crusoe-chippen var imgdeset
med stor speending og selve prasentationen
tiltrak da ogsa en hel del medieinteresse. Linus
Torvalds var tilsyneladende ikke interesseret i at
hlive fremhaevet som hovedperson, men det blev
han (naturligvis) alligevel, og for mange kom
dagens hgjdepunkt, da Linus som en demon-
stration af, at Crusoe-chippen kan bruges i
eksisterende maskiner og software tog sig en
omgang Quake mod David Taylor, en af Quakes
ophavsmeend. Til stor skuffelse for Linus” mange
fans rundt i verden, fik han godt og grundigt
taesk (i spillet altsd) af Dave Taylor, der bagefter
kommenterede, at Linus "sucked” (igen i spillet,
altsa).

Linus afslerede, at hans "Mobile Linux”
naturligvis er Open Source og snart vil blive
gjort offentligt tilgaengelig. Nu er det bare at
vente pd, om Transmeta far succes med Crusoe-
chippen.
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LinuxForum 2000

Efter sidste ars succes med konferen-
cen ON99, er det nu blevet tid for
endnu en DKUUG/SSLUG
Linuxkonference. Denne gang er der
tale om én dags konference,
LinuxForum 2000, der afholdes i
samarbejde mellem i Symbion,
Kaobenhavn lerdag den 4. marts 2000.

Konferencen fokuserer pa anvendelsen af dbne
teknologier sasom Linux, FreeBSD og Open
Source projekter generelt. Konferencen vil i hgj
grad dreje sig om Linux og FreeBSD som
fremtidens styresystemer, men andre Abne
Systemer og teknologier vil ogsa veere repraesen-
teret.

Der vil vaere falgende talere ved
LinuxForum2000:

Matt Welsh:
New challenges to the Linux community

Grundlzaegger af Linux Documentation Project i
1992. Forfatter til bagerne “Running Linux” og
LLinux Installation and Getting Started Guide”
og redakter af ,Linux Journal” og ,Linux
Magazine”. Til daglig er Matt Ph.D.-student i
datamatik ved University of California, Berkeley.

Kalle Dalheimer:
KDE - The Next Generation

Kalle er for nylig udvandret fra Tyskland til
Sverige, hvor han dybt inde i Varmlands skove er
direkter for firmaet Klardlvdalens Datakonsult
AB, et firma, der specialiserer sig i cross-platform
software udvikling (med fokus pa at portere fra
Windows til Linux), treening af udviklere og
teknisk dokumentation. Kalle var med til at
grundlzegge KDE-projektet, hvor han arbejder
som deltids vedligeholder af biblioteker, Koffice-
udvikler og naesten-fuldtids evangelist. Han har
skrevet flere O'Reilly-bager, bl.a. "Programming
with Qt” og sammen med Matt Welsh tredje
udgave af "Running Linux".

2
LINUXFORUM
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Goran Andersson:
Bourne-skalprogrammering

Goran Andersson har arbejdet med UNIX siden
1986 og med Linux siden 1995. Han arbejder til
daglig hos Init AB som UNIX-konsulent. Goran er
ordfarer i SLUG (Stockholm Linux User Group).
Goran har arbejdet pd Debianudgaven af Linux
og har skrevet bogen “Introduktion till GNU/
Linux”

Claus Sgrensen:
Kontor-pc med Linux

Claus Serensen har igennem laengere tid
fokuseret sin viden om Linux pa netop kontor-
pc’en, som efter hans opfattelse er det omrade,
hvor Linux har sterst potentiale for skoler,
private og mindre virksomheder. Desuden er
Claus formand for KLID (Kommercielle Linux
Interesser i Danmark og har sit eget Linux-
konsulentfirma, Plomus.




Ole Tange:
Perl 1-liners

Ole Tange har en fortid som DK-Hostmaster
(DNS-admin for dk) og arbejder nu hos Uni-C
som sikkerhedskonsulent, hvor han bl.a. holder
foredrag om sikkerhed pa Internettet. Han har
arbejdet med Unix siden 1991, Linux siden 1992
og han slettede sin windows-partition i 1996.

Ulrik Buchholtz:
GIMP - avanceret billedbehandling

Ulrik Buchholtz er 16 ar og gér pa Gl. Hellerup
Gymnasium. Han begyndte at bruge Linux i
efterdret 1998, og blev hurtigt solgt. Han arbejder
idag for Lyngby Uddannelses Centers Bibliote-
ker som hjemmeside- og databaseprogrammer
og har brugt sin fritid pa at lave billeder og
programmer pa computeren.

Peter Makholm:
Kryptering for brugere: mail, news og
filbeskyttelse

Peter Makholm studerer datalogi pa Keben-
havns Universitet. Favoritdistributionen er
Debian, som han ogsa aktivt er med til at udvikle.
De sidste to gange Peter bootede sin computer i
andet end Linux var for at preve at installere
FreeBSD og Solaris.
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Thomas Jgrgensen:
Make, program til styring af overseettelse

Thomas Jergensen er egentlig svagstrems-
ingenior fra Kebenhavns Teknikum, men har de
sidste 7 ar udelukkende beskeeftiget sig med
EDB og er ogsa set studere pa DIKU. Han har
programmeret i C siden 1989 og brugt Linux
siden 1994, hvor ,CDROM-drev og mus var
ekstraudstyr til en PC." Nu arbejder Thomas hos
SuperUsers, hvor han holder kurser i C, Perl, Unix,
HTML/CGI/JavaScript og... Linux (selvfalgelig!).

Gene Spafford:
Why Open Source Software Only Seems
More Secure

Eugene H. Spafford (Spaf) er professor i datalogi
ved Purdue University og en af verdens ferende
eksperter indenfor datasikkerhed. Spaf har
skrevet over 100 artikler, rapporter og bager om
sikkerhed indenfor information, software-
udvikling og etik. Dr. Spafford fungerer regel-
maessigt som konsulent i informationssikkerhed
og computerforbrydelser for advokater, store
firmaer, den amerikanske regering og ordens-
héndhaavere verden over.

Derudover vil sikkerhedsekspert Henrik
Storner fra Neupart & Munkedal fortaelle om
Linux til hjemme-netveerk og Bernino Lind vil
fortzelle om php - det intelligente web

Lzes mere pa konferencens hjemmeside, www-
linuxforum.dk, men saetallerede nukrydsi
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Knud Erik Hansen (th.) i
samtale med Ole Tange
fra SSLUG under
kiypteringsheringen i
Eksperimentariet.

afHans Arme Niclasen

Open Source -
ideén stormer

frem

Pa det seneste har Open Source-
idéen faet fodfeeste rundt omkring i
verden, ogsa fra mere eller mindre
officiel side. Vi har samlet nogle af de
seneste nyheder om Open Source.

Open Source i det offentlige Frankrig

| Frankrig arbejder en raekke senatorer i gjeblik-
ket pa et lovforslag, der skal palaegge statslige
og kommunale myndigheder at anvende Open
Source-software. Loven har en god chance for at
blive vedtaget indenfor de naeste par maneder.
Senatorerne har tidligere offentliggjort flere
forslag, der palaegger det offentlige at bruge
gratis software, men nu er definitionen blevet
tilpasset, s& den passer med Open Source
software (trofaste laesere vil vide, at Open Source
betyder, at kildekoden er tilgaengelig, og at




enhver kan aendre, tilpasse og distribuere
programmet. At Open Source-programmer ofte
er gratis, er en anden sag).

Flere franske ministerier har offentligt stettet
Open Source-ideologien, og det franske
forsvarsministerium overvejer i gjeblikket at
anvende Debian Linux som operativsystem. Det
siges 0gsa, at premierminister Jospin diskret
stotter Open Source-ideen.

| forslaget foreslas det, at der oprettes en
statslig tilsynsmyndighed, L'Agence du Logicel
Libre, der kan holde gje med og hjzelpe til i
omstillingen fra det kommercielle software til fri
software - en omstilling, der ifelge forslaget skal
vaere gennemfart i hele det "offentlige” Frankrig
1. januar 2002.

Kina dropper Microsoft

I Kina har regeringen forbudt brugen af
Microsofts nye styresystem Windows 2000 i alle
dele af regeringskontorerne. Windows 2000
bliver lanceret pa det kinesiske marked indenfor
det naeste halve ar. Beslutningen er gjort i et
forseg pa at promovere lokalt udviklet software,
skriver den officielle kinesiske avis Yangcheng
Evening News. Ifelge avisens kilder sparer
regeringen milliarder af dollar ved at droppe
Windows.

| stedet vil ministerierne bruge ,Red Flag -
Linux”, en nyt softwareplatform, der er skabt af
kinesiske udviklere blandt andet fra den lokale
afdeling af Compag, der har taget udgangs-
punkt i operativsystemet Linux. Det er traditio-
nen tro sveert at fa informationer ud af den
kinesiske regering men Linux som "offentligt”
styresystem i verdens sterste nation, ses som en
stor sejr for Open Source-idéen

SF erklaerer krig mod Microsoft

Her i Danmark har SF erklaret krig mod
Microsoft's monopol og vil i Folketinget stille
forslag om Open Source Software i Danmark -
sadan lyder det i hvert fald i en pressemedde-
lelse fra partiet.

"SF vil i Folketinget stille forslag om, at
regeringen tager de nedvendige initiativer, sa
udbredelsen og anvendelsen af Open Source i
den offentlige sektor kommer i gang” - udtaler
Knud Erik Hansen, Folketingsmedlem for SF.
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“Det er afgerende for SF, at vi omsider har
mulighed for at bryde Microsofts de facto
monopol, og dermed far mulighed for at
opbygge det Europaiske videns- og netvaerks-
samfund pa en aben teknologi, der skal give et
meget mere frugtbart udviklingsmiljg, og med
mulighed for at den store underskov af sma og
mellemstore danske og europaeiske software-
virksomheder kan fa mulighed for at udvikle
produkter til styresystemet, uden at de konstant
skal slds med Microsoft og deres advokater” —
fortseetter Knud Erik Hansen.

“Det er ogsa afgerende for SF, at det bliver
betydeligt billigere for bade erhvervslivet og
almindelige mennesker at anvende Open Source
software — specielt vil virksomheder have stor
gavn af det, fordi det bliver meget lettere at
tilpasse programmel til deres behov. Virksomhe-
der kan med open source systemer langt lettere
skifte leverandarer og dermed nyde godt af en
reel konkurrence.”

SF vil have den offentlige sektor til at traekke
udviklingen i gang. "Nar det er sket, er jeg
overbevist om, at den private sektor hurtigt vil
folge efter” — udtaler Knud Erik Hansen - derfor
er vores forslag en krigserklaering mod Bill Gates
og kan blive en langt sterre trussel for ham end
de retsager, der i gjeblikket pagar i USA."” SF
vurderer, at den danske stat pa arsbasis kan spare
500 millioner kr. ved at ga over til fri software.

Reaktioner

SFs forslag har féet en blandet modtagelse i de
etablerede medier, men mange har faet dog
sjnene op for, at Open Source er noget, man skal
tage alvorligt. Selvom mange kommentarer —
f.eks. i Politikens computersektion — har gaet pa,
at Bill Gates nok sover roligt pa trods af SFs
forslag, er mange begyndt at overveje, om det,
der opstaet i "det anarkistiske nardmilje” (citat:
Politiken) maske alligevel er en bedre made at
udvikle software pa. Naturligvis skal mange
veaenne sig til ,at man kan tjene penge pa noget,
der er gratis og offentligt tilgeengeligt, men der
er jo talrige eksempler pa firmare, der tjener
penge pa Linux og andet Open Source-program-
mel. Det bliver spaendende at felge den videre
udvikling indenfor Open Source.
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Verdenener mades: ved
IT-heringen fv. Werner
Koch, Bart Simons
(Utimaca), Roger
Needham (Microsoft) og
Stefek Zaba (HP)

AfHans Arme Niclasen

Offentlig haring
om Kryptering

IT-sikkerhedsradet afholdt horing om
sikker kommunikation ved hjzelp af
kryptering - og fortalerne for Abne
Systemer markerede sig.

Debatten om ulovlig overvdagning og aflytning -
bl.a Echelon - har medfert, at forskningsminister
Birthe Weis har bedt IT-sikkerhedsradet under-
spge mulighederne for at sikre danskernes
kommunikation ved hjzelp af kryptering.

IT-sikkerhedsradet afholdt derfor 17. januar
2000 en hering i Eksperimentariet i Hellerup.
Haringen skulle belyse hvilke muligheder,
danskerne for at beskytte deres kommunikation
pa Internettet med sikker kryptering og om der
er behov for at udvikle et seerligt dansk krypte-
ringsprodukt,

IT-sikkerhedsradet havde indbudt en raekke
producenter af sikker kryptering til at vidne ved
heringen, men havde i ferste omgang glemt
Open Source-samfundet. Det blev der radet bod
pa ved SLUUGs og DKUUGs mellemkomst, da det

lykkedes at fa& Forskningsministeriet til at
invitere Werner Koch fra Disseldorf.

Werner Koch - manden bag GnuPG

Werner Koch har udviklet GnuPG, en fri software-
version af krypteringsprogrammet PGP (Pretty
Good Privacy), der bl.a. er underlagt de amerikan-
ske restriktioner pa eksport af steerk kryptering
og derfor ikke er fri software. Det er Gnu PG, der
leveres med fuld kildekode og dermed giver
brugeren bedre sikkerhed for, at uvedkommende
ikke kigger pa ens krypterede post. Den tyske
stat har fattet interesse for GnuPG og har
fornylig givet 250.000 DM til og videreudvikling
og markedsfering af krypteringsprogrammet.

Hegringen

IT-heringen blev indledt med en velkomst ved
Forskningsministeren. Birthe Weiss fastslog, at
regeringen tager diskussionen om privatliv pa
Internet og e-mail meget alvorligt og hun
navnte ogsa Echelon, som hun tilsyneladende
tror pa eksisterer. Ministeren slog fast, at
Danmark har en krypteringspolitik og at




brevhemmeligheden er en grundlzeggende
menneskeret. Derfor skal enhver dansker have
adgang til fri kryptering. Ministeren matte
desveerre ga efter velkomsten og gik dermed
glip af den speendende debat.

Sa var det tid til producentpanelet, der bestod

af felgende:

Neil Hallenden, Baltimore Technologies (Irland)

Anette Byskov, Cryptomathic (Danmark)

Niels Thune Hejberg, IBM Danmark (Danmark/
USA)

Roger Needham, Microsoft Research Ltd
(Cambridge, England)

Albert Huth, iD2 (Sverige)

Stefek Zaba, Hewlett Packart Bristol Lab (UK/
USA)

Bernhard van der Feen, Network Associates
(USA)

Bart Simons, Utimaco (Tyskland)

Werner Koch - GhnuPG/Open Source

Hver producent fik fem minutter af ordstyreren,
IT-sikkerhedsradets formand Mads Bryde
Andersen, til at praesentere deres produkter.
Stefek Zaba fra HP var fgrste taler og vakte fra
starten jubel ved at praesentere HPs krypterings-
produkter med handskrevne overheads - og sd
er produkterne tilmed Open Source (s&dan da).
Werner Koch prasenterede GnuPG og fremhae-
vede fordelene ved Open Source-udvikling -
ingen mulighed for "bagdere’ tusindvis af
testere o.s.v. Roger Needham, der af fremtoning
ledte tankerne hen pa en a=gte distreet
Cambridge-professor, afslarede at kryptering er
indbygget i Windows 2000, men ikke hvor staerk
kryptering, der er tale om.

Et udspergerpanel bestande af kommunaldi-
rektar Estrid Oxlund, Holstebro Kommune,
konsulent Steffen Stripp, PLS Consult , direkter
Jan Carlsen, Institut for datasikkerhed og
professor Lars Ramkilde Knudsen, Universitetet i
Bergen, stillede nogle korte spargsmal til
panelet, inden der blev mulighed for at stille
spergsmal fra salen — og her var de ca. 15
fremmedte SSLUG-medlemmer hurtigt (meget
hurtigt) fremme med spergsmalet, om hvorvidt
firmaerne ville fremlazgge kildekoden til deres
programmer. Det kunne Networks Asscociates
(der markedsfarer PGP) og naturligvis GnuPG
bekraefte at de gjorde, mens HP var villige til at
lade en ekspert se pa deres kildekode - den er
altsa ikke helt offentlig tilgeengelig. Baltimore
overvejede i @jeblikket at gere deres produkt
offentligt tilgeengeligt og resten havde ikke til
sinds at offentliggere deres kildekode, men var
villige til at lade deres produkter teste af en
uvillig instans.
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Panelet: Bagerstf.v.
Werner Koch, Anette

Statslig kryptering er en darlig ide

Efter en pause var producentpanelet udskiftet Byskov (Cryptomatic),
med et panel med forskelligartede interesser, der ~ NielsThune Hajbjerg
skulle belyse, om der er et behov for, at Danmark  (IBM), Albert Huth (iD2),
udvikler egne krypteringsprodukter. Bernhard v.d. Feen

Dette panel bestod af de fire medlemmer af (Network Associates),
IT-sikkerhedsradet Estrid Oxlund, Steffen Stripp, Stefek Zaba og Roger
Jan Carlsen og Peter Landrock, direkter for Needham.

Cryptomathic, samt af MF Kim Behnke, Jens
Risgaard fra Dansk Dataforening og Morten
Storm Pedersen, Tele Danmark. En repraesentant
fra Justitsministeriet skulle ogsa have veret
tilstede, men dukkede farst op senere — og da
blandt spargerne.

Kim Behnke lagde ud med at konstatere, at
udviklingen af et krypteringssystem i statsligt
regi er en rigtig darlig ide, for det geelder netop
om at udvikle et system, hvor borgerne kan have
tillid til, at regeringen eller andre ikke lytter med.
Morten Storm Petersen understregede, at
netvarket i ojeblikket opfattes som usikkert, og
at det er her, der i farste omgang skal seettes ind
— o0g sa skal krypteringsprogrammer vare mere
brugervenlige. Storm Petersen opfordrede til, at
det offentlige gar i gang med at reparere pa
deres infrastruktur og gere falsomme oplysnin-
ger krypterede.

Den efterfolgende debat blev livlig, og fra
SSLUG-repraesentanternes side blev der agiteret
kraftigt for Open Source-ideén, og det gik isaer
ud over en tilsidst tydeligt irriteret Peter
Landrock.

Der kan ikke siges at vaere en entydig
konklusion pa heringen. IT-sikkerhedsrddet
medes i begyndelsen af marts for at tage en
endelig beslutning om en anbefaling til en
dansk sikkerhedspolitik — lad os habe, det bliver
den rigtige.

Om aftenen var Werner Koch endnu engang i
ilden ved et velbesagt ekstramade i DKUUGSs
Klub Kebenhavn, hvor han fortalte om udviklin-
gen af GnuPG.

.




14 DKUUG

Generalforsam-
ling i DKUUG

Den ordinaere ordinaere generalfor-
samling 25. november 1999 blev
meget rolig. Lees her, hvad der skete.

19 stemmeberettigede madte op til generalfor-
samlingen i Symbion. Formand Myanne Olesen
lagde ud med at berette, at Bjorn Johannesen og
Peter Lange desverre p.g.a. arbejdspres har
trukket sig fra bestyrelsen og takkede dem for
deres store indstats gennem arene.

Myanne Olesen fortalte om strategi-arbejdet,
der blev ivaerksat i det tidlige forar -99 for at
definere foreningens identitet og mal. Strategi-
arbejdet har resulteret i felgende "mission
statement”: DKUUG er en leveranderuafhaengig,

teknisk IT-forening med fokus p& Abne Systemer.

Foreningen vil arbejde for at skabe et netvaerk
med interesse for Abne Systemer og har som
mal at fa flere medlemmer, flere ildsjzele og flere
interessegrupper. Strategiarbejdet har ogsa
resulteret i et forslag om en ny struktur for
foreningen. Ifelge forslaget skal DKUUG
fremover vaere en paraplyorganisation med en
raekke interessegrupper under sig.

Formanden kunne forteelle, at
kontigentindtaegten er faldet en smule p.g.a. et
fald i antallet af organisationsmedlemmer, mens
antallet af individuelle medlemskaber og
studiemedlemskaber er vokset kraftigt. Presse-
omtalen af DKUUG er ogsa steget betragteligt i
det forgangne ar.

Udvalgenes resultater

Gitte DArcy praesenterede bladudvalget.
DKUUG-nyt eendrede lay-out og format i februar
-99, hvilket har resulteret i et mere laesevenligt
blad, der har tiltrukket flere annoncerer.

Myanne Olesen matte igen pa talerstolen, da
FORA-udvalget skulle praesenteres. | arets lgb har
DKUUG faet nye FORA-grupper som medlemmer,
sa listen i gjeblikket ser sddan ud:

- DSDM (Dynamic Systems Development

Method)

- SSLUG (SkaneSjelland Linux User Group)

- FLUG (Fyns Linux User Group)

- AALUG (Arhus Linux User Group)

- KLID (Kommercielle Linux Interesser i
Danmark)

- XML-gruppen

- SILD (Sammenslutningen af IT-ladies i
Danmark)
Kollegienet (som i mellemtiden har skiftet
navn til IT-vicevaerterne)

Interessegrupperne samles nu under den nye
paraply , hvor DKUUG vil hjeelpe med samar-
bejde og oprettelse af nye interessegrupper. Der
vil hurtigst muligt blive oprettet deciderede
interessegrupper for UNIX og system-
programmering.

UIf Nielsen berettede fra klubudvalget for
Jacob Baskke, der dagen fer var blevet far til en
datter (redaktionen ensker tillykke). Klub-
maderne er i haj grad gdet over til at blive
arrangeret af interessegrupperne, og der
kommer i gennemsnit ca. 100 til hvert made,
hvilket er en fordobling i forhold til sidste ar. Af
nye tiltag kan naevnes Netcaféen, der har abent
efter hvert klubmede i Kebenhavn og er blevet
et populeert medested for DKUUGs medlemmer.
Udflytningen af klubmader til Symbion og
samarbejdet med SSLUG, FLUG og AALUG har
vaeret succesfyldt. | fremtiden vil klubudvalget
arbejde med sponsorering, hvilket skulle give
mulighed for dyre talere.

Myanne Olesen matte ogsa holde for ved
prasentationen af marketing- og
MedlemsMade-udvalgene. Med baggrund i
strategiarbejdet arbejdes der med et nyt navn
og logo, hvilket vil blive fremlagt pé en general-
forsamling.

Kristen Nielsen berettede fra Netforum, der
har ansvaret for opszetning og drift af DKUUGs
netaktiviteter. | 1999 har Netforum opsat en
firewall, opgraderet alle servere og udskiftet
RAID-diskene i ftp-serverne, som der er god trafik
pa. | det kommende ar vil Netforum udvide ftp-
kapaciteten, automatisere flere services, yde
bedre IT-statte til sagsbehandlingen i sekretaria-
tet og etablere Login-servicen, som DKUUG har
overtaget fra Tele Danmark.

Svend Thygesen prasenterede standardud-
valget. Svend sammenlignede udvalgets mal
med de opndede resultater: Standard havde som
mal at opretholde aktivitetsniveauet, men
indsatsen blev reduceret i det forgangne &r. Test-
punktet har faet stette til videreudvikling.
Udvalget ville synliggere standardiserings-
arbejdet, og det lykkedes, bl.a. gennem presse-
omtale af [SO-medet i september, som DKUUG
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DKUUG's bestyrelse efter
generalforsamlingen:
Fv.Gitte DArcy, UIf
Nielsen, Jan Kristiansen,
Kristen Nielsen, Myanne
Olesen, Keld Simonsen
(siddende).

Peter Holm, Jacob
Bzekke og Svend
Thygesen var fravaerende
ved fotograferingen.

var veert for. Udvalget vil fremover arbejde pé at
fé flere medlemmer med i standardiserings- |
arbejdet, vil arbejde for sterre synlighed og vil
udvide samarbejdet med Dansk Standard. |
avrigt er DKUUG blevet autoriseret af ISO som
registrant af det Kulturelle Register.

Valg til formand og udvalg

Myanne Olesen blev genvalgt som formand
uden modkandidater. Der var genvalg til Kristen
Nielsen, Peter L. Holm og Jacob Beekke. Ny i
bestyrelsen er Jan Kristiansen, der praesenterede
sig selv. Jan er 53 ar og til daglig leder af
kursusudbyderen SuperUsers” nystartede
afdeling i Arhus, Kampehgjgaard. Derudover er
Jan formand for Netware Bruger Gruppen
Danmark (NBD). Vi praesenterer Jan mere
indgdende i naeste nummer af DKUUG-Nyt.

Kontingent

En kontigentstigning med virkning fra 1. januar
2000 blev vedtaget. Priserne ser nu saledes ud:

Stormedlemskab: 9600 - kr. (ex. moms)

Organisationsmedlemskab: 3500 - kr. (ex.moms)

Individuelt medlemsskab: 600 - kr. (ex. moms) DKUUG's nye bestyrelses-
Studiemedlemskab: 110- kr. (ex. moms) I — |

Alt i alt var generalforsamlingen meget rolig
og efter godt tre timer kunne dirigent Michael
Svendsen takke forsamlingen for god ro og
orden,
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Arrangementer |
DKUUG

afHans Arne Niclasen Se her, hvad der er sket i DKUUG
siden sidste nummer.

Arsmode i SILD

IT-kvindegruppen SILD holdt deres farste
arsmede 1. december 1999. Brian Eberhardt holdt
farst et meget speendende foredrag om fremti-
dens Internet, inden SILD konstituerede sig.
Initiativtageren Hanne Schmidt blev valgt til
styresild og der blev nedsat en styregruppe med
7 medlemmer. 19. januar 2000 holdt SILD sit
forste made, hvor BEA fortalte om e-commerce.

Brian Eberhardit giver sit
bud pd fremtiden -

-Til stor interesse for
SILDene
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Ny udgave af Linux -Friheden til at vaelge

9. december lagde DKUUG hus til praesentatio-

nen af bogen “Linux - Friheden til at veelge” af

Peter Toft, Kenneth Geisshirt og Snebjern ‘
Andersen, der nu er kommet som “rigtig” bog pa

Forlaget Globe. )
SSLUG hyggemgde og Installfest

14. december holdt SSLUG hyggemade og
Installfest, og det lykkedes at traekke 100 Linux-
entutiaster til Symbion i den vaerste snestorm i
mands minde. Som det ses pa billedet, dukkede
julemanden ogsé op, men han har selvflgelig
ogsé en kane at komme frem med.

Julemanden varogsé til
Install-fest
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Her gér det op for Bo
Folkmann, hvad der
foregdar.

Bo Folkmann fyldte 50 ar

DKUUGs direkter Bo Folkmann troede han
kunne slippe for festligholdelse af sin 50-drs
fodselsdag ved at fylde ar 31. december 1999.
Men sa let slipper man ikke her i foreningen: Ved
et sindrigt komplot (der bl.a. involverede Bos
kone Mona), lykkedes det at lokke Bo forbi
kontoret 30. december - og der ventede en
overraskelse, som det ses pa billedet. Godt 40 stk.
familie, venner og bekendte ventede pd at tage
fusen pa Bo, hvilket lykkedes til fulde. DKUUG-
Nyt ensker endnu engang tillykke til Bo og held
og lykke med de naeste 50 ar.

Afslgring af medlem nummer 2000

21. december 1999 fik DKUUG sit medlem
nummer 2000, og det blev med en lille hajtide-
lighed pa kontoret. Det blev Telia Mobile, der lsb
med den eftertragtede titel og det flotte diplom.

Bo Folkmann overrazkker
Katrine Holm det synlige
bevis pd,at Telia Mobile er
DKUUG-medlem
nummer 2000.

Qg herbliver overraskelsen
fuldbyrdet
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Prazsentation af Novell Netware 5.1

20. januar 2000 lagde DKUUG hus til, da det
nyeste FORA-medlem, Netware Brugergruppen
Danmark (NBD) praesenterede Novell Netware 5.1.
Arrangementet blev med 230 deltagere et af de
starste tillebsstykker i foreningens historie.

230 deltagere til NBD-
gruppens praesentation
af Netware 5.1

Da FreeBSD-gruppens
ledelse er de tilenhver tid
fremmadte, md dette
veere ledelsen 25. januar
2000.

Fv.Anton Berezin,
Michael Larsen,
Flemming Jacobsen, Jon
T.Erichsen og Phil
Regnauld

Poul-Henning Karmnp (t.v.)
ser lidt skreemt ud ved
madet med DKUUG's
Klub Kebenhavn - helt sd
slemt var det nu ikke.

FreeBSD i Klub Kgbenhavn

Poul-Henning Kamp holdt foredrag om FreeBSD
i klub Kebenhavn og de ca. 50 fremmedte fik sig
god og hjertelig diskussion, der bl.a. indeholdt
en del drillerier mellem Linux- og FreeBSD-
lejrene (nogle lzesere husker sikkert en artikel i
DKUUG-Nyt sidste &r, hvor Poul-Henning
sammenlignede Linux med en tunet Opel
Ascona og FreeBSD med en stor lastbil - i svrigt
den hidtil eneste artikel, der har faet et medlem
til at melde sig ud). Ved samme lejlighed holdt
DKUUG i gvrigt made med FreeBSD-gruppen om
muligheden for at fa gruppen ind som FORA-
medlem.
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Siden sidst

Siden med nyt fra DKUUG og resten
af verden.

AOL kgber ind

| de seneste maneder har internetportalen og -
udbyderen America Online kabt stort ind og er
godt pé vej til at blive enerddende pa levering af
underholdning pa Internettet. Ferst blev
Netscape kebt og i begyndelsen af januar blev
det annonceret at AOL har kebt film- og TV-
giganten Time Warner for den nette sum af 1285
milliarder kroner. Warner-koncernen beskaftiger
sig udover filmproduktion med TV via ejerska-
bet af tv-kanaler som CNN, TNT og TBS og har
ogsa et pladeselskab — mere om det lige om lidt.
Mediegiganten kommer til at hedde AOL Time
Warner, og selvom om der tales om en fusion, er
der reelt tale om en AOL-overtagelse af Time
Warner, der har en gzeld pa 128 milliarder kroner.
| begyndelsen af februar blev det annonceret, at
AOL Time Warner ogsa har kebt det engelske
pladeselskab EMI, der nu fusioneres med Warner
Music Group for at skabe verdens stgrste
pladeselskab — EMI Warner Music Group - med
kunstnere som Madonna, Eric Clapton, Alanis

BE Konica Danmark - Nettcape
Fis Edt Vew Go Commurcator Help

Morisette, Spice Girls og The Rolling Stones.
Allerede nu har AOLs kunder adgang til Time
Warner’s film- og TV-udbud, og inden leenge vil
musik fra EMI Warner Group blive distribueret
gennem AOLs web-portal.

Det forventes i branchen, at vi i fremtiden vil
opleve flere fusioner mellem Internetbranchen
og underholdningsbranchen, mens de to
verdener smelter sammen. Rygter har indtil
videre kaedet Microsoft sammen med
teleselskabet AT&T, Yahoo, filmselskabet Viacom
samt tv-kanalen CBS, men ifglge den forhenvae-
rende Bill Gates er Microsoft ikke interesseret i at
fusionere med nogen som helst.

Maénedens hjemmesidebgffer

I denne maned synes vi vil grine af hele tre
boeffer - maerkeligt nok alle fra anerkendte
firmaers hjemmesider. Den ferste bef blev
godtnok fundet af en ComputerWorld-leeser,
men vi synes, den var sa morsom, at vi ikke kan
lade vzere med at bringe den videre.

Det drejer sig om fotofirmaet Konicas
hjemmeside. Hvis man vil se, hvad tilbeher man
kan fa til Konica-kameraer, far man denne
besked: ,Der blev ikke fundet nogen artikler som
matcher ordet: slik".

- og sa kan vi selvfalgelig godt more os over,
at den stadig stdr der, selvom det er over en
maned siden, Computerworld bragte "afslerin-
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Den nzaeste bef er lidt mere alvorlig:
Computerkaaden Amitech tillader ikke, at man
bruger en Netscape-browser til at se deres
hjemmeside med; men man kan downloade en
ny browser pd www.microsoft.com. Det er maske
ikke altfor smart at afskaere godt halvdelen af
sine potentielle kunder fra at se ens gode tilbud
(men Amitech meddeler dog, at de arbejder pa

sagen).
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Velkomimen til Amitech Danmark AJS Internet Service.

Din browser understatter desvarre ikke Dynamisk HTML.
Du kan derfor ikke se indholdet af dette websted.

Du kan downloade en ny browser fra www.microsoft.com.
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af Hanne Munkholm
<hanne@aub.dk>

og Peter Toft
<pto@sslug.dk>

Root access -
hvem, hvordan
og hvorfor ikke?

Dette er den tredje artikel i en serie
pd seks om sikkerhed pa Linux.

Nar en bruger for ferste gang skal til at anvende
Linux (eller en anden UNIX), kan det maske veere
svaert at forstd, hvorfor man ikke skal vaere
logget ind som systemadministrator - dvs.
brugeren root - hele tiden. Dette vil vi starte
denne artikel med at diskutere. Derefter vil vi se
pa fornuftig handtering af root-rettigheder.

Der er flere sikkerhedsaspekter forbundet
med root-adgang. Ud over risikoen for selv at
komme til at edelaegge noget pa sit system, er
der spergsmalet om hvilke personer ud over
systemadministratoren, der skal have root
privilegier - om nogen. | den forbindelse vil vi
ogsé se pa nogle af de elementaere forholdsreg-
ler, man ber tage for at forhindre, at uautorise-
rede personer far root adgang.

Desuden vil vi se pa valg af passwords. Det er
meget vigtigt - specielt for root-kontoen - at der
veelges passwords, der ikke kan gattes. Som det
sidste i artiklen ser vi p&d SUDO og suid program-
mer, dvs. programmer, der kerer med rettigheder,
som om de var startet af root. Dette kan naturlig-
vis veere et sikkerhedsmaessigt problem. Disse
lokale problemer bliver til netvaerksproblemer i
det gjeblik, nogen treenger ind pa systemet via
netvaerket. Er en cracker inde som almindelig
bruger, er det endnu begrzanset, hvor meget
skade han kan gare. Det er nok desvaerre
sandsynligt, at crackeren vil ga efter at fa root-
rettigheder for at have fuld kontrol over din
computer. Det ville ogsa veere slemt, hvis nogen
fra salgsafdelingen fik fat i dit root password...
Fra http://www.userfriendly.org/static

Hvem er root?

P& et Linuxsystem er der som regel et antal
brugere med forskellige rettigheder. Linux er
grundlzeggende et fler-bruger system. Hvis man
f.eks. bruger Linux i en virksomhed, eller pd en
skole, er der forskel pa, hvad folk skal have lov til
at gere pa maskinen. Hvor nogle brugere kun
kan hente deres email fra maskinen, kan andre
betroede brugere have lov til at logge ind pa

maskinen og kere programmer. De forskellige
brugere har et brugernavn og et password, som
de logger ind pa systemet med. Ud fra bruger-ID
nummeret (fas ud fra brugernavnet) afger
systemet, hvilke handlinger man har lov til at
udfere. Passwordet sikrer, at man er den man
giver sig ud for at veere. Ingen af de ,almindelige”
brugere kan zendre systemfiler, konfigurere ny
hardware eller re-installere software. Derfor har
Linux brugeren root, som kan alt dette. Er man
root, sa har man total kontrol over maskinen. At
veere root kan du blive ved at logge ind med
brugernavnet root, og det dertil harende
password. Brugerkontoen root er en system-
administratorkonto, som du ogsa kan skifte til
og fra ved brug af su kommandoen. Det skal
naevnes, at det er bruger-ID 0, som giver root-
rettigheder, egentlig ikke alene navnet root. Hvis
du derfor finder flere brugere med bruger-ID 0
(nul), s& skal du veaere meget opmaarksom pa,
hvad der er sket.

Hvis du er systemadministrator for en Linux-
maskine og kender root passwordet, er det
stadig vigtigt, at du har en almindelig bruger
konto, som du bruger til daglig. Man ber kun
vaere root, nar det er nedvendigt, for at udfere
opgaver, hvor root-rettigheder er nadvendige.
Lad os illustrere hvorfor.

Antag som farste eksempel, at du arbejder i et
lokale, hvortil andre har adgang, og at du altid
logger ind som root. Du skal i lgbet af dagen
forlade din maskine et antal gange f.eks. til
frokost eller meder. Hvis du bare en gang
glemmer at szette en password-beskyttet
screensaver pa eller logge helt ud, kan enhver,
som kommer forbi dit kontor edelagge hele din
maskine. Feks. ved at skrive rm -rf / som vil slette
alle filer pa din harddisk uden at sperge, om du
mener det - og der er ingen fortrydelses-
mulighed. Eksemplet er naturligvis grelt og ren
sabotage, men det er faktisk sket, at andre lige
skulle rette noget pa et tidspunkt, hvor system-
administratoren lige var ude, og med root-login
forvoldte stor skade, fordi vedkommende
overvurderede sine evner som UNIX-administra-
tor.

Andre uheldige hzendelser sker ved, at en root
glemmer at logge ud, og andre ser dette. For at




drille skiver de s& rm -rf / men uden at trykke
retur - dvs. ordren er ikke udfart endnu. Hvis den
rigtige root s& kommer tilbage og ved et uheld
trykker retur, er alt tabt, og han har selv udfert
handlingen. Det, som var en sjov spgg, blev
pludselig til et sort uheld. Desvaerre er uheld,
som disse set for.

Lad os som det naeste eksempel se pa de
uheld, man selv kan komme til at lave, nar man
er logget ind som root. Den hyppigste grund til
fejl og ulykker er nok slafejl eller rettere slaseri.
P& en Linuxmaskine vil du normalt altid fa
udfert den ordre, du skriver, og du ma selv
garantere for fornuften i dette. Linux har den
fordel, at du som almindelig bruger ikke kan
slette systemfiler, sésom den meget vigtige fil /
etc/passwd, der indeholder information om
brugerne og deres passwords. Praver du, som
almindelig bruger at slette password-filen, vil
blot blot fa en besked med ,Permission denied” -
og det skal du faktisk vaere glad for. Sker det
samme, imens du er root, vil du fa lov til at slette
filen. Styrer maskinen emails for 500 brugere, sd
gar der sikkert mellem 10 og 20 sekunder fer at
din telefon er radgledende af sure folk, som
ikke laengere kan hente emails eller logge ind pa
maskinen.

Selvom man bare har sin Linuxmaskine
derhjemme, og der ikke er andre, der bruger den,
er det stadig vigtigt at have mindst én alminde-
lig konto ud over root-kontoen.

N&r du skal lave systemarbejde, sa kan
folgende fremgangsmade veere anvendelig: Tag
en speciel red kasket p& hovedet, som tegn pa
at du nu vil vaere root :-) Skift nu til root arbejde
ved at skrive su - root. Bemaerk at nogle gange
udelades minustegnet. Det kommer vi tilbage til.
Og fer du skriver den mindste ordre, s& placer
begge heaender under din bagdel. | den tilstand
taenker du dig s& grundigt om, fer du skriver og
udfarer ordrer - for du kan ALT som root. Det
lyder nok lidt komisk, men der er alvor i noget af
det. Skil dit normale arbejde pa maskinen, sdsom
at lzese din egne emails og programmere, fra
root arbejdet.

Veer kun root, nar det er nedvendigt og brug
root-kontoen med stor varsomhed. Serg bl.a. for
at videresende emails til root til en almindelig
brugerkonto (din egen), idet du ikke ber lese
emails, ndr du er logget ind som root. Hvis du
harer til dem, der tror, at de sagtens kan
administrere at veere root hele tiden, sa kan vi
kun sige, at du ikke er den farste. Det er noget
man typisk horer fra begyndere, der endnu ikke
har oplevet, hvor let det er som root at ede-
lzzgge meget med en lillebitte forkert kom-
mando. Hvis du vil veere root hele tiden, sa
kreever det stor disciplin. Du ber overveje, om du
vil udszette dig selv for de risici, det indebzerer at
veere root hele tiden.

Vi vil gerne sige det en gang for meget, sa
det er helt klart: En god administrator giver altid
sa fa rettigheder som muligt til brugerne og
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tilsvarende til sig selv. Kun nar det er ngdvendigt,
skifter systemadministratoren fra sin egen
personlige konto til root kontoen, og man laner
ikke sit root password ud. | praksis vil man
mange steder synes, at denne meget restriktive
made at administrere sikkerhed er unedigt
streng og ofte farer til alt for langsomme
andringer af systemet, men det er den afvejning
man altid skal lave mellem kontrol, sikkerhed og
fleksibel brug af et computersystem.

su root

Sa hvad er forskellen pa su root og su - root?
Minus-tegnet betyder at root brugerens
environment (milje-variable) bliver brugt. Hvis
minus-tegnet udelades, beholder root de milje-
variable, som brugeren der skrev su komman-
doen havde. Dette kan vaere et sikkerhedsaspekt.
En brugers miljg-variable indeholder bl.a. hans
personlige sti til de programmer, han vil kere,
gemt i variablen PATH, Forrest i en brugers PATH
kan man ofte finde ,.“, som betyder ,det aktuelle
katalog”. Det betyder, at nar man skriver en
kommando, vil maskinen ferst lede efter
programmet i det aktuelle katalog. Det kan vzre
meget praktisk, men som root er det farligt. Vi
antager, at en bruger har skrevet et program og
kaldt det Is, og lagt det i sit hjemmekatalog. Root
star tilfeldigvis i denne brugers hjemmekatalog,
og skriver Is. Hvis root har ,.” forrest i sin PATH,
hvad sker der sa? | stedet for at Is kommandoen
bliver kert, bliver brugerens eget program kert -
som root! Root ber ikke have,.” i sin egen PATH -
og slet ikke forrest. Dette er bare et eksempel.
Brugeren kan ogsa have aliaser i sine opstarts-
filer, s& kommandoer ikke ger det, man forventer,
og der kan ske uheld - selvom man som regel
bruge ,su” fra sin egen bruger konto, hvor man
kender opszetningen. Desuden har root ofte /
sbin og maske /usr/sbin i sin PATH, hvor der
ligger en raekke systemkommandoer. Det er en
god ide altid at bruge minus-tegnet.

Uddeling af root rettigheder

Som systemadministrator vil du komme ud for, at
nogle brugere har behov for at kunne lave noget
,specielt” systemarbejde, og derfor mener de skal
have root-passwordet. Det kunne f.eks. veere selv
at kunne genstarte en webserver, maske stoppe/
genstarte maskinen eller draebe processer efter
programmer, som ikke fungerer. Disse ting kraever
at root passwordet anvendes pa tidspunkter, som
ikke kan forudsiges. Du kan bevare root-
passwordet pé fa haender og alligevel give nogle
brugere de tilstraekkelige systemrettigheder ved
at installere programmet ,sudo”.

Programmet sudo felger ikke med alle Linux
distributioner, men kan downloades fra http://
www.courtesan.com/sudo. Programmet er nemt
at oversztte og installere - ger felgende som
root:

—
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[root@sherwood robinl# tar xvzf
cu-sudo.v1l.5.9p2.tar.gz

[root@sherwood robinl# cd cu-
sudo.vl.5,9p2

[root@sherwood sudo.v1.5.9p2]1# ./
configure; make; make install

[root@sherwood sudo.v1.5.9p2]#
exit

Derefter skal du lzere at konfigurere sudo
rigtigt. Dette afger, hvilke programmer bestemte
personer kan tilgd. Du bar ogsa felge med i
hvilke sikkerhedsfejl, der bliver fundet i sudo
(folg med pa deres hjemmeside). Der er p& sudo-
hjemmesiden en kortfattet eksempelfil. Laes
desuden man-sider for sudo, sudoers og visudo.

Konfigurationen startes som root ved at
skrive

[root@sherwood robinl# /usr/local/
sbin/visudo

Nu kommer editoren vi frem med den
konfigurationsfil, du skal udfylde. Som et
eksempel lader vi brugeren robin kunne
genstarte NFS-serveren. Find linien med

root ALL= (ALL) ALL

Under denne tilfgjer du, at brugeren robin pa
maskinen sherwood ma kere kommandoen /etc/
rc.d/init.d/nfs restart

robin sherwood=/etc/rc.d/
init.d/nfs restart

Gem filen og prev nu som brugeren robin at
genstarte nfs.

Det eneste trick er, at du, som almindelig
bruger, skal skrive sudo foran den kommando,
du skal kunne kere med root-rettigheder. Efter
en lille formaning om at passe pa skal robin som
almindelig bruger skrive sit eget passsword.
Derefter udfares kommandoen, som om det var
root, der gjorde det. Man skal skrive sit password
som en sikkerhedsforanstaltning, der beskytter
imod, at andre brugere kan udnytte ens sudo
rettigheder. Hvis du f.eks. er gaet til frokost uden
at logge ud, sa kan kollegaen ikke ga over og
lave sudo kommandoer fra din maskine, da han
stadig ikke kender dit password.

[robin@ sherwood]l$ sudo /etc/rc.d/
init.d/sendmail restart

We trust you have received the usual
lecture from the local System
Administrator. It usually boils down
to these two things:

#1) Respect the privacy of
others.

#2) Think before vyou type.

Password:

Shutting down sendmail :
[ OK ]

Starting sendmail:

[ OK ]

Eksemplet er fra Red Hat 6.0, men kan vaere
taget med en vilkarlig Linuxdistribution.

super er et andet program, som kan meget af
det samme som sudo, og som kan downloades
fra ftp://ftp.ucolick.org/pub/users/will. Umiddel-
bart har super flere muligheder, men det er
svaerere at anvende end sudo.

Endelig skal det siges, at programmet sudo
0gsa er smart, selvom du har spredt root
password pé flere hander, idet det tvinger
brugeren til at vaere lidt forsigtig med root-
kontoen. Som afslutning vil vi dog papege, at
hvis du tildeler personer rettigheder via sudo, sa
ber det ikke vaere ene generelt blankocheck til at
kunne keare alt som root. Istedet ber du anfare
hver af de services, der skal kunne startes og
stoppes via sudo. En god grund til dette er, at du
sa ikke havner i en situation, hvor dine basale
binaere programmer eller bibioteker er bliver
udskiftet pga. misforstaelser eller destruktiv
handling. Hvis en person virkelig skal vaere root
ofte, s& er det maske klogere, at personen ogsa
har root-password og et tilsvarende ansvar.

Valg af password

Det er vigtigt at hemmeligholde sine passwords
- iseer sit root password. P& en Linuxmaskine
logger man ind med et bruger-id sdsom rohin
og et tilherende password. Vi vil se pa, hvorfor
det er vigtigt, at du beskytter dit password, og
hvordan du kan beskytte det. Vi vil se naarmere
pa, hvad der sker med dit password pa
Linuxmaskinen, og pa nogle af de veerktgjer, du
kan bruge til at hegjne sikkerheden omkring
passwords.

Skriv ikke dit password, hvor andre kan se
det

Styrer du en Linuxmaskine med et antal brugere,
der har hver sin login-konto, s& er det vigtigt, at
de alle forstar, at de hver iseer er ansvarlige for
deres password. Hvis de skriver det pa en lap
papir og seetter den pa opslagstavlen eller pa
skaermen, er de med til at bryde sikkerheden.
Man kan grine af dette, men det er langt mere
udbredt, end man skulle tro. Sagen er, at en
vilkarlig anden person, som kender din kombhi-
nation af login-navn og password, kan logge ind
som dig og arbejde som dig, misbruge, ade-
leegge eller spionere i dit navn. Det skal selvfal-
gelig undgas.

Hvordan valger man passwords ?

Ud over, at password ikke ma skrives, hvor andre
kan se det, sa er det ikke lige meget, hvordan du




veelger dit password og specielt ikke dit root
password.

Desuden bar man skifte password med
passende mellemrum. Passwords kan knaekkes
ved en kombination af gode gzt og rd
beregningskraft. For vi ser pa dette, s lad os se
pa, hvordan dit password er gemt pa pa din
Linuxmaskine.

Dit password og information om dit login-
navn og gruppe gemmes i filen /etc/passwd.
Hvis du ikke anvender shadow passwords (hvad
det er kommer vi ind pé senere), sd kan en linie i
passwd-filen ligne felgende:

rohin: Al SHr 2zesi2menhimdid 4 e=0:501:501: : /
home/robin: /bin/bash

De farste to felter er dit login-navn og dit
krypterede password. Nar du eendrer password
(med kommandoen passwd), sa vil
Linuxmaskinen kryptere dit password til noget
meget ukendeligt og gemme dette i /etc/passwd.
Ideen bag dette er, at man har en algoritme, som
hurtigt kan generere noget unikt krypteret tekst
ud fra en anden tekst sdsom dit password, men
at det i praksis er umuligt at ga den anden vej.
Det vil sige at der ikke findes en metode, hvor
man finde det originale password ud fra det
krypterede password. Som et lille matematisk
eksempel kan vi naevne, at man nemt kan finde y
hvis man kender x, ud fra y = xA342*xA2-3*x+2,
mens det er langt mere besveerligt at finde x ud
fray - i dette eksempel skal man lase en tredie
grads ligning. De metoder, man anvender til at
kryptere passwords, er meget smartere end bare
en trediegradsligning. Metoderne er udviklet,
saledes at man garanterer, at der kun er et
password, som svarer til det krypterede pass-
word.

USER FRIENDLY by Illiad

I'VE BEEN WAITING FOR
THIS DAY FOR SOME
TIME NOW, YOU SMARMY
UITTLE FURBY REJECT.

You CAN'T DO
SQUAT TO ME.
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Fra den mere muntre afdeling kan vi lige igen
vise en stribe fra http://www.userfriendly.org/
static

DES kryptering af passwords

P& de fleste UNIX systemer har det i mange ar
vaeret standard, at et password matte vaere op til
otte tegn langt, og ud fra dette blev der gemt 13
krypterede tegn i din password-fil. Pa Linux har
man lzenge anvendt crypt, som benytter sig af
DES (Data Encryption Standard). Laes mere om
DES pa http://csre.ncsl.nist.gov/cryptval/des/
des.txt.

Funktionen crypt bruger det indtastede
password som krypteringsnagle. Den tekst, der
krypteres, er blot en rakke nuller. Men det er ikke
hele passwordet, der bruges som DES-nagle, den
sidste bit i hvert tegn smides vaek. Desuden
saettes 2 tilfaeldige tegn ind, det sakaldte ,salt”,
der blot er beregnet til at gere det sveerere at
rekonstruere passwordet. Se i gvrigt man crypt.

MD5

| gamle dage, hvor man ikke havde sa store
computere, var crypt en god lesning til
passwords, da den er nzermest umulig at bryde
pa kort tid. Men i dag har man ra computerkraft
nok til, at man ikke behaver at bryde krypter-
ingen. Man kan i stedet seette sine computere fil
at preve sig frem fra en ende af. Derfor er der i
dag brug for leengere passwords, som er svaerere
at bryde.

Linux Red Hat 6.0 har en langt mere veludvik-
let handtering af passwords end tidligere UNIX
systemer, hvis man har valgt at kryptere med
MD5 checksums. Man kan nu med MD5 veelge
passwords, der har mere end otte tegn, og
uanset laangden af det man taster ind, gemmes

ACTUALLY. | HAVE ‘M
LEARNED. AND | Ng'Tng'HgHEliY
EVEN HAVE A LOGIN CERTAIN WHO
AND PASSWORD | THIS “ROOT"
SWIPED FROM ONE PERSON [S...

OF THE TECHS...
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der altid 34 krypterede tegn i password-filen. Det
er langt svaerere at knackke de lange passwords.

Det, vi ensker med vores avancerede krypte-
ring, er, at der kun er en made, hvorpa du kan fa
det ukrypterede password ud fra det krypterede
- ved at indtaste det korrekte password. Er du
cracker, ma du preve at geette pa passwordet,
kryptere alle disse passwords og sammenligne
det krypterede gaet med det rigtige krypterede
password. Er de to krypterede passwords ens, sa
er geettet og det rigtige ukrypterede password
ens - du kender nu passwordet og kan logge ind
pé systemet som den pagzeldende bruger. Derfor
ber man vaelge et password, der er sveert at
geette. Ydermere kan vi igen anbefale, at du
bruger shadow passwords, for sa har man ikke
adgang til det krypterede password.

Jeg knaekker dit password

Der findes programmer, som kan bruges til at
knaekke passwords effektivt. Man kan maske
mene, at det er med til at sveekke sikkerhed
generelt, at der ligger programmer frit tilgeenge-
ligt pa Internet, som ger det nemt at cracke
passwords, Vi mener, at det er for enkelt at teenke
sadan. Enhver kan i princippet skrive et program
til at knaekke passwords, og derfor bar man
maske selv lade sit password komme igennem
sadan et program. Hvis det ikke er knaskket
indenfor en maned, er det ikke sa ringe... Men s
er det alligevel pa tide at skifte det ud. Et
udbredt program til at knazkke passwords er
John the Ripper, der kan findes pa http:/
www.false.com/security/john/. Man kan finde
programmer, som er en del hurtigere til blindt at
knzekke passwords fra en ende af, men John the
Ripper har nogle spaendende aspekter. Nedenfor
er vist, hvordan programmet knaekker passwords
for brugeren robin i med tre forskellige
passwords, hhv.,.a", ,ab” og ,qsw”. Udskriften
stammer fra en 300 MHz PIl, og det viser, at et
bogstav knaekkes pa fa sekunder, mens to og tre
tilfeldige bogstaver kan knaekkes pa 5 hhv. 8
minutter. Generelt sa bliver det meget langsom-
mere at knaekke et passwords for hver gang at
der kommer et tegn mere i passwordet. Derfor
ber man altid veelge passwords med mere end

syv tegn.

Loaded 1 password (FreeBSD MD5
[32/32])

a (robin)

guesses: 1 time: 0:00:00:06 100%
(2) «<f/s: 746 trying: a

Loaded 1 password (FreeBSD MD5

[32/321)
ab (robin)
guesses: 1 time: 0:00:05:12 (3)
c/s: 665 trying: ab

Loaded 1 password (FreeBSD MD5
[32/32])

asw (robin)
guesses: 1 time: 0:00:08:08 (3)
c/s: 669 trying: asw

John the Ripper er lidt langsom til de
Jtilfeeldige” passwords ovenfor, fordi det er
programmeret ud fra, hvordan mange brugere i
praksis vaelger password. Man valger ofte
keerestens navn, maske koblet med en fedsels-
dag, et sted man er glad for, eller andre ting man
kan huske. Det er ikke klogt, fordi det er for nemt
at gaette, hvilket folgende viser. Farst har vi ladet
brugeren robin have password ,abc” som star i
alle ordbeger. Det koster kun 4 sekunder, for det
er fundet. Dernzest er vist, at fem bogstaver som i
ordet ,apple” findes pa 3 sekunder, og endelig
gentagelsen ,appleapple” med 10 bogstaver som
kun tager 19 sekunder at knaekke - skreemmende,
ikke sandt? Ordbeger findes til alle sprog, sa
veelg altid passwords som ikke star i en ordbog -
bland tal ind i ord og lav et underligt system,
andre ikke har en chance for at geette. Brug f.eks.
forbogstaver fra en saetning eller en sang, og flet
specialtegn og numre med ind. Vaer dog lidt
varsom med specialtegn i passwords -
specialtegnenes placering pa tastaturet kan
variere alt efter hvilket land, tastaturet er sat op
til. Man kan f.eks. komme ud for et dansk
tastatur, som er sat op som et amerikansk, hvor
det kan det veere ret svaert at finde
specialtegnene. Jo leengere password du veelger
des bedre - og altid pad mere end syv tegn. Root
passwordet skal helst vaere endnu laengere og
vaelges med saerlig omhu. | gvrigt ber du med
jevne mellemrum aendre password, men serg for
at dette sker enten pa selve maskinen eller via
en krypteret adgang til maskinen sdsom ssh
(secure shell).

Loaded 1 password (FreeBSD MD5
[32/327)

abc (robin)

guesses: 1 time: 0:00:00:04 100%
(2) c/s: 837 trying: abc

Loaded 1 password (FreeBSD MD5
[32/32])

apple

guesses: 1
(2) c/s: 891

(robin)
time: 0:00:00:03 100%
trying: apple

Loaded 1 password (FreeBSD MD5
[32/32])

appleapple (robin)

guesses: 1 time: 0:00:00:19 100%
(2) c/s: 710 trying: appleapple

Shadow files

Den almindelige password-fil, /fetc/passwd, kan
lzeses af alle. Dette er n@dvendigt, da en del
programmer bruger filen til at koble en brugers
bruger-id (tredie felt i password-filen) med det
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tilherende brugernavn. At alle kan lzaese filen
betyder imidlertid ogsa, at alle kan se dit
krypterede password. Derfra kan man cracke dit
password, og som vi har beskrevet, s kan det
goeres hurtigt, hvis du har valgt et svagt pass-
word. Med flere Linux distributioner bl.a. Red Hat
6.0 bliver du ved installationen spurgt, om du vil
anvende shadow passwords, hvilket du ber
svare ja til. Nar du har installeret dette, sa vil du
se, at der stdr et x i /etc/passwd, hvor dit krypter-
ede password fer ville have staet:

robin:x:501:501:: /home/robin: /bin/
bash

Dit krypterede password er nu flyttet til /etc/
shadow, som kun kan lases af root - dvs,, ingen
almindelig bruger p& maskinen nu kan laese dit
krypterede password. Hvis du har installeret
Linux, men ikke har shadow passwords slaet til,
kan det geres med kommandoen /usr/sbin/
pwcony, som skal keres som root. Den laver
shadow filen ud fra password filen og tilsva-
rende laves en shadow gruppe-fil /etc/gshadow
ud fra /etc/group med programmet /usr/sbin/
grpconv. For at dette virker, skal dine
Linuxprogrammer vaere oversat til at kunne
handtere dette - tidligere var dette ikke altid
tilfaeldet. Laes manualsiden for pwconv for
detaljer.

| det ovenstaende, hvor vi skriver, at alle kan
lzese password-filen, gar vi ud fra, at det er
brugere med lokal adgang. Hvordan far en
cracker udefra adgang til min password-fil, s
han kan se mit krypterede password? Ofte er det
CGl-scripts pa en web-server, som pga. simple
programmeringsfejl eller pga. fejl i de anvendte
programmeringsssprog kan lokkes til at vise de
krypterede passwords fra password-filen.
Dygtige crackere finder fra tid til anden nye
metoder til at gere dette. Normalt findes
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tilsvarende rettelser til disse huller - hold derfor
altid din maskine opdateret.

SUID root programmer

SUID betyder, at et program kerer ,som sin ejer”,
og ikke ,som* den bruger, der udferer det. Dvs. at
det kerer med ejerens rettigheder. Et program,
som robin ejer, og som er SUID, har f.eks. ret til at
skrive i robins hjemmekatalog, selvom det er en
anden bruger, der eksekverer det. Et SGID
program er det samme bare med gruppe
rettigheder i stedet.

Hvorfor er det farligt? SUID er specielt farligt,
nar det er et SUID-program som root ejer. 53
lenge programmet opferer sig paent, er det ikke
noget problem. Men hvis der er fejl eller
sikkerhedshuller i programmet, kan det veere en
trussel mod sikkerheden, Man kan forestille sig,
at et program har et sikkerhedshul, som gor det
muligt for en almindelig bruger at ga ind og
overskrive noget af programmets hukommelse,
imens det kerer, og fa det til at gere noget andet,
end det skal. S& har denne bruger faktisk root
adgang til systemet. Man har set eksempler pa
dette med efterfalgende sikkerhedsopdateringer
til falge. :

Lad os nu se pa hvilke programmer, der pa en
normal Linux maskine er SUID programmer.

[robin@sherwood robin]s su - root
[root@sherwood rootls find / -perm
+4000

sadan finder du alle SUID programmer. Men
det er kun SUID root programmer, som vi vil
vaere bange for i dag. Hvis andre brugere selv
laver SUID programmer sé lad os antage, at de
ved, hvad de laver og selv tager eventuelle
konsekvenser. Vi gar nu efter de programmer,
hvor root er ejeren og som er SUID. 5a vi tager
parametrene ,-user root” med til find komman-
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doen:

[robin@sherwood robin]l$ su - root
Password:
[root@sherwood robin]# find / -
perm +4000 -user root
/bin/ping
/bin/mount
/bin/umount
/bin/su
/bin/login
/sbin/dump
/sbin/restore
/sbin/pwdb_chkpwd
/sbin/cardctl
/usr/bin/rcp
/usr/bin/rlogin
/usr/bin/rsh
/usr/bin/at
/usr/bin/dos
/usr/bin/chage
/usr/bin/lpg
/usr/bin/lpr
/usr/bin/lprm
/usr/bin/passwd
/usr/bin/suidperl
/usr/bin/procmail
/usr/bin/screen
/usr/bin/nwsfind
/usr/bin/chfn
/usr/bin/chsh
/usr/bin/newgrp
/usr/bin/crontab
/usr/bin/zgv
/usr/bin/gpasswd
/usr/bin/sperl5.00405
/usr/X11R6/bin/xterm
/usr/X11R6/bin/XConsole
/usr/X11R6/bin/nxterm
/usr/X11R6/bin/xscreensaver
/usr/X11R6/bin/Xwrapper
/usr/lib/news/bin/startinnfeed
/usr/local/bin/sshl
/usr/sbin/usernetctl
/usr/sbin/inndstart
/usr/sbin/sendmail
/usr/sbin/traceroute
/usr/libexec/pt_chown

find: /proc/1144/fd: Permission
denied

find: /proc/1145/fd: Permission
denied

find: /proc/6286/fd/4: No such
file or directory

/opt/kde/bin/kvt

/opt/kde/bin/kppp

Outputtet er de SUID root programmer, der
findes pé systemet. Der er ogsa et par fejl fra find
nede fra /proc kataloget. Det skal du ikke tage
dig af, /proc er et interface til den kerende kerne,
og der ligger ikke almindelige filer (f.eks. SUID
root programmer) der. Det er mange program-

mer at passe pd, maske er der et sikkerhedshul i
nogle af dem. Har du brug for alle disse pro-
grammer? Er der mon nogle af dem, der kan kere
uden SUID root eller helt fjernes? Check pro-
grammernes man page, check om andre
programmer er afhaengige af SUID-programmet,
som det f.eks. er tilfeeldet med /bin/su. Det kan
ofte underseges med systemets pakkemanager.
Er der sikkerhedsopdateringer til nogle af
programmerne, du burde installere? Kan du
overskue at folge med sikkerhedsopdateringer
for alle disse programmer? Konklusionen er, at
du aldrig skal installere flere programmer, end
der skal bruges.

SGID - set group ID - er ogsa farligt, hvis
gruppen er root. Det er ikke s& almindeligt at
anvende SGID

[root@sherwood robinl# find / -
perm +2000 -group root

/ebin/netreport

/usr/sbhin/sendmail

find: /proc/1144/fd: Permission
denied

find: /proc/1145/fd: Permission
denied

find: /proc/6296/fd/4: No such

file or directory

Der var ikke s&@ mange, men dem skal man
ogsa vaere opmaerksom pa.

Lad os som et eksperiment preve at lade /bin/
ping vaere ejet af robin i stedet for root, og lad
os se om den stadig virker:

[root@sherwood robin]# 1s -1 /bin/
ping

-rwsr-xXr-x 1 root root 14116 Jun
18 1998 /bin/ping

[root@sherwood robin]# chown robin
/bin/ping

[root@sherwood robin]# ls -1 /bin/
ping

-rwsr-xr-x 1 robin root 14116 Jun
18 1998 /bin/ping

[root@sherwood robin]l# ping
10.10.10.3

ping: ping must run as root

[root@sherwood robin]#

Ups, det kunne man ikke. Vi ma
hellere skifte tilbage:

[root@sherwood robin]# chown root
/bin/ping

Programmet ping er svaert at undvaere og er
nadt til at kere som SUID root. Du kan i evrigt se,
at det er SUID ved det,s"” som kommer frem, nar
du kerer Is -al pa filen. Programmet /ust/bin/
passwd er svaert at undveere, og det er ngdt til at
kare som root for at kunne andre i /etc/passwd
filen. Et program som kppp kunne derimod
afinstalleres, hvis du ikke bruger det. Kppp er et
KDE program, der bruges til at koble sig til
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Internet via modem. Tilsvarende kan du kan geres uden. | Linux har man som en
afinstallere /shin/cardctl, hvis du ikke har PCMCIA  sikkerhedsforanstaltning overfor SUID root
kort i din maskine. Anvender du en RPM baseret programmer indbygget, at et script (tekstfil med

Linuxdistribution sdsom Mandrake, SuSE eller kommandoer) ikke kan keres som SUID root.
Red Hat, kan du have glede af at finde ud af fra Forfatterne har copyright pa artiklen, men
hvilken pakke, et givent SUID program kommer udgiver den under OpenContent License. Alle
fra. kan trykke artiklen, sa leenge OPL licensen
overholdes, men vivil gerne vide, hvor den
[root@sherwood rootl# rpm -gf / bringes.
sbin/cardctl
kernel-pcmecia-cs-2.2.5-15 Licensen, der skal overholdes, kan findes pa http:/

/www.opencontent.org/opl.shtml.

Sa kan du checke hvilke filer, pakken indehol-
der. Nar du frem til, at pakken ikke bruges, sa Hele artikelserien om netvaerkssikkerhed som kan
afinstaller den: findes pa http://www.sslug.dk/artikler/
Linux_sikkerhed

[root@sherwood rootl# rpm -gl :
kernel-pcmcia-cs-2.2.5-15

...klip mange linier

[root@sherwood root]l# rpm -e
kernel-pcmcia-cs-2.2.5-15 |

SUID root programmer er en alvorlig
sikkerhedsrisiko, og man ber i hvert fald ikke
lave SUID root programmer selv for at lase en
given opgave. Der er ting man ikke har fundet
smartere lgsninger pa endnu, men de fleste ting
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Pers hjorne

Katastroferne, der udeblev

Sa fik vi da endelig Nytérsaften overstet og
kunne se, hvor mange - eller rettere sagt hvor f&
- problemer, der egentligt opstod. Hvor mé& det
veere pinligt for de mange konsulentfirmaer, der
havde malet fanden pa vaeggen i &revis. Og hvor
er jeg glad for, at jeg hele tiden har anbefalet at
sl& koldt vand i blodet.

Hvad skete der s&? IDC fulgte gennem Projekt
Magellan udviklingen hele nytdrsnat og dagene
efter over hele verden, og indberetninger af
problemer var ganske fa. Et omstillingsbord ved
Scotland Yard gik ned. En pumpestation i Tyrkiet
fik fejl, der dog hurtigt blev rettet igen. P4 Hawaii
gik fjernsynsforbindelsen til hovedlandet ned.
Nogle spillemaskiner holdt op med at fungere,
Enkelte kortvarige stremafbrud.

Det interessante er imidlertid, at der INGEN
korrelation er imellem investeringerne i Y2K
l@sning og problemerne nytarsnat. Det ved IDC,
fordi vi har analyseret disse investeringer i &revis.
Sagt pa en anden made: Lande med meget lave
Y2K investeringer havde ikke specielt mange
problemer i forhold til lande med meget store
Y2K investeringer.

Dette var blandt andet baggrunden for IDC’s
analyser, der viser, at vi i Danmark har anvendt
25-30% for meget pa Y2K problemerne - eller
omsat i penge omkring kr. 5 mia. for meget, En
udtalelser, der er blevet mgdt med megen kritik —
specielt naturligvis fra de firmaer, der har levet af
at lgse problemerne for folk. Hvad kunne man
ellers forvente,

Hvad har modargumenterne vaeret? Ja, lad
mig lige naevne et par stykker:

- "lamen, pengene har veeret givet godt ud, for
vi har faet fx nyt software og faet chekket
vores systemer” Svar: Ja, det er jo derfor vi
siger, at 70-75% af pengene har vaeret givet
godt ud - det er de sidste 25-30% vi haevder
ikke er givet godt ud.

- "Jamen, hvis vi ikke havde gjort s& meget,
havde vi haft store problemer” Ikke korrekt,
idet vores analyse netop viser, at lande med
lavere investeringer ikke havde vaesentligt
flere problemer.

- “Jamen, det er jo en forsikring — ingen kunne
jo vide hvor slemt det ville blive” Korrekt,
men det er jo en risikovurdering. IDC har hele
tiden haevdet, at man har “overforsikret” fordi
man har vurderet risikoen langt hgjere end
den reelt har vaeret. Vi lever jo blandt andet
af at komme med sddanne risikovurderinger.

Det skal tilfgjes, at omkring 1/3 af overfor-
bruget pé Y2K er blevet anvendt selve nytarsnat
pa at have et stort beredskab, folk pa arbejde
eller vagt og diverse nedplaner og nedforsyning
pé plads. Det er altsa langt fra hele overfor-
bruget, der relaterer sig til problemlgsninger pa
konkrete systemer.

P& et andet punkt fik jeg ogsa ret.
Dommedagsprofeter tager nemlig pr. definition
aldrig fejl — de finder altid et godt argument for,
hvorfor deres profeti ikke gik i opfyldelse, og for
Y2K forudsagde jeg, at konsulenter ville sta frem
og pastd, at arsagen til de manglende katastrofer
nytarsnat var deres radgivning om at fa last
problemerne.

Og det er netop, hvad der er sket. Uden at de
har skygge af dokumentation for, at hvis man i
Danmark ikke havde anvendet naesten 20 mia. kr.
pa Y2K, men noget mindre, sé ville landet veere
gaet i std nytdrsnat.
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SuperUsers a/s

SuperUsers a/s, en 100% dansk virksom-
hed med ca. 35 medarbejdere, har mange
ars erfaring inden for abne netveerk, ope-
rativsystemer og programmeringssprog:

® UNIX, Windows NT/ 98/CE, NetWare
® Internet/Intranet baseret pa TCP/IP
® C/C+4+ /Java/Perl/ActiveX/HTML/CGI
® ORACLE og andre 8bne databaser

—

SuperUsers ass leverer viden og lesnin-
ger i form af undervisning og konsulenty-
delser inden for systemnasre omrader:

® System Drift

® System Support

® System Management
® System Integration
@ System Udvikling

Her ses SuperUsers anno 1999 i rokoko stemning pa gamle Karlebogaard.

g7

SuperUsers a/s

Karlebogaard - Karlebovej 91 - DK-3400 Hillerad
Tel.; +45 48 28 07 06 - Fax: +45 48 28 07 05
Giro 458-2764 - E-mail: super@superusers.dk
URL http://www.superusers.dk

Brian Eberhardt, Direktor

Kurser

Abne kurser: SuperUsers ass afholder
lebende ca. 115 forskellige kurser inden
for internet, abne netvasrk, operativsy-
stemer og programmeringssprog.

Specialkurser: Derudover tilbyder vi at
afholde kurser tilpasset efter kundens
individuelle ensker. Ved at plukke dele af
eksisterende kurser og sammensatte
disse, kan nzesten ethvert behov opfyl-
des.

Kursusforleb: Vi hjzelper gerne med at
vurdere og sammensaette flere Kurser,
saledes at der opnas et sammenhaen-
gende forlab.

SuperUsers ars er:

@ Sylvan Prometric Testcenter og tilby-
der/afholder tests, som farer frem til
felgende certificeringer:

Microsoft: MCP, MCSE og MSCD
Novell: CNA, CNE og Master CNE.
® Microsoft Certified Technical Educa-

tion Center (CTEC)

@ Novell Authorized Education Center
(NAEC).

Konsulentydelser
SuperUsers a/s har konsulenter indenfor:
@ Drift: Support og konfiguration

® Udvikling: Analyse, design, program-
mering og test

Faste opgaver: Konsulenter til udferelse
og styring af drift i sterre installationer.

Tilkald: Et af specialerne er udryknihg
med sekunders varsel til hasteopgaver -
ofte opgaver, hvor andre har givet op.

Telefonsupport: Endelig tilbyder vi pak-
kelasninger inden for "online support™.




