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Windows 95 Administration II
Introduktion
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Introduktion

Til kursisten
Velkommen pa kurset Windows 95 Administration II

Da kurset afholdes pa flere forskellige lokaliteter, skifter PC’ens computernavn,
brugernavnet og den aktuelle server fra kursus til kursus. For at gere det lettere at
huske de aktuelle valg under kurset, bedes de noteret i de tilherende felter, efter
anvisning fra underviseren.

<Computernavn>: | -PC (se nummeret pa din PC)

<Dit brugernavn>: |bruger

<Password>: Samme som brugernavnet. Husk sma bogstaver!
<Server>:

<Domain>:
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Windows 95 Registry

Registreringsdatabasen i Windows 95

Registreringsdatabasen (herefter kaldt Registry) er en erstatning for den samling
af ustrukturerede Ini-filer, som Windows 3.1 er sé fuld af. Da begraensningen pa
disse filer er 64 KB, ma der mange til for at dekke behovet.

Fysisk placering
Registry gemmes i 2 lokale filer C:\WINDOWS\USER.DAT og
C:\WINDOWS\SYSTEM.DAT. Set fra systemets side, er der tale om et hele, men
denne fysiske opdeling, muligger bl.a. Roving Profiles, policy pa computerniveau
og andre finesser, som behandles senere i undervisningsmaterialet.

Windows 95°s brug af Registry

2 Ved f.eks.

Detection | hardware
: guide

AN IR NN NN,

Hardware dba’a

Ved
installation

Load control

\ersion data and
configuration data

_ General configuration
Administrative § and profile da
tools §

Windows 95

2
5
B
5

]
2

F.eks
Kontrolpanelet

Resource
use data

Load
parameters

Device drivers

e Hver gang guiden Tilfaj Nyt hardware keres, eller et installationsprogram af-
vikles, resulterer det i placering af hardware informationer i Registry, inkl. en
total listning af alt hardware i computeren.

© Dansk Data Elektronik A/S



8 Windows 95 Administration II
Windows 95 Registry

e Ved installation overferes informationer fra 3.11 INI-systemfiler til Registry.
Nogle flyttes, andre kopieres, sa det stadigvaek kan benyttes af Windows 3.11
programmer, som ikke kan lzse i Registry.

e Ved tilfgjelse eller fijernelse af Plug and Play enheder opdateres hardware-op-
lysninger i Registry automatisk.

e Nadvendige device drivere angives sammen med deres parametre i Registry.
Dette er helt parallelt til config.sys og autoexec.bat under MS-DOS.

Hierarkiet i Registry

Registry er opdelt logisk efter data og funktionstyper i et antal hovedtreer og un-
dertraeer, for til sidst at ende dybt nede i hierarkiet i nogler og under noglerne
verdier. Verdierne indeholder data, kaldt verdidata.

Desuden ligger en del data som alias, dvs. at data visuelt kan findes flere steder i
editoren, men fysisk kun eksisterer ét sted.

Windows 95
Registry
I
| |

Hkey_Local_Machinef Hkey_Users
£ Config tﬁ].Default
C3Enum i E
Hardware
£a...
i E---------------.-------T-----.-- messssscanascanam :
Hkey_Current_Configf | Hkey_Classes_Rootf | Hey_Dyn_Data Hkey_Current_User |
£ pisplay £3 bmp £ Config Manager | CJApp Events |
£ system £3 cal ] PerfStats
£3 cfg
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Traerne i Registry

Hkey _stér for Handler to key (handtag til en del af neglerne).
Hkey_Local_Machine

Dette tree indeholder computerrelateret information om hardware, software mv.
Alle brugere deler disse oplysninger.
Hkey_Current_Config.

Her er en genvej til treeet Hkey Local _Machine\Config, som fortzller om den
aktuelle hardwarekonfiguration.
Hkey_Dyn_Data.

Her opbevares dynamiske data, dvs. data, som p.t. ligger i computerens hukom-
melse. Hver gang en devicedriver indleses/fjernes, opdateres denne del af Regi-
stry. Traeet er et alias til en del af Hkey Local Machine.

Hkey_Classes_Root.

Her peges ligeledes pa en underdel af Hkey Local Machine, som beskriver visse
software indstillinger. Data om OLE lenker, genveje og dele af brugerfladen
gemmes her.

Hkey_Users.

Her gemmes information om alle de forskellige brugere, som har oprettet bruger-
profiler pd computeren, inklusiv oplysninger om baggrundstapet, tastatur mv. Alle
standardopsatninger ligger i default-traeet, men andringer i forhold til default
gemmes under hver bruger.

Hkey_Current_User.

Her peges pé den del af Hkey Users, som viser den aktuelle bruger. Det er nok
den mest spendende del af Registry, og det sted, det oftest vil vere relevant at
rette. F.eks. under stavekontrollen 1 Word, hvis det ikke kan rettes i selve Word-

ab) (Standa... (vaerdien er ikke defineret]
ab] Dictionary "C;\Programmer‘F aelles filer\Microsoft Shared\Proof\HY_EN.
ab] Engine "C:\Programmer\F aelles filer\Microsoft Shared\Proof\HYPH3:

-3 1033
Normal
-3 2057
=T
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Veardier i Registry

=& My Computer

@3 HKEY_CLASSES_ROOT

Keys &-{Z3 HKEY_CURRENT_USER

SR FHEEY LOCAL_MACHINE
™ E-{Z3 Config
=-E3 Enum
hardware
Network
Security L
(3 SOFTWARE I
System g
HKEY_USERS

Subkeys

| ®-2 HKEY_CURRENT_CONFIG
| @3 HKEY_DYN_DATA

Values

En vardinegle er opdelt i 3 dele:
e datatypen, som vises ved et ikon
e navnet pa verdien
e selve datavaerdien

En enkelt negle ma ikke fylde mere end 64K. Den hejeste sterrelse for selve Registry, be-

granses kun af pladsen pa harddisken.

Datatyper
Data type Beskrivelse
T BINZARE-verdi. De fleste hardware data gemmes som binare ver-
no dier. Eksempelvis 12A78
DWORD-verdi.
Her gemmes vardierne som hexadecimalt eller decimalt
o Streng-vardi. Et antal tekst-karakterer, som giver mening for os
3 dedelige.
For eksempel, UserName: “Bruger41”.
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Abning af Registry editoren

Editoren installeres automatisk, men legges ikke ind som et valg i startmenuen.
Registry editoren findes i en 16 bit og en 32 bit Windows 95 udgave. Néar man op-
retter en startdiskette ved installation, laegges 16 bit udgaven af Registry editoren
pa disketten. Editoren startes nemmest ved at valg Start (ctrl+esc) og Kere (k).
Dernaest skrlves regedit, og vi er i gang.

Sogefunktionen i Registry

Da Registry er s utrolig stor og uoverskuelig, er sogefunktionen desto mere ned-
vendig. Den benyttes séledes:

1.  Abn Registry Editoren og vzlg Rediger, Seg
2.  Nu kan man angive en segestreng.

3.  For at begrznse segningen til kun at omhandle dele af Registry, er
det meget anbefalelsesvaerdigt at begranse typen.

I eksemplet soges efter data, som samtidigt skal vare hele strengen. Det
nedsatter sggetiden meget.

© Dansk Data Elektronik A/S
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4.  Der standses, nar 1. forekomst af det segte findes. I venstre side af
vinduet viser en aben mappe navnet pa neglen.

=3
-- En aben mappe viser indenfor
E-E3 Multimedia hvilken negle, segekriterierne er

&-E3 Office PRoE
[ Office Shortcut Bar

5.  Nazeste forekomst af det segte findes ve at trykke F3.

Oprettelse af en ny nggle

Sta pa det sted i trzeet, hvor neglen skal oprettes.
2.  KIlik pa hejre museknap eller valg Rediger, Ny.

Angiv Negle, og skriv neglens navn i kasse.

Registreringseditor

E-{3 Polybyte

=3 HKEY_LOC
&-E3 Config
- @3 00
-- Enum
EL.E0 hardware

4.  Marker neglen og opret det antal vaerdier -streng, binzr eller
DWORD, som snskes.

-- Polybytes
@-E3 scc

E-E3 Shareware

. @3 Bench32

i 2] Hat og briller
-3 WORDPAD.INI

SYil
1( tandard) (vaerdien er ikke defineret)

S5} Slet 0x00000000 (0)
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Rettelser i en vaerdi

1. Find veerdien.

2.  Dobbeltklik pa den og angiv den nye vaerdi. Bemzerk, at valgmulig-
hederne afhznger af vaerditypen.

Rediger streng

iger DWORD-vardi

Sletning af en vaerdi/nggle

1.  Marker neglen/vaerdien.
2.  Tryk Del og svar bekraftende i dialogboksen.

ab) (Standard) [veerdien er ikke defineret)
2] Slet mig (0x00000000 (0)

Bemaerk, at en del veerdier ogsa star i WIN.INI og SYSTEM.INI og skal ret-
tes/slettes der, for at @ndringerne i Registry ikke overskrives ved naste boot!
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Opdatere Registry uden at boote

Da mange @ndringer i Registry forst aktiveres efter boot, kan det tage nogen tid at
afpreve forskellige @ndringer. Imidlertid er det muligt at snyde Windows 95 i de
fleste tilfelde. En del af “motoren” i Windows 95 hedder Explorer: Den kan
stoppes og dernast automatisk genstartes med genindlesning af Registry til folge.
Det sker pé denne made:

1.

NS R W

Luk alle programmer.

Tryk CTRL+ALT+DEL

Markér Explorer og valg Afslut job.

Nar du sperges om Luk Windows, svares NEJ.
Vent lidt!

Svar Afslut job i dialogboksen for Explorer.

Nu genstartes Explorer efter at have genindlzest Registry med dine
sidste zzndringer.

e pmgmm . — __g';g.:{g

A R TEEY B SR e
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Eksempler pa tips og tricks i Registry

Gode ideer, tips mv. kan findes i forskellige edb-blade, nyhedsgrupper og web-

servere pa Internettet. Her er et udpluk, men generelt er det altid nemmere og sik-

rere at rette via kontrolpanelet eller andre steder, hvis det er muligt. En del ting

kan ligeledes rettes via policy editoren, som er langt lettere og mere overskuelig.

Registry Editor er dog det eneste sted, hvor det kun er din faglige viden, fantasi og

udholdenhed, der l&gger en begransning pa hvilke dele af Windows 95, som kan

tilpasses. Felgende tips, kan kun foretages ved direkte rettelse i Registry, og er
fundet rundt omkring pa Internettet.

Haeve opdateringhastigheden i vinduer

Nér man sletter/opretter en ny mappe eller fil, kan det vare nedvendigt at trykke
F5 for at se den med det samme. Default opdateringshastigheden kan séledes hz-
ves, men det koster generel hastighed pa din computer.

1. AbnH_KEY_LOCAL_MASCHINE

2.  Abn System, CurrentControlSet, Control, Update
3.  Ret vardien for Update fra 01 til 0

4.  Luk og genstart Windows 95/Explorer

Fjerne de irriterende pile fra Genveje

S4 snart man opretter en genvej, s&ttes der nogle sma irriterende pile pa ikonet.
De forandres saledes:

1.  Seg efter veerdien IsShortcut

2.  Find forekomsten, som ligger under Inkfile.

3.  Slet hele vaerdien.

4. Tryk F3 og find den nzeste, som ligger under piffile.
5.  Slet ligeledes denne vaerdi.

6. Der kan forkomme flere veerdier af IsShortCut, alt afhzengigt af de
installerede programmer.

7.  Luk og genstart Windows 95/Explorer.
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Tilfeje nye muligheder til genvejen Ny..
Nér man star i en mappe og hgjreklikker, fremkommer valgmuligheden Ny(t)

Dernast kan valges forskellige typer, som Bitmapbillede, Tekstdokument osv. @nsker du at
tilfeje en ny programtype til denne menu, geres det saledes:

L.

® Nk woN

10.

Opret et nyt tomt dokument af den filtype, du ensker genvejen skal
referere til og gem det.

Kopier filen til den skjulte mappe \Windows\ShellNew.
Skriv filnavnet op til senere brug.

Abn Registry, og HKEY_CLASSES ROOT

Find den endelse, som dit program benytter til sine filer.
Opret en ny negle under den negle, som endelsen udger.
Kald negle ShellNew.

Op en ny strengvzerdi under neglen ShellNew. Kald vzerdien File-
name.

Szt vaerdidata i Filename til navnet pa den fil, som du gemte i
\windows\ShellNew. Skriv filnavnet uden stien, men med endelse.

Gem og se om det virker.

Det atha@nger helt af det enkelte program, om det virker!
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Forbedre maden Windows 95 skaber korte filnavne

Windows 95 skaber selv et kort filnavn pa 8 tegn til fornavn og 3 tegn til efter-
navn ud fra det lange filnavn i Windows 95 programmer. Dette korte filnavn er
ikke altid lige indlysende, hvis man féar brug for at dbne filen, f.eks. i et Windows
3.11 program. Det indeholder bl.a. en tilte ~ og en numerisk verdi i enden. Det
kan andres, sdledes at flest mulige dele af det lange filnavn bibeholdes, og der
kun tilfejes tal i slutningen af navnet, hvis der i samme mappe findes andre ensly-
dende filnavne. Ger saledes:

Abn HKEY_LOCAL_MASCHINE, System, CurrentControlSet,

1.
2
3.
4
5

Lees evt. mere pa side 688 i Windows 95 Resource Kit

Control.

Opret en ny binzr vardi under File System.
Giv vaerdien navnet NameNumericTail.

Giv vaerdien datavaerdien 0

Genstart Windows 95.

Sla Windows animationen fra

Har du et ikke seerligt hurtigt grafikkort, kan hente hastighed ved at sla animatio-
nen fra ved dbning og lukning af vinduer.

Abn HKEY_CURRENT_USER, Control Panel, Desktop.
Abn WindowsMetrics og opret en ny strengvzerdi kaldt MinAnimate.

1.
2.
3.

Indszet veerdidata 1 for at sla animationen til, eller 0 for at sld anima-

tionen fra.

Luk og genstart Windows 95

© Dansk Data Elektronik A/S
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Lade bmp-filer vaere deres egne ikoner

Det er lettere at genkende en bitmapped fil, hvis ikonet for filen er en miniudgave
(thumbnail- tommelfingernegl) af selve billedet. Ger saledes:

1. Abn HKEY_CLASSES_ROOT, Paint.Picture, DefaultIcon.

2. Lzgvardidate “%1” ind i veerdien Standard.

EE]-» Office.Binder.Wizard
-] OrgChart :
E-E7] OrgPluswOPX.4 . :
- o
-3 Paint.Picture
i3 CLSID

42 Defaulticon

| ab Standard] "C:A\Progra™1\Tilbeher\MSPAINT.EXE 1"

&3 protocol
- EE0 shell
-3 PaintShopPro
| @-{2 PBrush

3. Luk og check om det virker!
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Slette Drop Down listen fra Start, Ker

Nar du veelger Start, Ker vil Windows 95 gemme dine sidste valg. De slettes séle-
des, hvis du af en eller anden arsag ikke ensker, at gemmes dem mere:

1.  Abn Regedit.

2. Find HKEY_CURRENT_USER.

3.  Software, Microsoft, Windows, Current Version, Explorer.
4

8§

. Vzlg RunMRU.

Slet de indgange, som du ensker fjernet. Slet under ingen omstzen-
digheder 1. indgang!!

6. Forlad Regedit og genstart Explorer.

R
- Bedg
{3 vBA &
=20 Windows (vaerdien et ikke defineret] | |
=3 CurentVersion “eommandhl” 1
g% :DD:E‘S "\Aka-srvibinh 1"
=13 Explorer "o oledithl
() CabinetState ..pd:'.m .
% pwiedit\1
g:zk;z”Spec MRU "\\kursadm-nthusers\1"
{:ﬁ ExpView "\\ka-srvibin\win9sy1" =
-3 FindComputerMRU "winipofgh1
{33 NewShortcutHandler: il
~{3] Printers : start sysedith1"
{3 PmPortsMRU "\ika-srvh1"
{3 RecentDocs “start /m sysedith1”
---@ "\\kaka.serveh1" e
{3 Shell Folders "\\unv3.serve\bin\wind5\" o
L
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Opgave: Oprette ny vardi

Formal: At oprette en ny veerdi i Registry og laegge data i den.

1. Tag en kopi af USER.DAT og SYSTEM.DAT og lzg dem i
C:\WINDOWS\TEMP.

2. Opret en ny strengvzerdi kaldt MenuShowDelay under
HKEY_CURRENT_USER, Control Panel, desktop.

3.  Giv den en vzerdi imellem 1 og 10.
4.  Luk, gem og genstart.

3. Nuvil hastigheden, hvormed dine valg foretages i startmenuen, afhzen-
ge af vaerdien under MenuShowDelay.

bl ScreenSavedcti.. 1"

MenuShowDelay

@-E3 Microsoft

6.  Afprev nogle af de andre muligheder under Eksempler pi muligheder i
Registry side 15 og frem.
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Opgave: At sgge | Registry

Formal: Benytte sogemulighederne i Registry

1.

2.

3.

Sta i starten af Registry.
Seg pa MenuShowDelay.
Seg efter strengvaerdien SourcePath. Hvad er det?
Find neglen Winlogon og opret derunder to strengvaerdier:
e LegalNoticeCaption med vaerdien “Til alle kursister”
o LegalNoticeText med vaerdien “Velkommen pa kursus!”

Gem og luk. Boot din computer og bemzerk meddelelsen.

© Dansk Data Elektronik A/S
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Import/eksport af Registry

Import/eksport af Registry kan blive aktuelt ved fatale fejl, eller hvis der enskes et
samlet overblik over data i Registry.

Eksport af Registry til tekstformat
Man kan eksportere hele eller dele af Registry.
1.  Abn Registry og vzlg den del, som enskes eksporteret.
2. V=g Rediger, Eksporter.
3.  Angiv modtagerfil og om hele Registry skal eksporteres.

”Ekspc.ir.tfu .reg.i.st"mlingsdatabas fil

S S T S TR R T R T
oy s

QTmp

4. Vzlg Gem. Er hele Registry valgt, tager det lang tid.

Abn den Registry-fil i en tekst-editor f.eks. WordPad eller Word. Nu
kan der bl.a. benyttes Seg og Erstat og lignende vzerktejer, som ikke
er mulige i Registry Editor.

N

| Den mere avancerede administrator kan eksportere Registry-fil, og redi-

' gere i den f.eks. via Unix-editoren SED. Denne redigering kan udferes
som en del af en batchfil. Det giver uanede installations- og redigerings-
muligheder.
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[HKEY CURRENT_USER\Control PaneliDesktop]
“CursorBlinkRate"="490"

“BorderWidth"="3"

"ScreenSaveTimeOut"="1200"
"ScreenSaveActive"="1"

"GridGranularity"="0"

"Pattem"= "ﬂntet) ]

"WallpaperStyle"="2"

“DmgFuﬂan,dDws ll= Ill "

"ScreenSaveLowPowerT imeout'="1920"
"ScreenSaveLowPowerfctrve"'="0"
"ScreenS avePowerOff Timeout"="1920"

Eksempel pé dele af Hkey_Current User eksporteret til Registry-fil og
abnet i Word. Husk at gemme rettelser igen i txt-format, ellers gar det

helt galt.

Import af REG-filer

Det kan vare meget farligt at importere redigerede Registry-filer og lade dem helt
eller delvist trede i stedet for den aktuelle Registry. Pa side 1025 i Windows 95
Resource Kit advares direkte imod en total erstatning af Registry, uden at det

foregar under professionel vejledning.

Definerer man kun en mindre del af Registry i Registry-filen, og importerer den,
vil kun de aktuelle &ndringer, som er nzvnt i Registry-filen blive tilfejet/erstattet i
Registry. Dette kan vere et alternativ til at rette direkte i Registry.

Caution Use the regedit /c option with extreme care, and only when you are sure that the

specified .REG file contains a complete image of the Registry.

Also, the Windows 95 Resource Kit does not provide sufficient information to guide you through
the process of editing an .REG file, so it is recommended that you undertake editing an .REG file

only under the guidance of your product support representative.

© Dansk Data Elektronik A/S
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| e —— m E—
Regedit i 16 bit versionen

Regedit i 16bit versionen ligger pa startdisketten og kan benyttes til at red-
de/erstatte gdelagte user- og system.dat-filer. Der benyttes et antal options.
regedit /L:system /R:user filel.reg, filela.reg...

regedit /L:system /R:user /e file3.reg [regkey]

regedit /L:system /R:user /c file2. Registry

Parameter Beskrivelse
/L:system Placering af SYSTEM.DAT.

/R:user Placering af USER.DAT.

filel.reg En eller flere .REG files importeres ind i Registry.

/e file3.reg Filnavn hvortil Registry skal eksporteres

regkey navnet pa treeet/undertree, som skal eksporteres. Default er alle.

Ic file2.reg Erstatter hele Registry.

Et eksempel:
| A\\REGEDIT.EXE /R:C:\\WINDOWS\USERS .DAT /L:C:\\WINDOWS\SYSTEM.DAT A:\NY REG |

I eksemplet er oprettet en reg-fil (NY.REG), som opdaterer dele af USER.DAT pa
i kataloget C:\WINDOWS og af SYSTEM.DAT pa i kataloget C:\WINDOWS.
Computeren er bootet fra startdisketten, hvorpda REGEDIT.EXE befinder sig i en
16 bit version.

Yderligere beskrivelse 1 Windows 95 Resource Kit pa side 1025.

Bemark dog, at det her er angivet som valgfrit at beskrive placeringen af

USER.DAT og SYSTEM.DAT. Dette er ikke korrekt. I praksis fungerer det
kun, hvis bade /L: og /R: medtages.
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Opgave: Eksporter/importer Registry

Formal: At rette i eksporteret Registry-fil og leegge rettede data tilbage i Registry.

1.

2.

o

10.

11.

12.

13.

14.

15.

Serg for at musen er indstillet til en hejrehandet.

Eksporter den del af Registry, som udgser oplysninger om din bruger-
flade.

Gem filen under navnet C:\WINDOWS\TEMP\MIN.REG

Abn MIN.REG vha. WordPad. Hold shiftta-
sten nede, samtidigt med at du klikker pa fi- 51 config. pol
len med hejre musetast. Vzlg nu Abn med..
og WordPad

Find vzerdien CursorBlinkRate og ret den til
vardien “1000”

Ga ned i neglen Control Panel, Mouse.

Opret vaerdien SwapMouseButtons og szt den
til vaerdien “1”

Hvis det virker, opdager du det garanteret!

Gem og luk.
Flet registry med MIN.REG.
Luk og genstart. Check om dine rettelser er kommet med.

Opret en startdiskette (Kontrolpanel, Tilfej/slet programmer, Opret
startdiskette.

Kopier MIN.REG til startdisketten og boot fra den.

Abn MIN.REG med Edit, og ret SwapMouseButtons til “0” og Cursor-
BlinkRate til en lavere vaerdi.

Flet din user.dat med A:\MIN.REG vha. regedit pa disketten.

Boot din PC pa normal vis, og se om det virker.
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Brugerprofiler

Overvej folgende spergsmal:
Flytter dine brugere plads engang imellem i forbindelse med f.eks. midlertidige
arbejdsgrupper?

e Tenk at komme til en PC, hvor musetasterne er byttet om, og ingen
af ens ynglingsgenveje er til stede !

Har du en type brugere, der ikke ber kunne efterlade rettelser i Windows bruger-
flade pa PC’en

e Venstre/hgjre-handsmus
e Dumme baggrundsbilleder
e Linkede drev til serveren efterlades

Flere brugere pa samme PC
Brugerprofiler giver individuel opsa&tning

Skrivebordet og genveje
Muse-folsomhed, hgjre/venstreknapper
Baggrundsbillede

Genveje, sidste dokumenter
Programmer i menuen

100 andre ting

Hvornar kan man bruge brugerprofiler?

Pa enkeltstaende PC hjemme

e Alle i husstanden har individuel opsatning

Clienten valideres i et NT domain

e Brugerens opsatning felger brugeren fysisk
e Andringer i brugerfladen foretaget pa én PC, virker umiddelbart, nar
man logger sig pa en PC, et andet sted 1 huset eller landet

© Dansk Data Elektronik A/S
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Hvad er en brugerprofil?

Oplysninger om brugeren og computeren samlet i REGISTRY- Registreringsdata-

basen

e Opdelti filerne USER.DAT og SYSTEM.DAT

Et filhieraki med bl.a.:

e Sidste dokumenter
e Skrivebordet

e Start menuen og programmer i menuen

T B Pet
: 2 Menuen Start

{7 NetHood

-~ SendTo
=3 Skiivebord

L2 wing5 adm

- @& Programmer

=-{& {Control Panet

{2 System vaerktajer

Problemer ved mange brugerprofiler

Hver gang en ny bruger logger sig pd Windows 95, oprettes et katalog under
C:\windows\profiles. Dette katalog fylder omkring 4 MB og indeholder let om-
kring 100 filer. Hvis man kun er 5-10 personer, som deler computeren, er det ikke
noget problem. Hvis man imidlertid befinder sig i et undervisningsmilje, hvor den
samme computer let kan blive benyttet af 300-400 forskellige brugere i lebet af et
ar, fyldes harddisken lidt efter lidt. Den “tilsander”. Dette kan imedegés ved af-
vikling felgende lille startscript, som behandles yderligere i en ekstraopgave pa

side 102.

START.BAT

ATTRIB C:\WINDOWS\PROFILES\USER.* -R -S -H
DELTREE /Y C:\WINDOWS\PROFILES\*.*

AUTOEXEC.BAT

CALL C:\START.BAT
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Sla brugerprofiler til

1. Abn Kontrolpanelet og vzlg Adgangskoder.
2.  Vezlg brugerprofiler.

3.  Angiv hvor mange oplysninger, der skal gemmes for hver enkelt
bruger.

nskaber for Adgangskoder

Hvor gemmes brugerprofiler?

Brugerprofiler ligger altid lokalt. Hvis brugeren logonvalideres i et NT-domain,
gemmes brugerprofilen desuden pé serveren i brugerens hjemkatalog. Dette gen-
nemgas nzrmere i neste kapitel.

E%@ ] T T T LLURLS =)~

; .3 Skrivebord Filmappe
-3 Menuen Start Plusl.bmp 301KB Bitmapbillede
' @ Programmet:

.53 NetHood [#] User.da0 285KB DADIi
Rics [#] user dat 285KB DAT f

I figuren kan ses USER.DAT, som indeholder alle oplysninger for brugeren PET.
Yderligere ligger en fil kaldt USER.DAOQ, som er en kopi af sidste USER.DAT,
for den blev &ndret. Den benyttes ved Safe Boot, og generelt ved fejlhandtering.
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29



30

Windows 95 Administration II
Brugerprofiler

Opgave: Lokale brugerprofiler

Formal: At benytte brugerprofiler til Windows 95 pa clientniveau.
1.  Sla brugerprofiler til i Kontrolpanelet under Adgangskoder.

1. Medtag bade Skrivebordsikoner, Andre computere og Startgrupper i
brugerprofilen.

2. Boot.

3.  Opret en brugerprofil.

4.  Ga til Kontrolpanelet,
Skzrm og valg et bag-
grundstapet.

5. Log af og pa igen.

6. Abn Stifinder og bemzrk katalogstrukturen under
C:\WINDOWS\PROFILES.

-8 E
EI brugerd0
. 3-3 Menuen Start
: {::I Programmer
-] Recent
B3 Skrivebord
5 +{] Rejsetaske
2-8 brugerd1
=3 Menuen Start
- B8 Programmer
--{_] NetHood
--{_] Recent
-] Skrivebord

7. Bemark de 2 filer USER.DAT og USER.DAO i kataloget med brugerens
navn. USER.DAT udger brugeroplysningerne af REGISTRY, imens
USER.DAO er en backup af USER.DAT. Den findes kun, hvis du har
forandret din brugerprofil.
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Opgave: Handtere lokale brugerprofiler

Formal:

Benytte lokale brugerprofiler til at styre drev-tildelinger, skrivebordslayout.
1. Velg Startknappen, og Indstillinger.
2.  Ret under Proceslinie til Skjul automatisk.

3.  Fjern genvejen til MS-DOS prompten under Programmer i menuen
start, Programmer.

4.  Abn Paint og tegn et lille billede af dig selv.

(F.eks. en cirkel med to prikker til gjne. Skriv dit (] O
bruger-login midt i ansigtet. —
5. Gem det under et tilfzeldigt navn. Bruger 40

6.  Vezlg Filer, Anvend som baggrundstapet.

7.  Opret netverkstilknytningen: I: \\unv3.serve\bin.
Serg for, at der er kryds ved Tilslut igen ved logon

8. Log af og pa igen som din nabokursist.
9.  Angiv dit gamle windows-password.
10. Se efter, om du stadigvak har et I-drev som peger pa unv3?

Check om indstillingerne fra Proceslinjen og i Startmenuen er sat tilbage til
default.
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Brugerprofiler i et netvasrk

User.dat pa serveren

Hver gang en bruger logger af et domain, gemmes den opdaterede lokale
USER.DAT i brugerens hjemkatalog, sammen med resten af brugerprofilen. I ek-
semplet ses brugeren Peters hjemkatalog med en USER.DAT og et antal under-

kataloger.

g&-m&m

18-01-36 18:25

-] p22 3 Menuen Start Fimappe

" pb3 1.3 NetHood Fimappe 19-01-9612:11
" pet 232 Recent Fimappe 19-01-3512:11
‘@ peter 23 Skrivebord Filmappe 18-01-9618:25
B-(0 of Userdst  57KB DATHl  19.01-96 1535

-0 Win35-1
- Win95-2
- Wind5-3

Nar brugeren logger sig pa en anden client, vil der evt. oprettes en ny lokal bruger
pa clienten, og alle oplysninger fra brugerens hjemkatalog kopieres ned pa clien-
ten. Denne mulighed kaldes for Roving Users.
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Forudsetninger for Roving Users

1.  Brugerprofiler er slaet til i Kontrolpanelet.

2.  Brugeren bliver logon-valideret i et domain eller af en Novell 3.X
server.

Ir;teﬁf‘tﬁeré xpress 16 eller 1ETP

Opkaldskort
Microsoft DLC -> Intel EtherExpress 16 eller 16TP
Microsoft Network-overvagningsdriver -> Intel EtherE spres:

oo

3.  Brugeren har skrive/leeseadgang til sit hjemkatalog. Serveren skal
understotte lange filnavne, for at de lange katalognavne kan gemmes.

4. Brugeren hjemkatalog er defineret pa serveren med UNC-navne.
F.eks. \KA-SRV\USERS\%USERNAME %

Time set

Hvis man, som samme bruger, er logget pa domainet fra flere clienter, sker fol-
gende: Windows 95 serger hele tiden for, at det er den sidste brugerprofil, som
gemmes. Hertil benyttes tidsstemplet pa filerne i hjemkataloget. Derfor er det
utroligt vigtigt, at alle clienter har synkroniseret deres tid. Dertil kan man benytte
kommandoen NET TIME /SET /YES <servernavn>. Kommandoen kan indskrives
i et startup-script, saledes at alle clienter far samme tidssatning, som serveren.
Startup-scriptet leegges i NT/LM serverens NETLOGON-ressource. Yderligere
skal navnet pd Startup-scriptet angives ved oprettelsen af brugeren p4 domainet.
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Hvad sker ved logon?
1.  Der checkes i Registry om brugeren har en lokal brugerprofil.
2 Brugeren valideres i domainet.
3.  Der ses i brugerens hjemkatalog pa serveren efter USER.DAT.
4

Er serverkopien nyest, kopieres den ned pa PC’en -ellers benyttes
den lokale USER.DAT + katalogstruktur. Dette geres for at sikre, at
de sidste rettelser altid benyttes, hvis samme bruger logger af og pa flere
steder pa samme tid.

5.  Ved logoff opdateres bade den lokale og server-udgaven af bruger-
profilen.

Ved Netware 3.X

Her valideres brugeren ikke i et domain, men af en bestemt server. Denne skal un-
derstette lange filnavne (OS/2-filsystem).

1. Ethjemkatalog under MAIL dannes automatisk. Her laegges bru-
gerprofilen.

Sla Roving Profiles fra

Hvis en bruger benytter links til en anden 95-client, og skiftevis sidder pa egen PC
og den client, som der er links til, gir det galt, idet en Windows 95 client i mod-
sztning til NT ikke kan tilknytte et drev til en egenudbudt ressource. Bl.a. i dette
tilfelde er det hensigtsmassigt at sld Roving profiles fra. Det geres i Registry.

1.  Abn Registry-editoren.
2.  Udvid Hkey_Local_Machine\Network neglen.
3. Vzlg Logon neglevaerdi.

© Dansk Data Elektronik A/S




Windows 95 Administration II 3

Brugerprofiler i et netvaerk

Vzlg Rediger, Ny, og DWORD.

@ Denne compute
B3 HKEY_CLA
&3 HKEY_CUF

@3 Enum
-- hardware
=3 Network

b PrimaryProvider
ab] semame
4] UserProfiles

plwetit -

- SE:curitj.Jm=
Skriv UseHomeDirectory og tryk retur.

Nu er Roving profiles sléet fra pa den aktuelle computer.

Dog kan man komme ud over linkede drev, som henviser til clienten selv,
ved at benytte genveje til UNC-navne. En client ma nemlig gerne have en
genvej til egne ressourcer, som udbydes pa nettet, men ma ikke tilknytte
et drev til dem.
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Opgave: Brugerprofiler i et netvaerk

Formal:  Benytte brugerprofiler pa client, hvor uservalidering er slaet til.

1.  Sla logonvalidering til under Netvaerk, MS- netvaerk, Egenskaber, og
veelg Log pa Windows NT-domzaene. Benyt domainet <Domaine>.

Egenskaber for Klientprogram til Microsoft-netvark | 71}

e ey

2.  Opret en genvej fra skrivebordet til dit hjemkatalog pa NT-serveren.
(\\ <server>\USERS\ <dit brugernavn>)

3.  Stil dit baggrundstapet til \\unv3.serve\bin\win95\tapeter\bjerg.bmp

{ ag efter tapet

29 windows
command

| Darmétte.bmp : config
| Guidflet.bmp cookies

| Hanefied.bmp : cursors
{ Installation.bmp

4. Log af og pa igen.

5.  Abn stifinder og kik pa din lokale brugerprofil. Se under skrivebordet,
hvor din nye genvej kan ses. Abn genvejen til dit brugerkatalog p4 serve-
ren og bemerk hér, at genvejen pa skrivebordet er blevet medtaget.

Ekstra: Sla Roving profiles fra, boot, ret i dit skrivebord, log af og pa

igen, og bemzrk om @ndringerne nu reflekteres i dit hjemkatalog pa
serveren.
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Patvungne brugerprofiler

Er der behov for nogle brugere, som ikke ma efterlade deres rettelser til brugerfla- ‘
i
i
|
|

den, nér de logger af, kan dette ogsa lade sig gore.

En patvunget brugerprofil skabes ved at omdebe USER.DAT til
USER.MAN.

Hvis USER.DAT gemmes pa serveren, omdsbes filen her.

Hvis USER.DAT kun gemmes lokalt, omdebes den lokale USER.DAT.
1. Abn mappen med USER.DAT

2.  Marker filen, kik pa hejretasten og vzelg Omdsb.

3.  Acceptér advarslen

Nu er brugerprofilen last. |
El‘ﬁ pater Filmappe |
. @0 Menuen Start Fimappe |
“ NetHood Filmappe |
i m-{3 Recent .
- , 57 KB MAN fil
®-{Z3 Skrivebord

Denne funktionalitet kan ogsa opnés gennem brug af policies, som gen-
nemgas senere i materialet.
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Opgave: Patvunget brugerprofil

Formdl: Benytte patvunget brugerprofil (Mandatory User Profiles) i forbindelse med

uservalidering.

1. Benyt brugervalidering.

2. Abn dit brugerkatalog pa serveren.

3. Omdeb USER.DAT til USER.MAN.

4. Log af og pa.

5. Fjern et antal valg under: Start, Indstillinger, Processlinje, Programmer i
menuen start, Fjern.

6. Log af. Nu gemmes dine @ndringer til brugerprofilen ikke pé serveren.

7.  Log pa. Nu overskrives din brugerprofil med den fra serveren.

8. Bemark, om de fjernede valg under start er kommet tilbage, og om du
er blevet patvunget din tidligere brugerprofil.

9.  Foretag sikkerhedsmzssige overvejelser angiende skriveadgang til

brugerprofilen i hjemkataloget pa serveren.
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Ekstraopgave: Synkronisere tid

Formal:

At sikre sig synkroniseret tid pa alle clienter.

1.  Opret en fil kaldt <brugernavn>.BAT og lzg den i ressourcen
\\<server>\NETLOGON.

2.  Indskriv en velkomst til brugeren efterfulgt af en pause.
Echo Velkommen til dig min ven!

3. Indskriv dernast en netkommando, som synkroniserer tiden imellem

clienten og serveren.
NET TIME /SET /YES <SERVER>

4.  Stil tiden pa din client 2 timer frem og boot.

5.  Check om velkomstteksten ses, og om tiden rettes tilbage.
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Policy Editor/Systemregeleditor

Policy Editor benyttes i to sammenhange:

1. Den kan bruges til at redigere i den lokale Registry, som en nem grafisk bru-
gerflade i stedet for den mere svert tilgengelige regedit.

2. Desuden kan den skabe og redigere System Policy-filer.

Vi skal ferst se pa poledit, som en brugervenlig editor til den lokale registry.

1S ps“tié : V

........................

{Lokal bruger: Lokal

computer

Installation af Policy Editor

Poledit ligger (heldigvis) ikke frit fremme for installation, men ma hentes fra
Windows 95 CD’en. Her er vist, hvorledes det gores fra et katalog kaldt:
\\KA-SRV\WIN95\ ADMIN\APPTOOLS\POLEDIT

1. Vzlg Kontrolpanelet, Tilfsj/fjern programmer og vzelg Windows in-
stallation.

Velg Har diskette, Gennemse, Netvaerk.
3.  Tilknyt et vilkarligt drev til \KA-SRV\WIN9S.

Tilslut netvaerksdrey

i
|
|
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4.

6.

Find ADMIN\APPTOOLS\POLEDIT og tryk OK.

grouppol.inf 1 5
poledit.inf T | 23 admin
| &3 apptools
a;: I:n !-:-‘Ijl'
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Opgave: Installere Policy Editor

Formal: Installation af Policy Editor

1.  Installér Policy Editor fra:
\\<server>\WINSS\ADMIN\APPTOOLS\POLEDIT

2.  Medtag bade Systemregeleditor og Grupperegler.

3. Check om Systemregeleditor er kommet med i Startmenuen under Pro-
grammer.

4. Prev at starte den via Start, Ker, POLEDIT.
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Brug af Policy Editor

Du har nu flere muligheder:

. Rette i den lokale Registry (Registry Mode)
. Rette i en fremmed policy (Policy Mode)
# Oprette en ny policy (Policy Mode)

Rette i Registry Mode for den aktuelle bruger

4.

Vzlg Abn Registreringsdatabase

Nu kan du rette i den Registry for den aktuelle bruger, eller for den
aktuelle computer. Vi vazlger brugeren.

Dobbeltklik pa Lokal bruger.

Lokal bruger
Q Kontrolpanel
=-{ Skrivebord
L..[# Tapet
i.[] Farveskema
EQ}] Netvaerk

- Deling
3 Shel
- Brugerdefinerede mapper
|| @ Begiensninger
=3 System
Q Begraensninger

Du stir nu everst i et hierarkisk system med flere niveauer under
hvert valg. Ved nederste niveau er et antal klik-bokse.
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Hvert boks har 2 forskellige muligheder, nir vi redigerer i den lokale
Registry:

Tomt Funktionen ikke aktiveret.

Afkrydset |Funktionen aktiveret. I nogle tilfeelde frem-
kommer et antal valgmuligheder, eller options.

: @ Netvaerk
E}@ Deling

] Deéktiver le

@ Shell

o~ Tapet
‘[ Farveskema
Elm Netvaerk

-4 Deling
- Shel

] Bl]ﬂ] Netvaerk
1] Q Deling

rAusersidefault\dde. bmp

BIat nittemanster, bmp

I dette eksempel, kan man bade veelge blandt et antal preedefinerede ta-
peter, eller selv skrive UNC-navnet pa et tapet.
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l Q Brugerdefmarede mapper
&-{L [Begreensninger

----- [¥ Fiemn kommandoen Ker

----- Fiern mapper fra Indstilinger i menuen Start

..... Fiem proceslinjen fra Indstilinger i menuen Start

[ Fiern kommandon Seg

----- Skijul drev i Denne computer

-[v] Skjul Andre computere

----- Ikke 'Hele netvaerket' | Andre computere

----- Der er ingen arbejdsgrupper i Andre computere

[ Skiul alle elementer pa skrivebordet

-[¥] Deaktiver kommandoen Luk

Gern |kke indstilinger ved afsiutnlng

A e e e

Eksempel pa yderst restriktiv behandling af en bruger

Denne computer

Alle valg under Denne e
= | okal cc:ml:'h'ter
computer gelder for alle ~{A Netvaerk

brugere pa computeren,
og er dermed uafhengige
af brugerprofiler.

I Q Adgangskontrol
El @ Logon

i~[¥] Logonbanner
i.[] Skal godkendes af netvaerket til Windows Access
Q Microsoft-klientprogram til Net'w are-netvaerk
Q Microsoft-klientprogram til Windows-netvaerk
5@ Fil- og udskriftsdeling til Netw/are-netvasrk
Q Adgangskoder

5@ Netvaerk via modem

- Deling
- SNMP

I Q Opdatering

Yderst vigtig meddelelse

Eksemplet p& en tekst, som vises ved hvert logon.

Gemme valg

1. Fortag evt. ®ndringer under Denne Computer, og valg Filer, Gem.

2.  Alle zndringer for bide denne bruger og denne computer gemmes
under ét.
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Opgave: Policy Editor i Registry Mode

Formal: At benytte Policy Editor (Systemregeleditoren) til at redigere direkte i Registry.
1.  Abn Policy Editor og sli dos-prompten fra for den aktuelle bruger.

2. Szt et nyt baggrundtapet pa skrivebordet. Referer til et bmp-billede i
mappen \UNV3.SERVE\BIN\WIN9S\TAPETER

3. St et antal begraensninger, men undlad at sla Policy Editor fra!
Maske kan du gatte dig til hvorfor?

4. Gem zndringerne, log pa som samme bruger og se om det virker.
5. Abn Regedit og seg efter teksten “\UNV3.SERVE\BIN\WIN95”.
6. Bemszrk, hvor det er skrevet.

7.  Luk Regedit.

Denne computer e L
7 HKEY_CLASSES_ROOT (Standard) {veerdien er ikke defineref)
=-£3 HKEY_CURRENT_USER Patiern "(Intet)"

AppEvents |ScreenSaveA.. "0"

; E]m Control Panel ScreenSavel.. "0"

‘ =0 Accessibility ScreenSavel.. "60"

Appearance ScreenSaveP... "0"
Colors "60"

b ScreenSaveP...

5}"’ Cursors ScreenSaveTi.. "60"
@g ]desm‘_’ y 2 ScreenSavel.. 0x00000000 (0)
m J:::Znon |aB] Tilewallpaper 1"

"\iunv3.senve\biniwind5\bjerg.bmp"
| |abl\WallpaperStyle 0"

- WWallpaper

{,‘3 InstallLocationsMRU
¢ @3 keyboard layout
! H [ "
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System Policies

Hvad er System Policies?

En mulighed for 100% styring af:

e Den enkelte bruger
e Den enkelte computer
e Giver styring og sikkerhed pé alle niveauer

Pa hvilke platforme fungerer Policies?

¢ Rent Windows 95 milje uden nogen dedikeret server
e ASU, NT, Novell

Eksempler pa, hvad en policy styrer

Logon meddelelser, password-betingelser
Skrivebord, printere, genveje

Hvilke programmer brugeren méa benytte
Netverk, adgang til at rette opsatning

Policies kontra pétvuhget brugerprofil

e Policies styrer bade den bruger- og computer-specifikke opsatning.
En brugerprofil styrer kun brugeren.

e Policies kan kontrollere brugerprofiler delvist. Brugeren styrer selv
resten. En brugerprofil giver kun mulighed for at lase alle eller ingen
rettelser 1 brugerfladen.

e Policies er meget lettere at fortage rettelser for f.eks. ingen adgang til
dos-prompten. Det kan ogsa geres via Regedit, men er svart, og man
mangler overblik over indstillingerne bagefter.
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Eksempel pa dos-prompten slaet fra i Registry

I eksemplet er brugen af en dosprompt sléet fra i Registry.

Det gores ved at ga ned under:
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\WinOld App

Her sattes til veerdien Disabled til 1.

' [ab)(Standard) (vaerdien er ikke defineret)
|24 Disabled 0+00000001 (1)
2% NoRealMode 0x00000001 (1)

=1 Software
8- Microsoft

-3 Full-Test-System

@& Microsoft Office

=-3 MOS

=3 MS Setup (ACME)

&-£3 Mulimedia

@3 Office Shortcut Bar

23 Windows

. 323 CurentVersion
-3 Applets
&£ Explorer

-3 GrpConvy

-{£3 Intemet Settings
&0 Multimedia
=-{13 Policies

© B3 Explorer
-[E Network
- System
43 WinQidApp

-3 VBA ] B Data
23 Windows 3 [Standard) [vzerdien er ikke defineret)
=-E3 CunentVersion b
=-E3 Applets

-E3 Explorer
Extensions
=-£3 GrpConv

E=-E3 Multimedia
=-E3 Policies

Muligheden for at overskue denne og mange andre rettelser bagefter er nermest
ikke eksisterende!
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Eksempel pa dos-prompten slaet fra via en policy

| £ Egenskaber for Standardbruger

¥ Standardbruger
Q Kantrolpanel
- Skrivebord
5@ Netvaerk
- Shell
=-{) System
Ell.ﬂ Begreensninger
: Deaktiver redigeringsvaerktaijer til registreringsdatabas
Ker kun tiladte Windows-baserede programmer
iDeakliver MS-DOS-prompt;
Deaktiver single-mode MS-DOS-programmer

Alt hvad man behever gere, er at sztte et kryds i feltet ud for Deaktiver MS-DOS
prompt.

Hvordan arbejder en policy?

1.  Nar brugeren logger pa, checkes der i Registry, om der benyttes
brugervalidering i et domain. Derefter seges automatisk efter en fil
kaldt CONFIG.POL.

e Ved validering pé et NT eller ASU-domain seges i mappen
NETLOGON pa serveren.

e Ved validering af en Novell 3.X -server sgges i mappen
SYS:\PUBLIC.

2. I Registry kan sta direkte, hvor CONFIG.POL er placeret. Det kan
vzere lokalt pa en enkeltstiende PC eller pa en anden Windows 95
PC.

3. I CONFIG.POL pa netverksadministratorens computer indlzeses
oplysningerne. Her er tale om oplysninger i Registry under
Hkey_Current_User neglen (fysisk placeret i USER.DAT) og
Hkey_Local_Machine nsglen (fysisk placeret i SYSTEM.DAT).

4.  Nu kopieres alle oplysninger som er sat specifik ned i den lokale Re-

gistry pa clienten. Oplysninger, som er markeret med grat, lades sta
urerte i Registry.
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Registry

System Policy Editor

Ved hjzlp af Policy Editor skabes CONFIG.POL, ud fra Registry. Nar der logges
pa kopieres rettelserne fra CONFIG.POL tilbage 1 Registry.
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Arbejde i Policy Mode

Nar vi arbejder Policy Mode, rettes der ikke i den lokale Registry. Til gengald op-
rettes en specialfil, kaldt en policy. En POL-fil virker som et filter, der legges
ovenpa den lokale Registry ved logon.

Oprettelse af en System Policy.

Vi benytter policy i 3 forskellige grundkonfigurationer:
1) Lokal policy ved stand-alone computer

e Hyvis intet netvzerk er til radighed, og man alligevel vil
kunne udnytte forskellige betingelser for forskellige bru-
gerprofiler. POL-filen ligger lokalt. Rettelser i POL-filen
skal foretages pa hver enkelt computer.

2) Med netvaerk uden server: En policy for alle brugere, som legges
pa f.eks. systemadministratorens Windows 95 computer.

o Der oprettes en ressource, indeholdende CONFIG.POL.
Herfra henter alle andre Windows 95 computere deres
Policies.

3) Generel policy for alle brugere, som logonvalideres pa en server.

¢ En ny policy gemmes under navnet CONFIG.POL i ser-
verens NETLOGON-mappe. (Ved NT og ASU). Ved No-
vell 3.X lzegges CONFIG-POL i SYS:\PUBLIC.
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Poledit i Policy Mode

Hver boks har 3 forskellige muligheder, nar vi redigerer i en policy:
Tomt Funktionen slés fra pa alle computere/brugere, som benytter
den policy.

Afkrydset |Funktionen slas til pa alle computere/brugere, som benytter den
policy. I nogle tilfelde fremkommer et antal valgmuligheder
eller options.

Grat felt Det aktuelle valg pa den enkelte computer/bruger lades sta
urert, dvs. at den aktuelle negle i Registry springes over ved
logon.

=Ll Shell
0 Brugerdefinerede mapper
=1 Begraensninger
' Fiern kommandoen Ker
Fiern mapper fra Indstillinger i menuen Start
[ iFiem proceslinien fra Indstilinger | menuen Start;
Fiern kommandon Seg
Skjul drev i Denne computer
- [@ Skjul Andre computere
[ lkke 'Hele netvaerket' i Andre computere
Der er ingen arbejdsgrupper i Andre computere
--[@ Skjul alle elementer pa skrivebordet
--[@ Deakliver kommandoen Luk
Gem ikke indstilinger ved afslutning

Man skifter imellem de enkelte valg ved at klikke i feltet.
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Lokal policy

Oprettelse af lokal policy

4.

5.

Abn Poledit og vzlg Filer, Ny Fil.

Lav dine rettelser under Standardbruger og Standardcomputer.

Vzlg Standard Computer, Netveerk, Opdatering.

3 Egenskaber for Slandardcum.puter

vy

Standardcomputer
U0 Netverk
: Q Adgangskontrol

@ Logon
Q Microsoft-klientprogram til Netw are-netvasrk
0 Microsoft-klientprogram til Windows-netvaerk
@ Fil- og udskriftsdeling til Netw are-netvasrk
@ Adgangskoder
@ Netvaerk via modem
@ Deling

Q SNMP

E[[ﬂ Opdatering

Fiemopdatering

i
C-\windows\lokal.po

Angiv en sti for manuel opdatering, f.eks.
C:\WINDOWS\LOKAL.POL.

Luk Standardcomputer.
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6. Vzlg Gem Som og angiv et filnavn. I eksemplet
C:\WINDOWS\LOKAL.POL.

Genvej til Doskont
Andre computere Genvej til Kapdk
NT Servertools Genvei til netlogon pa Kaka.serve
1 System veerktojer Genvej til Pet

Genvej til Profiles
Genvej til Win35adm

7. Luk LOKAL.POL og ibn Poledit.
Nu har vi en lokal policy, men Windows 95 ved ikke, at den skal bruges,
idet der i vores lokale Registry stadigvaek star en henvisning til Standard-
stien (Automatisk opdateringstilstand). Det skal nu rettes.
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8.  Vezlg Filer, Abn Registreringsdatabase

9.  Gai ned under Netvaerk, Opdatering og szt stien til den lokale policy.

J Egenskaber for Lokal computer

= | okal computer
[0 Netvaerk
: Q Adgangskontrol
@ Logon
0 Microsoft-klientprogram til Netw are-netvaerk
@ Microsoft-klientprogram til Windows-netvaerk
@ Fil- og udskriftsdeling til Netware-netvaerk
7@ Adgangskoder ‘
0 Metvaerk via modem |

@ Deling

@ SNMP

Eﬂ Opdatering

Fiernopdatering

QS stem

10. Nu lukkes og gemmes @endringerne i Registry.

11. Ved nzeste logon bliver der ssgt efter C:\WINDOWS\LOKAL.POL
og denne vil blive benyttet fremover.
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Opgave: Oprette lokal policy

Formal: At oprette en lokal policy til brug for en stand-alone computer
1.  Sla Roving profiles fra. Se side 34.
2.  Opret en lokal policy kaldt LOKAL.POL. (Felg vejledningen side 53)

3.  Sli endeligt ikke Systemregeleditoren fra. Sa far du ferst problemer!

4. Indszt logon-meddelelsen: Foger Tikkede dikettairevet
5. Lag den i C:\WINDOWS. Hjeelp, luk mig ud!!

| 6. Klarger den lokale Registry vha. Poledit (se side 55), og se om det virker
ved at logge af og pa igen.
| 7. Abn via Poledit nogle eksempel-policies og kik lidt pa valgene. Eksem-

plerne ligger pa:
\\<server>\WIN9S\ADMIN\RESKIT\SAMPLES\POLICIES

1 53 Policies
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Policy ved netvark uden server

Har man et antal Windows 95 computere bundet sammen i et netvaerk, er policies
den eneste made, hvorpa de enkelte computere kan styres centralt.

1.  Opret en mappe kaldt f.eks. C:\POLICIES pa systemadministrato-
rens computer.

2.  Del den med skrivebeskyttelse til alle pa nettet.

. Abn Poledit.
Velg Filer, Ny Fil

Lav dine rettelser under Standardbruger og Standardcomputer.

N AW

. Vzlg Standardcomputer, Netvaerk, Opdatering.

Opdatering
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Vzlg Manuel opdatering.
Angiv UNC-navnet til filen, her \PET-PC\POLICIES\CONFIG.POL

. Luk Standardcomputer.
10. Vzlg Gem Som og angiv filnavnet: C:\POLICIES\CONFIG.POL
| X]

Genvej til Doskont
Genvej til Kapdk
Genvej til netlogon pa Kaka.serve

Genvej til Pet

Genvei til Profiles

Genvej til Win95adm

[NT Servertools
.3 System vaerktajer
3 wing5 adm
- Windows 95 temp filer
; Genvej til 95 Programmer

C:windows\lokal pol

Regelfiler (*POL)

11. Luk LOKAL-POL

Vi har nu en generel policy, men Registry pa de enkelte andre computere
ved ikke, at den skal bruges, idet der stadigvaek star en henvisning til
Standardstien (Automatisk opdateringstilstand). Det skal nu én gang for
alle rettes pa hver enkelt computer.

12. Abn Poledit i Registry Mode pa hver enkelt computer i netvzaerket.

13. Ga ned under Netvark, Opdatering og szt stien til UNC-navnet pa
systemadministratorens computer.

El@ Updatgring

S

4 fFiemopdatering

@ System

e

'\pet-pckbollc-.les\conflg.pol

s

14. Nu lukkes og gemmes @ndringerne i Registry.

15. Ved nzeste logon vil der seges efter
\WPET-PC\POLICIES\CONFIG.POL og alle rettelser i denne vil bli-

ve benyttet fremover pa hver enkelt computer.
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Opgave: Benytte Policies uden server

Formdl: At opscette policies for et antal clienter med CONFIG.POL lagt pd en
Windows 95 computer.

1.

G4 sammen 2 og 2. Udnzvn den ene computer til administrator-PC og
den anden til client.

Opszet et system af Policies, som vist fra side 57.

Referencen til den delte ressource POLICIES skal naturligvis ikke vzere
til \PET-PC\POLICIES\CONFIG.POL, men til
\\<computernavnet pi administrator-PCen >\POLICIES\CONFIG.POL

S1a manuel opdatering til under Opdateringstilstand.
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Policy og logonvalidering
Policy for computere, som logonvalideres pa en server

1.  Serg for at logonvalidering er sliet til.

2.  Opret en ny policy.

3.  Foretag dine valg under Standardbruger og Standardcomputer.
4

. Under Standardcomputer, Netvaerk, Opdatering bibeholdes default-
indstillingen Automatisk (brug standardstien).

E]@] Opdatering

ta m
Q System

5. Gem denne policy under navnet CONFIG.POL i logon-serverens
NETLOGON-mappe (NT/ASU/Novell 4.X) eller PUBLIC (Novell
3.X).

6.  Serg for at alle brugere har adgang til filen med lzeserettigheder ale-
ne.

7. Szt den enkelte clients Egenskab for Microsoft Network til domainet
for den aktuelle server. Det kan enten gores under Netveerk eller via
Poledit i Registry Mode.

=ller 16TP

Intel EtherExpres:,

Valg af logon Domain via Kontrolpanelet, Netveerk
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i -] Adgangskontrol pa brugemiveau
= Logon

: Logonbanner
t[] Skal godkendes af netvasrket til Windows Access
=R Microsoft-Klientprogram til Netware-netvaerk
[ Foretukken server
[ Understattelse af lange filnavne
-«[] Segetistand
--[] Deaktiver automatisk Netw are-logon
=-U Microsoft-klientprogram til Windows-netvasrk
) Log pWindows T,
Arbejdsgruppe
-] Alemativ artbejdsgruppe
5@ Fil- og udskriftsdeling til Netw are-netvaerk

Valg af logon Domain via Registry Mode

Brug af Load Balance i NT-domains

P4 store netvaerk, kan brug af Load Balance medfere en hastighedsfordel ved lo-
gon. S4 hentes CONFIG.POL ikke altid fra den primare domainserveren, men fra
den aktuelle logon-server, som clienten valideres via. Man behever ikke lade den-
ne fil replikere, men det er nok meget praktisk for at ndringer i config.pol aktive-
res overalt.

Sikkerhedsbrist ved “Skal godkendes af netveerket for
Windows Access”

Kryds under “Skal godkendes af netvaerket for Windows Access” medferer, at
man ikke fér lov til at &bne Windows 95 pa clienten, hvis man ikke indtaster det
korrekte password til netveerket.

Imidlertid er der en sikkerhedsbrist her: I stedet for korrekt password ved logon,
trykkes CTRL+ESC. Herved abnes programmet TASKMAN.EXE. Igennem dette
program kan man komme videre ind i Windows, ved f.eks. at starte programmet
COMMAND.COM EXPLORER eller andet. Man lukker dette sikkerhedshul ved
at slette eller omdebe C:\windows\taskman.exe.

Yderligere brist:
Hvis man setter Primart netverkslogon til Windows-logon, setter man virknin- |
gen af Skal godkendes af netveerket til Windows Access ud af kraft!! }
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Opgave: Policies ved logonvalidering

Formal: Her skal vi opscette et system af policies, som enkelt og sikkert validerer den en-
} kelte bruger og retter i den enkelte registry pa clienten.

! 1.  Serg for at logonvalidering er sliet til, og at der benyttes fil- og ud-
skriftsdeling pa user-niveau.

2.  Abn CONFIG.POL i din ressource POLICIES.
3. Szt en logon-meddelelse: “Denne policy er hentet fra POLICIES”

4.  Lad kun brugeren logge sig pa Windows, hvis vedkommende bliver
korrekt valideret af netveerket. (Logon, Windows Access)

5.  Velg selv nogle ikke for restriktive indstillinger.

6. Szt brugerens tapet til et andet end tidligere. Hent det stadigvaek fra
\\UNV3.SERVE\BIN\WIN95

7.  Log af og pa, og check om det virker.

8. Check ogsa, om du kan snyde udenom password til nettet ved at trykke
ESC ved logon.

9.  Prov at trykke CTRL-ESC, nar du star ved logon. Start Command,
Explorer og andet fra programmet TASKMAN.EXE.

10. Omdeb C:\windows\taskman.exe til barskman.exe.

11. Prov igen at starte Windows 95 vha. CTRL-ESC. Nu skulle der gerne
vaere lukket for denne sikkerheds-bug.
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Opgave: Policies fra netlogon

Formal:

At benytte den automatiske indlesning af config.pol fra netlogon-ressourcen pd
serveren.

1.  Udvzelg én person, som opretter en config.pol, som gemmes pé serveren
under ressourcen NETLOGON.

2. Retilogon-meddelelsen, sa det fremgar tydeligt, at policien effektueres
herfra.

3. Vzlg et andet bagrundstapet fra \\unv3.serve\win95
4. Undlad at sli poledit/regedit fra, og gem filen pa serveren.

5. Lad alle rette vha. Policy Editor i registry-mode, siledes at din PC stil-
les til at hente policies automatisk.

| Lokal computer Properties E1E

¥ Lokal computer
[ Netvaerk
5@ Adgangskontrol

@ Logon
Q Microsoft-klientprogram til Netware-netvaerk
Q Microsoft-klientprogram til Windows-netveerk
@ Fil- og udskiiftsdeling til Netw are-netvaerk
Q Adgangskoder
@ Netveerk via modem

; @ Deiing
- SNMP
Eim Opdatering

6. Log af og pa, og check om det virker.
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Individuelle og gruppe-policies

Vi har nu skabt en felles policy for alle brugere og alle computere. P4 nogle
punkter har vi maske ladet originalindstillinger std tilbage, og givet brugeren ret til
selv at bestemme ved at lade feltet forblive grat. Men det er forskel pa brugere, og
hvad de ber have lov til. Derfor skal vi nu tilfeje enkelte brugere/computere, som
ma andet end standardbrugeren/standardcomputeren.

Af belastningshensyn ber man forst definere en generel standardbruger/computer,
og dernast angive policies for enkelte brugere/computere, udelukkende med angi-
velse af undtagelser fra standarden. Alle andre felter ber vere gra!

Tilfejelse af policy for individuelle brugere

1.  Abn din POL-fil, typisk CONFIG.POL pa serveren.

2.  Vealg Rediger, Tilfej bruger/computer. Nu oprettes en individuel po-
licy for en bruger/fysisk computer.

Tilfaj bruger
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2 FELICT
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3.  Nukan man rette i de individuelle policies, uden at pavirke resten.

£ Egenskaber for bruger40

[ brugerd0
Q Kontrolpanel
=@ Skrivebord
=@ Netvaerk
=@ Shel

=-{ System
EI@ Begraensninger
: Deaktiver redigeringsvasiktaijer til registreringsdatabase
[# Ker kun tiladte Windows-baserede programmer
& Deaktiver MS-DOS-prompt
i.[@ Deaktiver single-mode MS-DOS-programmer

4.  Individuelle policies har hgjere prioritet end policies for Standard-
brugeren/Standardcomputeren.

Policies for grupper

Policies for grupper giver mulighed for en detaljeret tilpasning af policies til de
allerede eksisterende arbejdsgrupper pa NT eller NetWare. Man kan ikke oprette
nye grupper i Policy Editor, men skal gore det via serverens administrative verk-
tejer. For at gruppe-policies virker, skal hver enkelt client have GROUP.DLL in-
stalleret.

Advarsel! Grupper i NT skal veere oprettet som globale grupper og ikke lokale grupper, el-
lers virker gruppe-policies ikke. Dette er ikke nzvnt i Windows 95 Resource Kit.
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Tilfojelse af gruppe/bruger

1.  Abn Policy Editor og CONFIG.POL.
2.  Vzlg Rediger, Tilfej gruppe
3.  Angiv gruppens navn, eller valg Gennemse.

kit e

4.  Nu kan vi rette policien for en rzkke brugere pa én gang.

win95 Admins
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Installation af GROUP.DLL

Vzlg Kontrolpanelet og vaelg Windows installation.

1.
2.  Velg Har diskette..

3. Find ADMIN\APPTOOLS\POLEDIT og tryk OK.
4

. Serg for at Grupperegler er afkrydset.

Har diskette

@ Systemregeleditor

5. Se evt. side 40.

Har en client ikke installeret understattelse af gruppe policies, springes de ganske
simpelt over, og kun Standardbrugeren, standardcomputeren og evt. individuelle
policies er geldende.
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Prioritering af gruppe policies

Ved logon gennemlebes alle gruppe-policies. Da den sidst gennemlaste policy har
hgjeste prioritet, er det meget afgerende, i hvilken reekkefalgen de enkelte policies
gennemlases.

1. Abn CONFIG.POL.
2.  Vezlg Indstillinger, Gruppeprioritet

3.  Marker de enkelte gruppe-policies og flyt dem op og ned. Jo hejere
oppe, jo hejere prioritet.

Gruppepnoritet

7 wind5 Admins
&+ Domain Admins
Domain Guests |

R
SRR
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S O R I S T T A

Opgave: Individuelle/gruppe policies

Formal: At tilfaje policies for individuelle computere, brugere og grupper.
1.  Serg for at gruppe-policies er underststtet pa din computer.
2.  Serg for at du bliver logon-valideret i det aktuelle domain.

3.  Slia Adgangskontrol pa brugerniveau til, under Kontrolpanel, Netvzerk,
Adgangskontrol. Fa listen over brugere fra det aktuelle domain.

i Netvaerk

4.  Ret vha. Poledit i din lokale registry, sa du opdaterer fra din egen lo-
kale pol-fil C:\WINDOWS\LOKAL.POL.

5. Abn LOKAL.POL og tilfej gruppen Indskraenkede bruger.
6. Lav en meget restriktiv policy for denne gruppe og gem LOKAL.POL.

7.  Log selv pa som brugerne lidt-1, lidt-2 osv. Passwords er det samme som
login.

8.  Check om rettighederne for gruppen nu ogsa slir igennem hos dig selv.
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Ekstraopgave: Styre ren Internet-PC

Formal: Oprette en policy, som styrer en computer, som kun skal kunne kore Netscape.

1.  Du skal konfigurere en computer, som stir pa et bibliotek. Computeren
m4 kun kunne benyttes til segning pa internettet via programmet Net-
scape. Ingen andre programmer ma kunne startes af intelligente pil-
fingre.

2.  Opret en policy, og tilfej programmet NETSCAPE.EXE under Bruge-
ren.

v1- @ Shell
{3 System
=[] Begreensninger ;
[E Deaktiver redigeringsvaerktajer til registreringsdatabasé
| 2R Kor kun tilladte *»findows-bazerede programmer ;
Deaktiver MS-DOS-prompt
B Deaktiver single-mode MS-D0S-programmer

4.  Der ma ikke vaere adgang til Windows uden Korrekt validering fra ser-
veren. (Logon, Skal godkendes af netveerket til Windows Access)

5. Tenk pa det med CTRL+ESC og TASKMAN.EXE

6.  Opstarten ma ikke kunne afbrydes vha. F5 eller F8
(opgaven forscetter pa neeste side...
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7. I MSDOS.SYS, [Options] szt:
Bootkeys=0
BootMulti=0
BootDelay=0

Se ellers kursusmaterialet i Windows 95 Administration [

8.  Overvej ligeledes password til BIOS og frakobling af A-drevet ved boot.

9.  Prov under Netveaerk, Primzrt netveerkslogon at sztte Windows-logon
til det primzere.

10. Test nu for sikkerheden ved manglende validering.
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Policy skabeloner

Nar man bner en policy, fremkommer et antal valgmuligheder. Disse valgmulig-
heder er defineret i en sékaldt policy skabelon. Skabelonen er en tekstfil med ef-
ternavnet ADM.

Valg af skabelon

1.  Abn poledit, men undlad at oprette nogen ny pol-fil.
2.  Vezlg Indstillinger, Skabelon.
3.  Tryk Abn skabelon og angiv alternativt en anden skabelon.

Skabelonfiler [*ADM)

4. Bemerk, at dit valg af skabelon vil veere gldende fremover, indtil
du angiver noget andet.

ADMIN.ADM

Normalt benyttes skabelonen ADMIN.ADM, som ligger i WINDOWS\INF-
kataloget. Denne fil kan redigeres med f.eks. WordPad, idet NOTEPAD ikke kan
héndtere si store filer.

Eksempel pa udsnit af ADMIN.ADM

POLICY ! !DisableMSDOS

KEYNAME Software\Microsoft\Windows\CurrentVersion\Policies\WinOldApp
VALUENAME Disabled

END POLICY

POLICY !!DisableSingleMSDOS

KEYNAME Software\Microsoft\Windows\CurrentVersion\Pclicies\WinOldApp
VALUENAME NoRealMode

END POLICY
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Hvert enkelt afsnit beskriver netop én policy. I eksemplet vises definitionen af
Deaktiver MS-DOS-prompt og Deaktiver single-mode MS-DOS-programmer.

| B-4d System

Eiml Begraensninger
IE] Deaktiver redigeringsvaerkiajer til registreringsdatabase
;[ Ker kun tilladte Windows-baserede programmer

[ Deaktiver MS-DDS-prompt;

i[E Deaktiver single-mode MS-DOS-programmer

Opbygningen af en skabelon
En skabelon er opbygget saledes:

CLASS MACHINE
CATEGORY
POLICY
PART

END CATEGORY
CLASS USER

[STRINGS]
Network="Netvark”

VALUENAME
END PART
END POLICY

“USER svarer til user.dat

MACHINE svarer til system.dat

Hovedoverskrift. Opretter en ny mappe i policien
En underinddeling under category

Inddeling pa laveste niveau

Opretter et valg i pol-filen, og en variabel i registry
Inddeling pa laveste niveau

En underinddeling under category

Hovedoverskrift. Opretter en ny mappe i policien

Sidst i skabelonen ligger overscettelsen til dansk.

Ordet !INetwork er benyttet oppe i seive programkoden,
men oversattes med det danske Netverk i pol-filen. Hvis
der star!! foran ordet f.eks. !!Control_Panel, betyder det,
at der findes en oversettelse under [STRINGS]
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Reserverede ord

Programmeringssproget minder lidt om PASCAL og har mange reserverede ord.

Et eksempel: CHECKBOX DEFCHECKED

PART !!TileWallPaper CHECKBOX DEFCHECKED
Som default er checkboxen ikke afkrydset

VALUENAME “TileWallPaper”
Her angives registry-veerdien TileWallPaper. Findes den ikke, bliver den oprettet.

VALUEON “1”
Hvis der scettes kryds i boksen, scettes veerdien til ‘1"

VALUEOFF “0”
Lades boksen ikke afkrydset scettes veerdien for TileWallPaper til “0"

END PART

I Windows 95 Ressource Kit side 520-524 er de reserverede ord beskrevet.

Et dummy-eksempel

Nedenstaende adm-fil genererer polfilen, som er vist efter program-koden. Den er
god til at aflure de forskellige reserverede ords muligheder.

CLASS USER
CATEGORY "Control Category 1"
KEYNAME KeyNamel
POLICY "Policyl”
; actions to take when policy is checked
ACTIONLISTON
KEYNAME KeyNamel
VALUENAME Checkedl VALUE "ARA"
VALUENAME Checked?2 VALUE "BBB"
VALUENAME Checked3 VALUE "CCC"
KEYNAME KeyName2
VALUENAME Uncheckedl VALUE DELETE
VALUENAME Unchecked2 VALUE DELETE
VALUENAME Unchecked3 VALUE "not checked"
END ACTIONLISTON
; actions to take when policy is unchecked
ACTIONLISTOFF
KEYNAME KeyNamel
VALUENAME Checkedl VALUE ""
VALUENAME Checked?2 VALUE "
VALUENAME Checked3 VALUE ""
KEYNAME KeyName2
VALUENAME Uncheckedl VALUE "AARA"
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VALUENAME Unchecked2 VALUE "BBB"
VALUENAME Unchecked3 VALUE "ccc"
END ACTIONLISTOFF
END POLICY
POLICY "CheckBox"
PART "CheckBoxl:" CHECKBOX DEFCHECKED
VALUENAME "CheckBox Control"
VALUEON "is checked" VALUEOFF "is not
END PART
END POLICY
END CATEGORY
CATEGORY "Control Category 2"
KEYNAME KeyName3
POLICY "Static and Spin"
PART "Below is a spin control” TEXT
END PART
PART "Spin:" NUMERIC SPIN 10 REQUIRED
MAX 110
VALUENAME "Spin"
END PART
END POLICY
CATEGORY "Sub Category 1"
KEYNAME KeyNamed
POLICY "ComboBox"
PART "Combo:" COMBOBOX
SUGGESTIONS
One Two Three Four
END SUGGESTIONS
VALUENAME "Combo Control”
END PART
END POLICY
POLICY "Drop Down List"
PART "DropDown" DROPDOWNLIST
VALUENAME DropDown REQUIRED
ITEMLIST
NAME "Name One" VALUE "Value Cne"
ACTIONLIST
VALUENAME "Value Name 1" VALUE
VALUENAME "Value Name 2" VALUE
END ACTIONLIST
NAME "Name Two" VALUE "Value Two"
ACTIONLIST
VALUENAME "Value Name 1" VALUE
VALUENAME "Value Name 2" VALUE
END ACTIONLIST
NAME "Name Three" VALUE NUMERIC 333
NAME "Name Four" VALUE "Value Four"
END ITEMLIST
END Part
END POLICY
END CATEGORY
POLICY "Edit"™
PART "Edit" EDITTEXT
MAXLEN 10
VALUENAME Edit
DEFAULT "Edit Default"
END Part
END POLICY
POLICY "List Box"

checked"

"Value 1"
"Value 2"

DELETE
DELETE
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KEYNAME KeyName5
PART "List Box Control" LISTBOX EXPLICITVALUE
END PART
END POLICY B
END CATEGCRY

Skabelonen genererer felgende pol-fil:

@ Sub Category 1
i~[] ComboBox
Drop Down List

Edit

[E ListBox
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Eksempelfiler

I kataloget ADMIN\RESKIT\SAMPLES\POLICIES ligger en tekstfil
POLICIES.TXT. Her angives, hvilke eksempel-filer, der ligger i kataloget.

*  MAXIMUM.POL indeholder forslag til regler for maksi-
mal sikkerhed pa& netverket og computeren.

*  STANDARD.POL indeholder forslag til regler for be-
granset sikkerhed pa& netvarket og computeren.

* SAMPL1.ADM viser definitioner pa alle de brugerdefi-
nerede kontrolelementer, der kan defineres i .ADM-
filer.

Den mest interessante fil SAMPL1.ADM, ligger der ikke, men svarer i princippet
til det foregaende eksempel.
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Opgave: Skabeloner

Formal: Afproeve en policy skabelon.

1.  Abn C:\WINDOWS\INF\ADMIN.ADM med f.eks. NOTESBLOK og
kik dig omkring. Prev at gennemskue strukturen og sammenlign den
med, hvordan Registry og en policy er opbygget.

2. Fjern omradet med logonbanner.

2 W - - - = e
K \':'-.1"_,»",% | 7 R e

END ITEMLIST
END PART
END POLICY
END CATEGORY ; User-Level Security

CATEGORY **'Logon
POLICY *?!LogonBanner
KEYNAME Softuware\HMicrosoftiWindows\CurrentUersion\iinlogon
PART ?!LogonBanner_Caption EDITTEXT
UALUENAME “LegalNoticeCaption"

END POLICY

3. Gem din redigerede adm-fil under navnet TEST.ADM

4.  Abn poledit og vzlg Indstillinger, skabelon.
5.  Opret en ny policy ud fra TEST.ADM

6. Check at du nu ikke kan angive noget banner under Standard Compu-
teren.
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L& Standardcomputer
-\ Netvaerk

=@ Adgangskontrol
= @ Logon

----- [E Skal godkendes af netvaerket til Windows Access
@ Microsoft-klientprogram til Netw are-netvaerk

Q Microsoft-klientprogram til Windows-netvasrk

@ Fil- og udskriftsdeling til Netw are-netvasrk

=@ Adgangskoder

&-@ Netvaerk via modem

@ Deling

; SNMP
Policy pa baggrund af TEST.ADM

| Egenskaber for Standardcomputer

J Netvaerk
=@ Adgangskontrol
5-{) Logon
Logonbanner

[E Skal godkendes af netvaerket til Windows Access
Q Microsoft-klientprogram til Netware-netvasrk

- Microsoft-klientprogram til Windows-netvaerk

] 0 Fil- og udskriftsdeling til Netw are-netvaerk

' Q Adgangskoder

- Netvaerk via modem

=@ Deling

- SNM

Policy pa baggrund af ADMIN.ADM

Opret nogle policies pa baggrund af :
\\<server>\WIN9S\ADMIN\RESKIT\SAMPLES\POLICIES\MAXIMU
M og STANDARD.POL.

Abn skabelonen DUMMY, som ligger i samme katalog. Opret en ny
policy pa baggrund af DUMMY, og
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Ekstraopgave: Programmere skabelon

Formal: Programmere egne skabeloner.

1.  Opret en skabelon, som skifter hojre og venstreknappen pa musen. de-
fault skal vzere hejre. (Se nzermere under SwapMouseButtons pa side

25).

2.  Vazrdien af SwapMouseButtons skal veere “1” ved afkrydset og fjernes
helt ved manglende afkrydsning. Se eventuelt et forslag til adm-filen
bagerst i materialet.

Standardbruger Properties

=4 Skrivebord
' i [E Byt om pa hajre-og venstre musetast

3. Lav yderligere en adm-fil, som lader bmp-filer vaere deres egne ikoner.
Se nzrmere side 18, hvilke steder i Registry, der skal rettes.
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Fjernadministration
Et overblik

stil dig selv nogle af felgende sporgsmal:

e Hvor megen tid bruger du pa at lebe op og ned ad trapper for at fejl-
sgge en client?

e Uddeling af drev virker ikke
e Opsetning af printer
e Manglende diskplads, ressourcer, startops&tning

Du behaver ikke engang rejse dig!

Ved brug af Fjernadministration kan mange ting foretages direkte fra administra-
torens egen Windows 95 computer. F.eks. kan du fra din egen arbejdsplads, fore-

tage folgende pa clienten:
e Styre fil- og printeradgang, overvage og rette adgang
e Systemovervége bl.a. hukommelse, disk og ressourcer
e Redigere direkte i clientens registreringsdatabase
e Redigere i lokale policy filer
e Med gjeblikkelig virkning redigere i den enkelte computers policy
e Med gjeblikkelig virkning styre ressourcedelingen pé clienten

Krav til serverplatforme:

Styring af ressourcedeling pa clienten Ingen
(Netvzerksovervagning)

Systemovervagning NT og Novell
Redigere i fremmed policy og Registry NT og Novell
(Policy Editor og Regedit)

Bemark, at der ved styring af ressourcedeling pa clienten (Netvaerksovervagning)
intet krav stilles til nogen form for server, s det fungerer altsa ogsd i en rent Win-
dows 95 milje.
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Styring af ressourcedeling pa clienten

1.  Serg for at Fil- og udskriftsdeling er aktiveret pa den enkelte client.
(Ellers er der jo ikke nogen mening med at styre den)

Fil- og udskrniftsdeling

Hvis systemadministratorens computer arbejder med share-level sikker-
hed, kan man kun administrere andre computere, som ligeledes arbejder
pé share-level niveau. Benytter man derimod sikkerhed pa user-level ni-
veau, kan man administrere bade share- og userlevel computere.

Netvaerksovervagning ved share level sikkerhed

1.  Pa clienten sorges for, at Fil- og udskriftsdeling er slaet til.
2.  Dernsst velges Kontrolpanel, Adgangskoder, Fjernadministration.

3.  Aktiver Fjernadministration, og angiv et password, som systemadmi-
nistratoren skal angive for at fa adgang til den aktuelle computer.

i :

4. Nu oprettes 3 skjulte ressourcer pa clienten ADMINS, IPCS og CS.
ADMINS er en skjult ressource til clientens C:\WINDOWS-katalog
og CS referer til C:\ pa clienten, og IPCS$ star for Inter Process
Communication. Katalogerne kan ikke ses i f.eks. Stifinder og ved at
vzlge deling!

5. Abn nu programmet Netvzerksovervigning under Tilbeher. Har du
det ikke til radighed, kan det veelges under en ganske almindelig
Windows 95 installation i underpunktet Tilbeheor.

© Dansk Data Elektronik A/S




Windows 95 Administration IT 83
Styring af ressourcedeling pa clienten

i

6. Vealg Administrer, Vzlg server og angiv computernavnet pa clien-
ten, eller find den via Gennemse.

Marker server

7.  Angiv password, og du har nu kontrol over clientens Fil og ud-
skriftsdeling. Du kan oprette og nedlaegge ressourcer, fjerne brugere
og generelt overvige brugen af de delte ressourcer og filer.

Uddele nye ressourcer pa en fremmed computer

1. Abn Netvaerksovervigning pi den fremmede computer.
2. Vzlg Administrer, Tilfoj delt mappe..

3.  Angiv stien til mappen, som skal uddeles som ressource.

Skny sh

4. Pisamme made kan man ophzeve delingen ved at vaelge, Admini-
strer, Ophzv deling af mappe.

| Netvaiksovervagning
-
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Netvaerksovervagning ved userlevel sikkerhed

P4 mange méder ligner det samme punkt under share-level. Blot er opsatningen
lidt anderledes.

1.  Serg for at din computer er sat op til deling pa user niveau.

2.  Abn Kontrolpanel, Adgangskoder.

3.  Vikan nu angive hvilke specifikke brugere, som ma have adgang til
computeren.

4.  Angiv adgangsbrugere/grupper og luk.

Advarsel!

Som standard giver den danske version af Windows 95 adgang for en gruppe kaldt
Domceeneadministratorer. En sadan gruppe eksisterer ikke i den nuvarende
danske udgave af NT (version 5.1). Der hedder det Domain admins. S tilfej
specifikt den aktuelle administrator-gruppe.
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Opgave: Netvaerksovervagning -share-

Formal:

At overvdge ressourcer pd en fremmed computer.

1.

Szt din computer op til Netvaerksovervigning pa share niveau ved at
gore folgende:

Indstil under Kontrolpanel, Netveerk til Adgangskontrol pa share ni-
veau.

Tilslut Fjernadministration under Adgangskoder. Angiv password :
“dde”

Start, Ker og skriv \\<din nabocomputer>\ADMINS$

Angiv password, og se om du kommer ind i nabocomputerens windows-
katalog.

Opret et katalog kaldt C:\DELT
Vzlg Programmer, Tilbeher, Netveerksovervigning.

Tilslut dig naboens computer. Du skal nu i det mindste kunne se dig
selv som tilsluttet.

Uddel naboens C:\DELT-katalog under navnet Delt mappe uden pass-
word.
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Opgave: Netvarksovervagning -user-

Formal: At benytte netveerksovervagning pad user niveau.
1.  Arbejd sammen, sa du synkroniserer opgavelesningen med din nabo.

2. Szt din computer op til Netveerksovervagning pa user niveau ved at ge-
re folgende:

3. Indstil under Kontrolpanel, Netveerk til Adgangskontrol pa user ni-
veau. Hent brugerne fra det normale NT-domain.

4.  Tilfsj servicen Fjernadministration som vist pa side 84.

5.  Tilslut Fjernadministration under Adgangskoder.
Giv gruppen Win95 admins lov til fjernadministration.

; @‘W’eak users

|| G Win35 admins
g Win95-1

] § Wind5-2

: ﬁ Wing5-3

6. Vezlg Start, Ker og skriv \\<din nabocomputer>\ADMIN$

7.  Se om du kommer ind pi nabocomputeren i windows-kataloget uden
password, men pa baggrund af dit brugernavn.

8.  Opret et nyt katalog kaldt C:\DELT
9.  Vzlg Programmer, Tilbehor, Netvarksovervigning.

10. Tilslut til naboens computer. Du skal nu i det mindste kunne se dig selv
som tilsluttet.

11. Del naboens C:\DELT-katalog under navnet Delf mappe.

© Dansk Data Elektronik A/S




Windows 95 Administration II 87
Fjernadministration

T S TR Sl T A P R T RO

Fjernadministration

I det folgende skal arbejdes med fjernadminstration af Registry, lokale policies og

System Monitor. For at det virker, ma folgende 2 betingelser vre opfyldt:

o Alle involverede computere skal benytte uservalidering og userlevel sikkerhed.
Disse ting er gennemgaet pa et foregdende kursus.

o Netvarksservicen Microsoft Fjernregistrering skal vare installeret pd béade cli-
enterne og administratorens computer.

Installation af Microsoft Fjernregistrering

Her med udgangspunkt i Fjernregistrering lagt i
\\<server>\WIN95\ADMIN\NETTOLS\REMOTREG.

1.  Abn netvaerk, og vlg Tilfej og Serviceprogram.

. Nu vzlges Microsoft, og Har diskette.

Vzlg gennemse og tilslut et drev til \\<server>\WIN9S
. Find \ADMIN\WNETTOOLS\REMOTREG og klik OK.

. Valg nu Microsoft Fjernregistrering.
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6.  Evt. bliver du yderligere bedt om at angive stien til dit Windows 95
installations-katalog.

'Vzlg Netvarksserviceprogram

Arcada Software Fil- og udskriftsdgling til b«?icrosoft-netvaerk
Cheyenne Software = Fil- og udskriftsdeling til Netw are-netvaerk
icrosoft Fiernregistrering
Microsoft Network-overvagningsagent

7.  Nu er Microsoft Fjernregistrering installeret. Luk og boot. Se even-
tuelt den detaljerede vejledning pa side 40 omkring installation af
Policy Editor, da det foregir pa samme méde.

Fjernregistrering via Policy Editor

1.  Abn Policy Editor og vzlg Tilslut.

2.  Skriv computernavnet pa clienten.

3.  Det gar kun godt, hvis begge computere benytter uservalidering, og
userlevel sikkerhed, samt Netvarksservicen Microsoft Fjernregistre-
ring er installeret pa bade clienten og administratorens computer.
Ellers far du felgende fejlmeddelelse:

Systemregeleditor

© Dansk Data Elektronik A/S



Windows 95 Administration II
Fjernadministration

SR i

4.

Hvis computerne er sat korrekt op, haves direkte adgang til Registry
pa den anden computer.

| & S;lstemre.gélédilor - Registreningsdatabase tilsluttet testpc

Lokal
computer

Lokal bruger

Underseg om bestemte negler er aktiveret i brugerens lokale Regi-
stry, og foretag de nedvendige rettelser. Nogle rettelser sker med det
samme, andre forst, nar computeren har varet bootet.

m———-—"

Fjernregistrering via Registreringseditoren

Abn Registreringseditoren og vlg Tilslut netveerksregistrering.

Angiv Computernavn, eller valg Gennemse.

{ =~ & Denne computer

&-{3 HKEY_CLASSES_ROOT

; HKEY_CURRENT_USER

H HKEY_LOCAL_MACHINE

-] HKEY_USERS

&-{Z3 HKEY_CURRENT_CONFIG
HKEY_DYN_DATA

m-{-] HKEY_CLASSES_ROOT
- (&3 HKEY_CURRENT_USER :
B2 HKEY_LOCAL_MACHINE 1
&3 HKEY_USERS

&3 HKEY_CURRENT_CONFIG
@-3 HKEY_DYN_DATA

Nu er bade den lokale Registry og Registry pa den anden computer
abne pa en gang.
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4. Foretag de nedvendige undersogelser og rettelser. Udnyt, at du bade
har adgang til den lokale og clientens Registry ved at sammenligne
negler mv.

5. Gem ogluk.

6. Hvornar evt. rettelser slar igennem, afhzenger af hvilken type rettel-
se, det drejer sig om.
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Opgave: Fjernregistrering - Poledit -

Formal: At benytte Policy Editor til at rette direkte i andre computeres Registry.

i

2,

6.

Arbejd sammen to og to

Serg for at din computer er sat til Uservalidering ved logon og Fil- og
udskriftsdeling pa brugerniveau.

Installer Fjernregistrering pa computeren.

Abn Policy Editor og tilknyt din nabos computer.

Ret for den aktuelle computer, si man ikke kan komme ind i Windows
pa computeren uden at vzere godkendt af netvaerket.

] | okal computer

|E {3 Netveerk
1 ) Adgangskontrol
--[¥ Adgangskontrol pa brugerniveau

Logonbanner
iSkal godkendes af netvaerket il Windows Access;
Q Microsoft-klientprogram til Netw are-netvaerk

Ret for den aktuelle computer, sa der ved logon pa nettet, altid gives be-
sked om hvilken computer, og med hvilke privilegier man er blevet lo-
gon-valideret. Gem og prev det. Byt roller med din nabocomputer.

E]IEI Microsoft-klientprogram til Windows-netvaerk
B Log pd Windows NT

Arbejdsgruppe

«[] Alternativ arbejdsgruppe

Fil- og udskriftsdeling til Netw/are-netvaetk

=@ Adgangskader |l Microsoft-netveerk
s T m
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Opgave: Fjernregistrering - Regedit -

Formdl: Rette i fremmed Registry vha. Regedit.

1.

2.

Abn Regedit.
Tilslut din nabocomputer.
Seg efter REGSERV.EXE. Hvad laver det program dér?

Find det sted i SYSTEM.DAT, hvor det er bestemt, at der skal vises be-
krzftelse af domainlogon. (Det valg som blev foretaget via Poledit i for-
rige opgave).

Sla bekraeftelsen fra.

Abn Policy Editor pa client-computeren, og se via Poledit om krydset er
vaek.

Test evt. om det virker.

Byt roller.
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Opgave: Fjerne password for skaerm

Formal:

At systemadministratoren kan fjerne brugerens password til pauseskcermen,
hvis brugeren har glemt det, uden at man behover boote PC’en.

Vi forstiller os falgende: I virksomheden benytter mange brugere skarmsaver og
passwords, nér de forlader deres pladser, da der ofte star folsomme personoplys-
ninger p4 skaermen. Til tider starter brugerne pa et nyt dokument, uden at gemme
det, forlader arbejdspladsen og glemmer password til skarmsaveren. Hvis PCén
bootes, mistes det nye dokument. Vha. fjernadministration skal vi nu dbne bruge-
rens registry og fjerne valg af password for skeermsaver.

1.  Arbejd sammen 2 og 2.

2. Lad den ene person sla password til for pauseskaerm og szt pause-
skeermen til efter 1 minut.

3. Venttil paﬁseskaermen slar til.

4.  Abn regedit pa den anden client.

5.  Tilknyt registry pa den forste client, hvor pauseskzrmen p.t. er slaet til.

6. Find neglen ScreenSaveUsePassword og stil den til 0.

7.  Lad brugeren pa den ferste client trykke ESC og dbne for adgangen til
skrivebordet uden at angive det glemte password.

Ekstraopgave:

Opret evt. en skabelon, hvorved ogsid mere ukyndige f.eks. en ferieafle-
ser, kan udfere det ovenstiende via Poledit. En lesning pa opgaven kan
ses i appendiks.

' Lokal bruger
=40 Sletning af password til skasimsaver

------ Seet krydset for at slette password for skaermsaver
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Systemovervagning via nettet

Denne mulighed er optimal, hvis en bruger ringer fra et sted l&ngere vak, og kla-
ger over problemer med f.eks. ydelsen p4 computeren. Man kan iagttage systemets
formaen over en kortere eller leengere periode, og sammenligne det med andre
computere.

1. Abn Systemovervagning
2.  Velg Filer, Tilknyt og angiv Computernavn.

icrosoft Network Server
Microsoft Network-klientprogram

Mindste diskcachestonelse
Page-ins
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4. Liggende sojlediagram giver et overskueligt sjebliksbillede.

Hukommelsesstyring: Allokeret hukommelse

Hukommelsesstyring: Sterrelse pa swapfil

129MD 244MB  366MB  48.8MB

Hukommelsesstyring: Diskcachesterrelse

| |
36MB  4.8MB

12MB  24MB

Hukommelsesstyring: Ledig hukommelse

I |

187 5KB 375KB 5625KB 750KB

24MB  48MB  73MB  9.7MB

Kernel: Processorudnyttelse (%)

Kernel: Trade J

] |

25 50

Ved at stille Opdateringsintervallet til en hej verdi, kan man vha.
Kurvediagrammet opsamle systemdata over en lzengere periode for

clienten.

=

.

Hukommelsesstyring: Allokeret Hukommelsesstyring: Ledig huk rnel: Processorudn

else (9
- ]

Hukommelsesstyring: Diskcach
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Systemovervagning af flere computere pa én gang

1.  Abn Systemovervigning og tilknyt den ferste computer.

2.  Abn en ny udgave af programmet Systemovervagning og tilknyt den
nzeste computer.

3.  Fortszt sadan til overvagning er sat i gang for det snskede antal.
4. Klik med venstre musetast pa et tomt sted pa startlinien.

5. Vzlg Delt vandret, og du har nu et overblik over alle abne pro-
grammer.

g: Allokeret hukommelse

Hukommelsesstyrin

f

30.5MB 3E6MB  427MB  488MB |

12.2MB 18.3MB 24 4MB

Hukommelsesstyring: Ledig hukommelse

6.1ME

10kB | 25KB | 37KB  S5KB  62KB  7.5KB 8.7KB 10KB

Hukommelsesstyring. Page-outs

e
ring: Allokeret h

Hukommelsesstyring: Ledig huko

ol s

iskcache: 24.4MB Hukommelsesstyring: Sterrelse ¢
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Fjernadministration via ikonet “Andre computere”

1.  Kilik pa skrivebordsikonet “Andre computere”

2.  Find frem til den enskede computer, og klik med hejreknappen pa
musen.

B ¢ -k a serve
3 Kwi-pc
=4 Ovi-pe

3.  Vzlg Egenskaber, Varktsjer.

4.  Nu kan vzlges imellem Netverksovervagning, Systemovervigning og
Administrer.

'Egenskaber for Testpc
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5. Netveerksovervagning og Systemovervagning svarer til de tidligere gen-
nemgaede verktejer. Administrer giver adgang til den delte ressource
CS$ og fungerer ogsa ved sikkerhed pa share niveau.

*ﬁ \iZTestpchic

Bootlog.txt Msdos.--

-3 Bruger2 ) Windows Command.com Msdos.bak
{5 Ddetermw £ Winzip [3] Command. dos ] Msdos.sys
ﬁ Dokumenter _nfidx.ffa Config.bak Netlog. txt
[ inst 8] __ofids.fi 18] Config.dos Scandisk.log
|3 MSOffice __ofidx0.ffx E] config.mes [#8] Setuplog.old
1.1 Pptview _nﬁde.ffI Config.sps Setuplog. tst
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Opgave: Overvagning pa fremmed PC

Formal:

Benytte Systemovervdgning til at overvige ydelsen pa et antal andre computere.
1. Abn Systemovervagning og tilknyt en anden computer i lokalet.

2.  Tilfej nogle centrale del fra Hukommelsesstyring og Processudnyttelse.
3. Szt Opdateringsintervallet til 30 sek.

4. Gor det samme pa et antal andre computere i lokalet.

5. Szt din egen computer til at defragmentere disken.

6. Lav felgende lille batch-program:

:LOKKE
DIR C:\*.* /s
GOTO LOKKE

T Gem det under navnet C:\BELAST.BAT

8.  Start BELAST.BAT og check ledig hukommelse, CPU-belastning og
lzesning pa disken fra en anden computer via fjernovervigning.

z23 tedgr=-al&al=h indoy
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Ekstraopgave: Fjernadministration

1. Prov Fjernadministration via ikonet “Andre computere”.
2.  Prev ogsa at administere en computer fra domainet KURSUS.

3. Hvordan gik det, og hvorfor?
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Ekstraopgave: Hindre tilsanding af PC

Formal: At hindre harddisken pa de enkelte klienter efterhanden fyldes med de enkelte
brugeres profiler.

1.  Serg for at der arbejdes med brugerprofiler og Roving profiles.
2. Skriv op, hvor megen fri plads der er pa C-drevet.

3. Log pa som bruger40 til bruger45. Lad hver gang din brugerprofil bli-
ve gemt pa clienten.

4. Bemsrk, hvor megen fri plads, der nu er pa harddisken. Hvor meget
plads pa harddisken koster hver ny gemt brugerprofil?

5.  Opret en ny batchfil kaldt C:\START.BAT.

6. Lad batchfilen udfere folgende handling:
Fjern attributterne skrivebeskyttelsen, systemfil og skjult fil fra alle
relevante filer i C:\windows\profiles.
(ATTRIB C:\WINDOWS\PROFILES\USER. * -R -S -H)

7.  Lad batchfilen udfere felgende handling:
Slet alle filer og mapper under C:\windows\profiles.
(DELTREE /Y C:\WINDOWS\PROFILES\*.*)

8. Abn AUTOEXEC.BAT og indlzg et kald af C:\START.BAT i starten
af filen, saledes at der efter udferslen af START.BAT vendes tilbage til
AUTOEXEC.BAT.

(CALL C:\START.BAT)

9. Luk og genstart computeren.
(Det kan tage ret lang tid for deltree at fjerne de 400-500 filer)

10. Bemzrk hvor megen diskplads, du nu har ledigt.
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Forslag til opgavelgsning

Forslag til losning pd skabelon-opgaven side 80

;Eksempelskabelon PET, DDE KURSUS 14-7-96
CLASS USER
CATEGORY !!Desktop
KEYNAME "Control Pane\Mouse"
POLICY !!Byt_Mus
VALUENAME SwapMouseButtons
VALUEON "1"
VALUEOFF DELETE
END POLICY
END CATEGORY

[STRINGS]
Byt Mus=""Byt om pa hejre-og venstre musetast"
Desktop=""'Skrivebord"

Standardbruger Properties
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Forslag til opgavelgsning

Forslag til losning pa skabelon-opgaven side 93.

1. Felgende skabelon kan benyttes af Poledit til at tilknytte en client med
list skeermsaver. Ved klik i feltet, fjernes password.

CLASS USER
CATEGORY ! !Desktop
KEYNAME "Control Panel\Desktop"
POLICY !!Slet_password
VALUENAME ScreenSaveUsePassword
VALUEON NUMERIC 0 VALUEOFF NUMERIC 1
END POLICY
END CATEGORY

[STRINGS]
Slet password="Szt krydset for at slette password for skarmsaver"
Desktop="Sletning af password til skarmsaver"
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Formal
At szette deltagerne i stand til at installere, fejlfinde og optimere Windows 95.

Malgruppe
Personer, der skal installere og vedligeholde Windows 95.

Forudsetninger
Godt kendskab til brugen af Windows 95 og de medfalgende programmer mindst svarende til kurset

“Brugen af Windows 95"

Kursusforlgb
Under kurset benyttes den danske udgave af Windows 95. Der arbejdes med konkrete opgaver med ud-

gangspunkt i kursusmappe og udvalgte dele af bogen “Windows95 Resource Kit”, som med fordel kan
medbringes af den enkelte kursist.

Indhold
¢ [nstallation
- Ny installation pa PC og opgradering af Windows 3.11
- De enkelte faser under installation og fejlfinding
— Opseaetning af protokoller og netvaerk
- TCPI/IP og NetBEUI, Netware og Microsoft Network
- Installation og konfigurering af hardware og printere
- Efterfelgende ekspansion af enkelffiler fra installationsfilerne
e Reetablering af PCéns opszetning efter systemnedbrud
¢ |Installation og af-installation af software
— Forskelle imellem installation af 16 bit og 32 bit programmer og systemudvidelser
+ Deling af diskressourcer
- Deling pa share og brugerniveau ud fra password henholdsvis rettigheder
e Sikkerhed
- Password cache og logon password. Hvilke passwords benyttes hvor?
— Manuel redigering i passwordlisten
e Logonvalidering, herunder arbejdsgruppe kontra domainebegrebet
- Brug af domainets sikkerhed pa den enkelte klient.
— Opsatning, fordele og ulemper
e Bootprocessen, herunder forskellige bootmuligheder
— Muligheder for at starte Windows 95 uden den grafiske brugerflade
- Faserne under boot
- Redigering i centrale opstartsfiler
* Optimering af ydelsen i Windows 95
— Brug af swapfiler og diskcache. Optimering af filsystemet
— Systemveerktajer
~ Veerktgijer til diskoptimering og overvagning.

Varighed
2 dage fra kl. 9.00 til 16.00.

DDE Kursus

TIf. 42 84 50 11

Fax 44 5370 36
E-mail kursus@dde.dk
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Formal
At szette deltagerne i stand til at administrere og styre rettigheder pa netveerksclienter.

Malgruppe
Personer, der skal vedligeholde et PCnetvaerk med et antal Windows 95 clienter.

Forudsatninger
Kendskab til installation og konfigurering af Windows 95 svarende til kurset “Windows 95 Administration I og

god rutine i brug af Windows 95.

Kursusforlgb
Kurset tager udgangspunkt i den danske version af Windows 95. Der arbejdes med opgaver med
udgangspunkt i kursusmappe og bogen “Windows 95 Resource Kit’", som med fordel kan medbringes af den

enkelte kursist

Indhold
e Windows 95 Registry
— Struktur, opbygning og de enkelte bestandele i systemregistreringsdatabasen (Registry)
- Huvilke dele af systemet benytter Registry og hvilke ger det ikke?
— Brug af Registry Editor
— Segning, oprettelse af nagler og veerdier
— Import og eksport af Registry
- Opdatering af Registry fra bootdiskette rent manuelt
- Tips og trick til 2ndring af Windows 95 via rettelser i Registry
e Brugerprofiler
— Muligheden for flere brugere pa samme PC med forskellige brugerflader
— Hvor gemmes oplysninger om de enkelte brugeres opszetning?
» Brugerprofiler med brugervalidering pa server
- Muligheder for styring af brugerrettigheder i forbindelse med forskellige typer servere
- Muligheder for styring ved logonvalidering pa forskellige typer servere
- Lade rettigheder og opseetning folge brugeren uafhaengig af PCens fysiske placering
e Brugen af policies til maksimal styring af hvad brugerne méa og ikke mé
— Brugen af System Policy Editor
- System Policy for den enkelte bruger og den enkelte computer
- Lokale policies udenfor netvaerket og policies hentet fra forskellige typer servere
e Redigering og progarmmering af Policyskabeloner
- Redigering i den bagvedliggende skabelon
— Programmering af ny skabelon ud fra ikke tidligere udnyttede muligheder i Registry
 Fjernhandtering af clienter med gjeblikkelige rettelser hos de enkelte clienter
- Opsatning af flernhandtering hos client og administrator
- Styring af delte ressourcer pa fremmed client under ASU
- Fjernhandtering af clienter via System Policy og Registry under NT og Netware
» Brug af System Monitor til at fejlsege pa en fysisk adskilt client.

Varighed
2 dage fra kl. 9.00 til 16.00.

DDE Kursus

Tif. 42 8450 11

Fax 44537036

E-mail kursus@dde.dk
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