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1. Microsoft Windows NT

Windows NT er et operativsystem specielt velegnet til client-server installationer.

Brugerfladen minder i store treek om den brugerflade, mange kender fra Microsoft
Windows eller Microsoft Windows for Workgroups.

Windows NT kan kere pa de seneste generationer af microprocessorer inklusive Intel og
RISC. Med Windows NT har man mulighed for symmetrisk multi-processing, og kan
afvikle bade de nye 32 bit applikationer specielt designet for Windows NT, applikationer
designet til Windows, DOS og OS/2.

Windows NT har netprotokoller samt sikkerhed indbygget, og indeholder administrative
veerktgjer til at vedligeholde brugere, kontrollere nettet, vedligeholde en log over
haendelser pa systemet (audit trail), vedligeholde og tage backup af diskene og meget
andet. -

Windows NT giver mulighed for at kere med forskellige typer af filsystemer:

Windows NT's eget filsystem kaldes NTFS (New Technology File System), og har
udvidet sikkerhed og automatisk fejlrettelse. Her tillades filnavne pa op til 256 tegn.

Desuden kan én eller flere partitioner benyttes med DOS' filsystem, ogsa kaldes FAT,
eller 0S/2's filsystem HPFS (High Performance File System).

1.1 Windows NT Server

Windows NT Server er en udvidelse i forhold til Windows NT workstations. Det er
specielt muligheden for at benytte domain begrebet og betroede relationer (trusted
relations), der er nyt.

Domain begrebet betyder, at brugere kun skal defineres pa én server, og disse
informationer deles mellem serverne i domain’et .
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Betroede relationer (trusted relations) ger det muligt for servere i ét domain at
genkende brugere, der er definerede i et andet domain. Disse domains kaldes Betroede
Domain’er (Trusted domains). Dette letter brugeradministrationen betydeligt, da
brugerne kun skal defineres ét sted, for at have adgang til hele nettet, og brugerne
behgver kun huske ét password.

Windows NT Server indholder desuden udvidet sikkerhed: man kan benytte spejlede og
foldede diske og fil replikation.

Spejlede diske vil sige, at data skrives simultant til 2 diske, og saledes vedligeholdes 2
identiske maengder af data, sa hvis den ene disk gar ned, vil serveren automatisk kere
videre pa den anden. ;

Foldede diske med paritetskontrol er en meget avanceret made at vedligeholde
datasikkerhed: Hver logisk disk bliver spredt mellem flere diske. Hvis én disk gar ned, vil
data fra den kunne rekonstrueres ved hjaelp af data fra de andre diske og paritetskontrol.

At bruge fil replikation vil sige, at én éerver fungerer som masterserver for en del af
filsystemet. Andre servere kan herefter importere dette tree. Hvis der bliver aendret i
filsystemet pa serveren, vil disse andringer automatisk blive eksporteret til de andre

servere.

Windows NT Server giver tilige mulighed for at arbejde med centrale profiles
(brugeropsaetninger), sd en bruger pa en NT workstation har ngjagtigt den samme
brugerflade uanset hvilken arbejdsplads, der benyttes. Dette virker kun for Windows NT
clienter. For andre type af clienter, kan man benytte logon scripts til at gendanne de
links, brugeren har brug for.

Der findes tre forskellige typer af NT Servere: Primary Domain Controller (PDC), Backup
Domain Controller (BDC) og Server.

Der skal vaere én Primary Domain Controller og et antal Backup Domain Controllere i et
domain.

En Server benyttes ikke til at logon validere brugerne, men har i gvrigt de samme
funktioner, som de andre typer af servere.
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1.2 Netvaerksprotokoller

| Windows NT er inkluderet netprotokoller. Her er der flere muligheder.

Som standard vil protokollen NetBEUI blive installeret. Det er en simpel, men meget hurtig
protokol, der er dedikeret for client-server netvaerk.

Hvis den installation man har, er del af et stgrre TCP/IP netvaerk, som maske er tilsluttet
Internettet (et verdensomspandende net af net), kan man have yderligere brug for
TCP/IP protokollen.

Det er muligt at veelge flere protokoller. Man skal blot sikre, at clienten har mindst én
protokol faelles med hver af de servere og gvrige clienter, den skal kommunikere med.

Sammenhaengen mellem NetBEUI og TCP/IP protokollerne ser saledes ud:

Windows NT

—— o~

NetBIOS NetBIOS

NetBEUI TCP |UDP

IP

LLC2 ARP
! P B T S R LT L
| Ethernet ]

NetBEUI og TCP/IP protokolstakkene

Ud over NetBEUI og TCP/IP har man bl.a. mulighed for at installere IPX protokollen, der
benyttes, hvis man skal kommunikere med Novell servere.
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2. Brug af Windows NT

Windows NT bruges fortrinsvis i client-server miljger, hvor serveren eller serverne
kerer Windows NT eller Windows NT Server.

Clienterne kan sa kegre Windows for Workgroups, Windows NT eller LAN
Manager.

CLIENTER

SERVERE

Man kan logge sig pa en Windows NT server pa 2 forskellige mader: enten direkte
fra tastaturet eller ved at logge sig pa domainet fra en client og linke sig til
ressourcer fra serveren.

Hver server skal have et entydigt servername, og hver client skal have et entydigt
computername.

Som tidligere naevnt skal server og client snakke “samme sprog”, hvilket vil sige at de
skal have mindst &n kommunikationsprotokol faelles.
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2.1 Brug af NT fra serveren

For at logge sig p4 NT serveren (logge pa interaktivt), skal man holde de 3 taster:
<control><alt> og <delete> nede pa én gang.

Hvis der ikke er logget nogen ind i forvejen, far man en dialogboks, hvor man bliver
promptet for Username, From og Password.

From kan vaere det domain, man gnsker at logge sig pa, eller for en NT workstation
kan det ogsa vaere PC’en selv.

Hvis der er én logget ind allerede, far man en dialogboks, hvor man kan se, hvornar
denne bruger loggede sig pa.

Herfra kan man veaelge folgende:
Lock Workstation lase tastaturet, sa det kraever password for at fortsaette
Logon/Logoff afhaengigt om man er logget pa i forvejen eller ej.
Shutdown lukke serveren ned eller reboote serveren
Change Password ndre sit password
Task List se aktive applikationer (svarer til <control> og <Esc>)
Cancel for at fortryde og vende tilbage til applikationen.
Nar man logger sig pa interaktivt, vil man fa sin personlige brugerflade med hensyn
til farver, programgrupper, sprog, etc. Hvis man andrer i denne brugerflade og
gemmer den, vil man fa denne brugerflade igen naeste gang, man logger sig pa

interaktivt, idet hver bruger har sin personlige brugerflade.

Man kan nu lave sine personlige programgrupper, og medlemmer af gruppen
Administrators kan lave feelles programgrupper, som kan benyttes af alle brugerne.

Nar man vil slukke for stremmen pa serveren, skal man huske at lukke den paent ned
ved at lave en shutdown, ellers kan man riskiker at miste informationer, der ikke er
blevet skrevet til disken. Man skal vaere opmaerksom pa, at det ikke er nok at logge
sig ud.
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Opgave

Formal: - at logge sig pa serveren og se forskellige brugeropsaetninger.

1. Log dig pa serveren som Administrator med det password, som
instrukteren angiver.

2. Lav om pa cursoren ved at vaelge Cursors fra Control Panel.

Du kan evt. valge valge en af de animationer, der er til radighed ved
at “browse”.

3. Vealg Save Settings Now fra Options menuen i Program Manager.

4. Log dig ud og pa igen; denne gang som netbruger med password
netbruger.

5. Prov nu med kursus/kursus.

6. Mens du er logget ind som den ordinaere bruger kursus, skal du
forsoge at lukke systemet ned.

7. Log dig nu pa som Administrator igen, og se om markeren stadig er
&ndret.

8. Bootserveren.
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3. Filhandtering

P& enhver diskpartition, kan man frit veelge mellem 3 forskellige filsystemer:

NTFS New Tecnology File System, NT's eget filsystem
FAT File Allocation Table, det filsystem, der kendes fra DOS
HPFS High Performance File System, der kendes fra OS/2

Kun i et NTFS filsystem, kan man benytte NT's rettigheder, og filnavne pa op til 256
tegn.

Benytter man FAT, ma filnavne best4 af et filnavn pa 1-8 tegn, eventuelt efterfulgt af
en filtype pa op til 3 tegn. Filnavn og type skrives med et punktum imellem.

Pa diskettedrev(ene) benyttes dog altid FAT filsystemet.
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Filsystemet i Windows NT administreres gennem filhandtering

i

d d(E
Mail Window Help

'E.(ile Disk Tree View Options Security

E: \\kaka.serve\KA

e ——— - 5 e o aﬁgﬂ(a;

: 1| Cakursus 08-07-94 10.50.32
— &3 adm | Eatimeline 07-07-94 10.30.10
— €2 adresse E3tilbud 2206-94 15.16.30
— 3 annonce Catemp 21-06-94 12.04.44
— 3 apex Cabreve 02-06-94 15.53.02
— 2 breve Eamailing 31-05-94 13.20.08
— (2 demoer Cademoer 31-05-94 09.04.58
— €2 dostegn o | CDadm 27-0594 151218
e N SRS 1 44 A N4 40 CE A0
4 -

e

13.37.34

d\ - FAT | Castart 14-06-54
€2 breve Camakroer 14-06-94 13.37.28
€2 clipart Eabreve 14.06-94 13.37.20
€2 makroer 3 skabelon 14-.06-94 13.36.52
3 skabelon Eawordebt 14.06-94 13.35.20
2 start Cclipart 04-02-94 15.29.14
2 wordebt [ winword.opt 1672 11-07-84 133514
[2) nt-bog doc 2313728 11-07-94 13.34.14
| L ol 4400000 44 A7 04 4 And4n +
- ; T P

Filhandtering i Windows NT er lidt stgrre end den filhandtering, som findes i
den ordinaere Windows, men ligner meget filhandteringen i Windows for Workgroups.

Det er naturligvis alt om deling af filer, der er kommet til, og desuden er der kommet
en vaerktgjslinie med trykknapper til hurtig genvej til diverse funktioner.

©Dansk Data Elektronik A/S 22-11-95




———

Microsoft Windows NT Server

Filhandtering

3.1 Brug af delte diskressourcer

=

[

Hvis man benytter "Tilslut netdrev" tasten i filhandteringen ) kan man linke til
en diskressource pa en anden server, og man far sa fglgende dialogboks:

Drive:

Connect Network Drive

Path: I

Connect As: I

X Reconnect at Logon

Shared Directories:

[ Expand by Default

o Microsoft Windows Network

“g BD

g EUROMAX A-S

g KL

&= KURSUS
& ST-PC
"ENT-PC
LANGROUP

NT

g SUPPORT
s

+

SYSTEK-HERLEV
WORKGROUP

Jettes PC

Her vil farste ledige drev altid blive foreslaet.

Hvis man ikke har en brugerkonto pa den pagaeldende server, kan man bede om at
blive logget pa denne server med et andet username ved at skrive dette i rubrikken

Connect As.

Hvis man ensker at lave dette link, hver gang man logger pa serveren, kan man
markere i rubrikken "Reconnect at Logon".
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Expand by Default betyder, at samtlige grupper og PC'er i eget domain vises, nar
man kommer til dette skaermbillede.

Det kan godt tage lang tid, hvis man har mange enheder pé nettet, s& det kan
anbefales, at man slar dette fra.

Her kan man dobbeltklikke pa serverne for at fa listet deres ressourcer.

Na&r man har linket til et netdrev, vil det nye drev i filhandteringen have en trykknap,
der ser saledes ud:

for at vise, at det er et netvasrksdrev.

3.1.1 Sletning af links

Hvis man gnsker at slette sit link til en ressource, kan man taste pa "disconnect”
tasten:

Her far man en dialogboks, hvor man kan vaelge hvilket link, der skal slettes:

Disconnect Network Drive

Network Drive:
&= D: SAJST-PCAWORD

F= E Yhkak s serveti,

E: \\kaka.servehbrugerl
G: \\kaka.serve\bin
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Opgave

formal: - at lave links til ressourcer pa andre servere.

1.  Start filhandtering op.

2. Link K: drevet til ressourcen \KA-SRV\USERS, som den bruger,
instrukteren angiver (uden password).

3. Serg nu for, at du har et vindue med C: drevet og et vindue med K:
drevet. Du kan evt. ga op i "Vindue" og valge "Delt vandret”, for at
kunne se begge drev samtidig.

4. Skift ned i det katalog pa \KA-SRV\USERS (K: drevet), der hedder det
samme som dit login, og kopiér en fil derned.

5. Opret et nyt katalog pa harddisken pa din egen PC.

6. Flyt filen fra dit hjemmekatalog pa KA-SRV over pa harddisken pa din
egen PC.

7. Link M: drevet til ressourcen \\KA-SRV\BIN.
8. Slet dette link igen.

9. Serg for at dine links til ressourcerne \\KA-SRV\BIN og \\KA-
SRVV\USERS bliver genetableret ved start.

©Dansk Data Elektronik A/S 22-11-95




14
Microsoft Windows NT Server
Filhandtering

3.2 Deling af kataloger
Hvis man gnsker at gare et af sine kataloger kendt pa nettet, skal man i filhandtering

m“:
markere kataloget med musen og derefter trykke pa fildelingstasten .

Her skal man udfylde et vindue med oplysninger om delingen:

Shared Directory

Share Name:

Path: C:\USERS

Comment: mugerkalaloger

User Limit:
@ Unlimited

O ttow

Her skal man kontrollere, at der ud for Path star det katalog, der skal deles, og
dernzest skal man vaelge et sharename. Det er det navn, som kataloget bliver kendt
med pa nettet.

Et sharename kan veere pa op til 12 tegn bestaende af bogstaver og tegnene:
'#$ % ()-.@ ~_"{}~

Dog anbefales det, at man ikke bruger bogstaverne /&, @ og A.

En ressource med et sharename, der ender pa $, vil vaere skjult for andre brugere,

nar de gennemser nettet, men man kan stadig fa adgang til at linke sig til ressourcen

pa saedvanlig made.

Hvis f.eks. kataloget C:\\USERS bliver delt med sharename USERS pa PC'en NT-
SRV, vil andre kunne linke sig til det ved at benytte navnet:

\\NT-SRVAUSERS
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Den kommentar, man skriver ud for Comment, vil kunne ses af brugere, der gnsker
at linke sig til ressourcen.

Man kan vaelge at saette et maksimalt antal samtidige brugere pa, hvis det f.eks. er
en lille server med begreenset kapacitet, eller hvis der er en falsom systemressource.

Nar man opretter en ny diskressource, skal man ogsa tage stilling til hvilke
rettigheder, der skal gaelde for de brugere, der linker sig til det. Det ger man ved at
veelge trykknappen Permissions. Se herom side 48, Rettigheder for delte kataloger.

3.2.1 Overvagning af delte kataloger

Hvis man f.eks. forsgger at abne en fil, der allerede er abnet med skriveadgang af en
anden bruger, vil man fa en fejl.

Man kan i sadan et tilfselde markere filen og veelge indgangen Properties... i Files
menuen:

Properties for NOTEPAD.EXE

File Name: NOTEPAD.EXE

Path: C:\USERS\DEFAULT
Last Change: 01-07-32 03.05.00
Yersion: Not marked
Copyright: Not marked

Size: 33.152 bytes

 Attributes

[] Read Only ] Hidden
Archive O System

 Yersion Information
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Her findes for delte filer en trykknap, Opened By..., som giver en oversigt over,
hvem der har filer abne pa ressourcen:

Network Properties

File Name: C:\USERS\DEFAULTANOTEP

Total Opens:
Total Locks:
Openby ____Locks  FilelD

Man kan nu lukke filen ved at vaelge trykknappen Close Selected eller Close All,
men sa risikerer man naturligvis, at de brugere, der brugte filen, taber data.

3.3 Overvagning af serveren

Fra kontrolpanelet E kan man vaelge server %:

Uszage Summary
Sessions: Open Files:

File Locks: DOpen Named Pipes:

Description:

Herfra kan man overvage hvilke ressourcer, der er i brug, og hvem der benytter dem.
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User Sessions

Connected Users

Computer
st

Opens Time Idle Guest

0

Y
|

Connected Users: 2

Resource
&3 USERS

Shared Resources

Sharename Path
ADMINSG C:AWINDOWS
C$ CA
IPC$
POWERPNT C:\MSOFFICEAPOWERPNT
C A USERS

Connected Users: 1

IPC$ (Inter Process Communication) er en ressource, der benyttes, nar clienterne
skal snakke med serveren. Det kaldes ogsa for en named pipe.
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Hvis man @nsker at se hvilke ressourcer, der er i brug, og hvilke filer, der er blevet
abnet, kan man bruge trykknappen In Use... og fa falgende:

Open Hesources

Open Resources:
File Locks:

Opened by
CMUSERSYWSTWETTES. TXT
CAUSERSWSTANOTEPAD .EXE
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Opgave

formal: - at blive bekendt med den udvidede filstyring
metode: - opgaven l@ses ved en server og en client.

1. Opret en ressource pa serveren, der deler kataloget
C:\USERS\DEFAULT.

2. Benyt nu clienten til at kopiere tekstfil (med efternavn .TXT) og filen
NOTEPAD.EXE ned i dette katalog, dobbeltklik pa tekstfilen.

3. Se pa filparametrene for filerne pa serveren.
4. Se pa hvilke filer, der er abne pa serveren.

5. Opret nu kataloget C:\\USERS\DEFAULT pa serveren som en skjult
ressource.

6. Kan du se den ny ressource fra clienten?

7. Link dig til denne ressource fra clienten.
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Ekstra opgave

formal: - at tilrette filhandteringen efter behov.

1. | hjeelp for Filhandtering skal du laese om tilpasning af varktejslinie
for at se hvordan, du kan bestemme hvilke trykknapper, der skal
vaere pa din varktejslinie.

2. Tilfej trykknappen "File - Search” til din varktejslinie, og fiern "View
- Sort by Size"-trykknappen.

3. Flyt trykknappen "Security - Permissions” op som den forste
trykknap.
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4. Brugeradministration

| operativsystemet Windows NT skal man logge sig pa en computer eller pa et domain
med et username og et password.

Man skal vaere oprettet som bruger pa den computer, eller i det domain, hvortil man
gnsker adgang.

Udfra disse usernames tildeles rettigheder til filer, kataloger og printere.

Brugere og grupper administreres fra User Manager ﬁ (for NT Workstations) eller fra

User Manager for Domains ( for NT Server), begge i Administrative Tools

gruppen:

User Manager - NT-KURSUS
Policies Options Help

or administering the computerdc
Anders Gilbro Nielsen Ka's SWVR4.2 explorer
Built-in account for guest access to the compute
Jan Conradsen D' bare Conrad E
Jette Smith hejde:169,6 har: leverposte] ingen briller endnu E
Merete Schmidt Snart Feriedyr

Designated administrators of the domain

All domain users

Users granted guest access to the computer/domain
Members can administer domain printers

En brugerkonto, bestar af alle informationer, der beskriver en bruger i Windows NT. Dette
omfatter bl.a. brugerens entydige username, password, gruppemedlemskaber,
rettigheder for brugeren og en beskrivelse af brugeren, bl.a. det fulde navn.
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Der findes falgende standard brugerkonti i Windows NT:

Administrator: Den bruger, der har fuld kontrol over Windows NT serveren.

Guest:

Administrator er automatisk medlem af gruppen Administrators, og
ikke kan fiernes fra denne.

Denne konto bliver automatisk benyttet, hvis en bruger, der ikke er
oprettet som bruger i domain’et eller pa serveren gnsker adgang.
Denne konto har ikke noget password, og ber ikke tildeles et sadant.
Kontoen kan omdgbes, men ikke slettes. Guest er automatisk
medlem af gruppen Guests, og kan ikke fiernes fra denne.

Primzer bruger: Under installation af Windows NT promptes man for et username

for serverens initial user, og denne bruger vil blive medlem af
gruppen Administrators, og dermed have adgang til at administrere
serveren. Dog vil en s&dan bruger ikke blive oprettet, hvis man tilfajer
serveren til et domain. Normalt vil man ogsa benytte Administrator
som primaer bruger.
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4.1 Oprettelse af en ny bruger

Man kan oprette en ny bruger ved enten at kopiere en eksisterende bruger, eller ved at
oprette brugeren helt fra grunden.

Brugere kan oprettes af medlemmer af gruppen Administrators. Man opretter en ny
bruger fra User Manager ﬁ (for NT Workstations) eller fra User Manager for

Domains

Euilt-in account for .3drrm'||:3:k'ermg the: l:zilﬁ'.l[:ll,l'EE:r.“

agn

cib

fij

Built-in account for guest access to the computer/domain
Jan Conradsen sysadm

Jette Smith mig
Merete Schmidt Husmor

® Administrators Members can fully administer the computer/domain
Backup Operators Members can bypass file security to back up files

g Guests Users granted guest access to the computer/domain
meretes meretes nye gruppe

¥ nygrp oprettet af mes brugeren

al¥ Power Users Members can share directories and printers
# Replicator Supports file replication in a domain
& Users Ordinary users

L
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Hvis man vil oprette en ny bruger helt fra grunden, veelger man New User i User menuen
og skal herefter udfylde fglgende skeermbillede:

Username: [

Full Name: |

Description: I

Password: I

Confirm
Password: r

[] user Must Change Password at Next Logon

] user Cannot Change Password

[] Password Never Expires
[] Account Disabled

Username skal vaere entydigt, dvs. hverken brugt til nogen anden bruger eller
gruppe, og kan veere pa op til 20 tegn forskellig fra falgende:

ul\l[]:-= + * ? < >

9 E]

Full Name Dette felt kan udelades, men kan indeholde brugerens fulde navn.

Description Dette felt kan indeholde en beskrivelse af brugeren, men kan ogsa
springes over.

Password Brugerens password pa op til 14 tegn. Der skelnes her mellem store
og sma bogstaver. Et password skal gentages i feltet Confirm
Password.

Man kan herefter vaelge, om brugeren skal tvinges til at skifte password ved naeste login

pa serveren eller domain’et (ikke ved brug af ressourcer), at password ikke kan andres af
brugeren eller at password’et ikke udlgber.
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Herudover kan man markere en konto som disabled, hvilket betyder, at brugeren ikke kan
logge sig pa. Dette kan f.eks. benyttes, hvis en medarbejder tager orlov, hvor man ikke vil
slette brugeren, men blot forhindre at kontoen benyttes i en periode.

| visse sammenhange prasenteres en bruger ved domain\username eller
computername\username.

F.eks. vil brugeren JST fra domain’et KURSUS blive beskrevet som KURSUS\JST.

4.2 Kopiering af en bruger

Hvis man kopierer en eksisterende bruger, vil beskrivelse og gruppemedlemskaber blive
kopieret , og den nye bruger vil blive oprettet med hjemmekatalog tilsvarende sted som
den kopierede, idet variablen %USERNAME% benyttes.

4.3 Redigering af Brugerkonti

Hvis man ensker at redigere oplysningerne om en enkelt bruger, kan man dobbeltklikke
pa brugeren og kommer herefter til samme vindue, som da brugeren blev oprettet.

Hvis man ensker at redigere oplysningerne om flere brugere pa én gang, skal man

markere alle brugerne (hold control tasten nede, mens der markeres), og herefter vaelge
Properties... i User menuen, s kommer man til felgende vindue:

User Properties

Users: ﬁ jette

€ smih

Description:

(] Users Cannot Change Password
B Passwords Never Expire

[] Accounts Disabled
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Hvis alle brugerne har samme beskrivelse, vil denne blive skrevet i feltet Description, og
hvis de har samme markering for disabled eller password angivelse vil denne markering
blive vist. Hvis én eller flere brugere har indstillinger, der adskiller sig, vil disse indstillinger
blive vist udfyldt (gra).

4.4 Gruppemedlemskaber

En brugers medlemskab af grupper administreres ved, at man veelger tasten
fra User Properties:

Group Memberships

User: st [Jette Smith])

Member of:

Administrators o
meretes g® Guests
Power Users " B nygrp
Replicator g Users
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Man kan ogsa administrere flere brugeres mediemskab af grupper ved at udpege dem

User Properties

Users: |€ st Jette Smith
ﬁ mes Merete Schmidt

Description: ﬂ

[J ugers Cannot Change Password
X Passwords Never Expire

[] Accounts Disabled

De grupper, som alle de udvalgte brugere er medlem af, vil fremkomme i boksen All Are
Member Off, mens de grupper, hvor ingen eller kun nogle af brugerne er medlemmer af,
fremkommer i boksen: Not All Are Member Off.
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4.5 Profiles

Hvis man vaslger trykknappen J fra User Properties vil man fa fglgende vindue

pa en Windows NT workstation:

User Environment Profile

User: jsc [Jan Conradsen)

~ User Profiles
User Profile Path: ||

Logon Script Name: |

 Home Directory
O Local Eath:[

@ Connect Iz] To |\\ka—sw\users\isc

Man kan her veelge et logon script og en User Profile for brugeren samt bestemme, hvor
brugeren skal have sit hjemmekatalog.

Et logon script er et script, der kares hver gang en bruger logger sig pa, uanset om det
sker ved logon fra en Windows for Workgroups client eller fra en Windows NT

workstation.

En user profile indeholder brugerens personlige Windows opsaetning.
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4.5.1 Logon Scripts

Et logon script kunne typisk vaere en batchfil (med filtypen .BAT) med et antal
kommandolinier til at bestemme brugerens environment, med definition af diverse variable
og/eller kommandoer til at linke til de ressourcer, som brugeren har brug for.

Flere brugere kan benytte det samme logon script, og man kan benytte variablen
%USERNAME% til at definere brugerspecifikke ting. Denne variabel virker dog kun for NT
clienter, og ikke for f.eks. Windows for Workgroups clienter.

Et eksempel pa et logon script kunne veere:

rem jst.bat

net use f: \\kaka.serve\bruger1
net use g: \\kaka.serve\bin

net use Ipt1 \\kaka.serve\imxhp4

Logon scripts leeses fra kataloget C:\WINNT\SYSTEM32\REPL\IMPORT\SCRIPTS pa
logon serveren, hvis Windows NT er lagret i kataloget C:\WINNT. Anvendes relativ path
til et logon script, vil det vaere relativt til denne path.

Logon scripts oprettes ikke automatisk ved at skrive en path i feltet Logon Script Name,
men skal oprettes seerskilt ved hjeelp af en editor.

Har man flere servere, der skiftevis logon validerer brugerne, kan man szette dem op sa
logon scripts fra en server automatisk replikeres til de andre servere. Se afsnittet Fil
replikation pa side 83 ff.

4.5.2 Hiemmekatalog

En bruger kan oprettes med et hjiemmekatalog. Det er et katalog, hvor brugeren har fulde
rettigheder, og kan bruges af brugeren til at lagre egne filer.

Hvis ikke brugeren oprettes med et hjemmekatalog, vil default hjemmekataloget veere

C:\USERS\DEFAULT. Fra User Manager kan man valge et andet katalog, eller endda et
katalog pa en anden server.
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User Manager tildeler automatisk fulde rettigheder for brugeren til hjemmekataloget, hvis
kataloget ikke findes, og derfor skal oprettes. Hvis det er et katalog, der oprettes samtidigt
med, at man administrerer flere brugere, vil det blive oprettet med fulde rettigheder til
gruppen Everyone.

Hvis man veelger et katalog, der allerede eksisterer, vil der ikke blive sendret pa
rettighederne, sa dette ma gares efterfalgende fra File Manager.

Man kan ogsd her benytte variablen %USERNAME%, nar man angiver brugerens
hjemmekatalog, da dette vil blive substitueret med brugerens USERNAME. Hvis man
f.eks. administrerer flere brugerkonti samtidigt, og de ikke skal benytte samme
hjemmekatalog, kan denne variabel vare meget nyttig. Dog skal man kontrollere, at
brugerens USERNAME opfylder betingelsen for filnavne i DOS, hvis hjemmekataloget
skal ligge pa en FAT disk.

Hvis brugerens hjemmekatalog skal ligge pa en server, kan man angive, at der skal
oprettes et link af et drev (D: - Z:) til en diskressource pa en server. Dette link vil sa blive
etableret automatisk, nar brugeren logger sig pa serveren eller direkte pa domainet fra en
Windows NT workstation. (Ikke fra f.eks. en Windows for Workgroups client).

4.6 Sletning eller disabling af brugerkonti

Hvis en bruger bliver slettet, kan denne bruger ikke genetableres igen. Selvom en ny
bruger oprettes med samme USERNAME, vil de tildelte rettigheder skulle retableres, da
serveren internt holder rede pa brugerne ved hjeelp af SID numre (security identifier), et
entydigt nummer, som identificerer brugeren. Hvis brugeren oprettes igen, vil han fa et
andet SID, sa rettighederne kan ikke retableres.

Det er en god idé at starte med at lade brugerkontoen vaere disable't i et stykke tid, inden

man sletter brugeren helt. Det vil ogsa forhindre, at brugerens login kan bruges, og sa er
det muligt at fortryde.

4.7 Omdegbning af brugere

Da rettigheder for brugerne styres ved hjaelp af SID, kan brugerne omdgbes uden at miste
sine rettigheder.

Dette gares fra punktet Rename i User menuen.
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4.8 Grupper

En gruppe er en samling af brugerkonti. Ved at give en bruger medlemskab af en gruppe,
kan man tildele brugeren de rettigheder, der geelder for gruppen, hvilket letter arbejdet
med rettigheder.

Grupper pa en Windows NT workstation er lokale @, hvilket vil sige, at de kun kan
tildeles rettigheder til ressourcer pa clienten, men de kan indeholde brugere eller grupper
fra andre servere i domainet, hvis den er medlem af et domain.

Hvis clienten er medlem af et domain, findes en anden type grupper kaldet globale @,
Det er grupper, der kan henvises til fra eget domain, servere og clienter i domainet, og
betroede domains. En global gruppe kan kun indeholde brugere fra eget domain.

Nar man tilfgjer en gruppe, vil man blive promptet for et gruppenavn. Det skal vaere
entydigt, saledes at der ikke findes hverken brugere eller andre grupper med dette navn.

Navnet kan besta af op til 20 tegn - dog ingen af fglgende:

? L]

“ ¢ Y1 [ ] & ; = + * 2 < >
Hvilke rettigheder en bruger har, afhaenger af hvilke grupper, han er medlem af.
Der findes en raekke standardgrupper pa en NT workstation:

Administrators
Brugere, der har lov til at administrere clienten. Hvis clienten er

medlem af et domain, vil den globale gruppe Domain Admins
automatisk blive medlem af den lokale gruppe Administrators.

Bemeaerk, at Administrators ikke automatisk har rettigheder til alle
filer pa disken(e). Enhver fil pa en NTFS disk har en ejer, som kan
administrere rettigheder for filen. Hvis rettighederne pa en fil skal
andres, og en administrator ikke har rettighed til den, kan han
overtage ejerskabet af filen, og herefter sendre rettighederne. En
sadan operation vil blive logget i audit log, hvis auditing af filer er
slaet til.. En administrator har ikke rettighed til at give filen tilbage til
den oprindelige ejer.
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Power Users

Users

Guests

Brugere, der har lov til at definere nye ressourcer, har begreensede
rettigheder til at administrere brugerkonti samt administrere printere,
feelles program grupper og det interne ur.

Et medlem af Power Users har rettighed til at oprette nye brugere og
grupper, modificere disse brugere og grupper samt redigere
grupperne Power Users, Users og Guests.

Alle, der er oprettet som brugere pa den pageeldende server pa neer
Administrator, Guest og Initial User.

Hvis serveren er medlem af et domain, vil gruppen Domain Users
automatisk blive medlem af den lokale Users gruppe.

Brugere, der ikke normalt har adgang til serveren, men som en enkelt
gang skal have tilgang til ressourcerne. Den lokale bruger Guest er
automatisk medlem af gruppen Guests.

Backup Operators

Brugere, der har lov til at tage backup og genindlzese fra backup.

Replicator Bruges til fil replikation. kun den bruger, der bruges til at logge pa

serverens replikator servic, bar vaere medlem af denne gruppe.

Pa en NT server findes desuden felgende lokale grupper £

Server Operators :

Brugere, der bl.a. kan logge pa lokalt og administrere serverne i
domain'et, tage backup, zndre systemtiden, lukke systemet ned,
formatere serverens diske, oprette faelles grupper og dele ressourcer.

Account Operators

Brugere, der bl.a. kan oprette nye brugere, og grupper (dog ikke
Administrators, Domain Admins, Servers, Account Operators,
Print Operators eller Backup Operators) samt lukke systemet ned.

Print Operators

Brugere, der kan administrere printkger, bestemme hvilke printere, der
skal deles, og desuden lukke systemet ned og logge pa servere.
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og felgende globale grupper @

Domain Admins  Brugere, der ma administrere serverne i domain’et. Indeholder
brugeren Administrator som standard. Den letteste made at
holde styr pa administratorerne er at tilfgje dem til Domain
Admins med det samme i stedet for at tilfgje hver enkelt
administrator til gruppen Administrators pa hver af serverne.

Domain Users Alle, der er oprettet som brugere i domain’et.
Ud over disse grupper, bruges diverse grupper internt til systemadministrative ting. Disse
grupper vises dog ikke i User Manager, men andre steder, hvor de benyttes til f.eks. at

holde styr pa rettigheder til kataloger, filer eller printere. Blandt disse kan naevnes:

Everyone Alle brugere, uanset om de er oprettet lokalt pa denne server,
pa en anden server eller i et andet domain.

INTERACTIVE Brugere, der logger sig direkte pa serveren.

NETWORK Bruger, der logger sig pa serveren fra nettet ved at linke sig il
ressourcer pa serveren.

SYSTEM Operativsystemet.
CREATOR OWNER Benyttes til at tildele rettigheder til den bruger, der opretter en
fil eller. lign. Rettighederne gives til et kataloget for Creator

Owner, og den bruger, der opretter en fil i kataloget, far disse
rettigheder til filen.
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4.9 Brugeradministration pa NT Server

| det store hele ligner brugeradministrationen pa en NT Server brugeradministrationen pa
en NT workstation, men der er nogle yderligere muligheder.

Microsoft Windows NT Server
Brugeradministration

Nar man zoomer ind pa en bruger, vil man fa fglgende dialogboks:

Her er flere trykknapper end pa den tilsvarende dialogboks for NT workstations, og
Groups og Profiles dialogboksene har et lidt andet indhold.

| Groups dialogboksen er eneste forskel, at man skal angive brugerens primeer gruppe
(Primary Group). Det er et begreb, der udelukkende anvendes i forbindelse med at

User Properties

Username: st

Full Name:  [Jette Smith

Description: |TIIIE!!!

Password:

Confirm
Password:

[“"suuu“.

] User Must Change Password at Next Logon
] user Cannot Change Password

X Password Never Expires

] Account Disabled

[ Account Locked Out

brugere anvender Services for Macintosh eller POSIX applikationer.

En bruger kan ikke slettes fra sin primaer gruppe.
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4.9.1 Profiles

Veelger man profiles, far man:

User Environment Profile

User: jst (Jette Smith]

~ User Profiles

User Profile Path: |c:\users\default‘tist_usr

Logon Script Name: I

~ Home Directory

O Local Path: L

@® Connect E 3To |\\ka-sw\users\ist

Her forskellen fra en workstation, at man kan tilfgje brugerens profile path.

Det er path til en fil, der indeholder informationer om brugerens opsastning af Windows
omgivelserne.
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“File
Permitted to use profile: |NT-KURSUS\Administrator

~ Program Manager Settings

O Disable Run in File Menu
[] Disable Save Settings Menu Item and Never Save Settings
Show Common Program Groups

StartUp Group: | Startup ¥

Help

~ Program Group Settings
Unlocked Program Groups: Locked Program Groups:

Accessories
Administrative Tools
Games

Main

Startup

For Unlocked Groups. Allow User To:
LMake Any Change

Allow User to Connect/Remove Connections in Print Manager

Her kan man bestemme, hvilke programgrupper brugeren ma benytte eller forandre, og
hvilkken programgruppe, der skal vaere startup gruppe for brugeren (alle applikationer
startes automatisk op, nar brugeren logger sig pa), og diverse andet.

Profiles kan kun benyttes fra NT clienter eller nar man logger sig direkte pa serveren, og
ikke fra f.eks. Windows for Workgrups clienter.
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4.9.2 Hours

Man kan pa en NT Server bestemme, pa hvilke tider en bestemt bruger ma logge sig pa

domain’et ved at vaelge L

Logon Hours

Usger: isc (Jan Conradsen)

? ¥

Midnight B AM Midnight

De markerede felter viser, hvornar brugeren ma logge sig pa domain’et, sa den viste
bruger har ikke lov til at logge sig pa fra mandag kl. 24.00 til og med torsdag kl. 24.00.

Hvis brugeren f.eks. forsgger at logge sig pa domain’et fra en Windows for Workgroups
client tirsdag kl. 15.00, vil han fa felgende fejimeddelese:

Windows til Workgroups

Den angivne adgangskode er ugyldig, eller din konto
er ikke aktiveret. Kontakt netv@rksadministratoren
vedrerende din adgangskode eller for at fa aktiveret

din konto.
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4.9.3 Logon To

Ved hjeelp af =2 kan man bestemme fra hvike clienter, den pagaeidende bruger
ma logge sig pa domain’et:

Logon YWorkstations

User: jsc [Jan Conradsen)

O User May Log On To All Workstations
~ @ User May Log On To These Workstations:

1. [Jsc-PC 5

|
|
|
Il

| 5 |
| & |
| 2 |
| & |

Her benyttes det entydige computername, til at bestemme navnet pa den client, brugeren
ma logge sig pa fra. Den viste bruger ma kun logge sig pa domain’et fra clienten JSC-PC.
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4.9.4 Account

Trykknappen kan benyttes bl.a. til at bestemme, om brugerens konto skal
veere midlertidig, eller om der er tale om en permanent konto.

Man markerer, at det er en permanent konto ved at markere never i feltet Account
Expires. Dette er naturligvis standard.

Account Information

User: jsc [Jan Conradsen)

Account Expires " Account Type

@ Global Account
for regular user accounts in this domain

Local A t
Ofndot [ =~ || O LocelAccou

for users from untrusted domains

® Never

Ud over dette kan man bestemme, om der er tale om en global eller en lokal konto. En
lokal konto kan kun benyttes i domain’et, mens en global konto tillige kan benyttes i de
domain’er, der betror domain’et.
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formal: - at oprette brugere med forskellige opsaetninger

1. Log pa serveren som Administrator, start User Manager og opret dig selv
som bruger. Serg for, at du far hjemmekatalog pa ressourcen i kataloget:

\\KA-SRV\USERS\%USERNAME%.

2. Kopier denne bruger til en bruger, der skal promptes for password ved
naste login, og log dig pa domainet som denne bruger fra en Windows

for Workgroups PC.

3. Hvordan far brugeren adgang til sit hjemmekatalog fra clienten?

4. Har brugeren lov til at oprette filer i sit hjemmekatalog? (Prev fra clienten).
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5. Rettigheder for filer og kataloger

Brugernes adgang til filer og kataloger styrer man fra filhandtering ved f.eks. at bruge

trykknappen rettigheder, je] 8

Directory Permissions

Directory: C:AUSERS\mes
Owner: Administrators
[] Replace Permissions on Subdirectories

Replace Permissions on Existing Files

Mame:
& mes [Merete Schmidt] Full Contral [&H1] [0

pe of Access: |Full Control

Her ses rettighederne for brugeren MES’ hjemmekatalog, som tildeles automatisk, nar det
oprettes, samtidig med at brugeren oprettes fra User Manager.

| Windows NT findes falgende rettigheder:

Read Leese

Delete Slette

Write - Modificere/skrive i/overskrive

Change Permissions AEndre NT rettigheder

eXecute Udfere kommandofil, skifte ned i katalog

Owner Overtage ejerskab af fil.

Full Control Alle ovennaevnte, samt mulighed for at @ndre rettigheder

For at endre rettigheder, skal man enten vaere ejer eller have Full Control rettighed.
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De samles i et szet af standard rettigheder:

No Access Kataloger: Ingen adgang Filer: Ingen adgang

List Kataloger: RX, Filer: (giver ingen mening)
Read Kataloger: RX, Filer: RX

Add Kataloger: WX, Filer: (giver ingen mening)
Add & Read Kataloger: RWX, Filer: RX

Change Kataloger: RWXD, Filer: RWXD

Hvis en bruger skal have andre kombinationer af rettigheder end de naevnte, kan man fra
vinduet Directory Permissions valge brugeren eller gruppen ud og herefter vaelge
Special Directory Access...

Special Directory Access

Directory: C:AUSERS\ST
Hame: st (Jette Smith)
@ Full Control [All)

~O Other

] Read (R}

] write (w)

] Execute [X)

] Delete (D)

[[] change Permissions (P)

[[] Take Ownership [0)
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eller Special File Access...:

Special File Access

Directory: C:AUSERSMIST

Name: st [Jette Smith])
O Access Not Specified
@ Full Control [All)
O Other
[ Read (R)
[ write (w)
[] Execute [X)

] Delete (D)
[C] Change Permissions (P)
[ Take Dwnership (0)

Der geelder fglgende regler for NTFS rettigheder:

Brugere har kun rettighed til et katalog, hvis de er blevet tildelt rettighed til det, eller
tilharer en gruppe, der har rettighed til det.

Brugerne far alle de rettigheder som deres eksplicitte rettigheder angiver, inklusive
de rettigheder de har i kraft af deres gruppemedlemskaber - pa neer, at rettigheden
No Access (ingen rettigheder) overskriver alle andre.

Nar nye filer/kataloger oprettes, arver de rettighederne fra moder-kataloget.

Den bruger, der opretter en fil eller et katalog, bliver ejer af denne/dette. Ejeren kan
altid f& adgang til filen eller kataloget ved at andre pa rettighederne. Medlemmer af
gruppen Administrators kan altid overtage ejerskab af filer/kataloger.

Den letteste made at administrere rettigheder pa er ved at sezette rettigheder for
grupper, og ikke for individuelle brugere.
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Normalt vil nyoprettede kataloger og filer arve rettighederne fra moder-kataloget. Hvis man
andrer rettigheder for et katalog, vil man saledes sendre rettigheder for alle filer i dette
katalog, men hvis man gnsker, at disse rettigheder skal nedarves, skal man bede om det
eksplicit, ved at markere i Replace Permssions on Subdirectories

Hvis en bruger eller gruppe har faet tildelt rettigheder via specialgruppen CREATOR
OWNER, vil de rettigheder, der er meerket med en stjerne, ikke blive nedarvet til

underkataloger.

Man kan benytte specialgruppen CREATOR OWNER ® til at bestemme rettigheder, der |
skal geelde specielt for den bruger, der opretter en fil eller et underkatalog. |

Nar man skal tildele en bruger eller en gruppe rettigheder til et katalog, veelger man

kataloget ud og taster pa trykknappen (22, herefter kan man vaelge trykknappen Add... og
far felgende vindue:

Add Users and Groups

List Names From: |@ \NT-PC*

i# Backup Operators Members can bypass file security to back up file
CREATOR OWNER The user who creates this object
&) Everyone All Users
L Guests Users granted guest access to the computer/do
§:# INTERACTIVE Users accessing this object locally
# meretes meretes hye gruppe
a5 NETWORK Users accessing this object remotely

Add Names:

Type of Access: |Read

Her listes alle de eksisterende grupper og specialgrupper.
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Hvis man yderligere gnsker at se brugerne, kan man taste pa trykknappen Show Users...,
hvorefter brugerne vil sta med i listen.

Hvis man er interesseret i at se hvilke brugere, der er medlemmer af hvilke grupper, kan
man vaelge Members..., for at se en liste over de brugere:

Local Group Membership

Members of NT-PC\Guests Local Group:

?:;:* Account Unknown
€ NT-PC\Guest Built-in account for guest access to the computer/domain

Her er det medlemmer af gruppen Guests, der listes. Bemaerk brugeren Account
Unknown, der betyder en bruger, der ikke er kendt pa serveren eller i domain’et.
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5.1 Rettigheder for delte kataloger

Ligegyldigt om det katalog, der oprettes som diskressource, er et NTFS, FAT eller et
HPFS filsystem, kan man saette rettigheder pa ressourcen.

Fra filhdndteringen udpeger man kataloget, og taster for fildeling, og herfra vaelger
man Permissions..,

Shared Directory

Share Name: |[{id3ilsll

Path: C:\MSOFFICEAPOWERPNT

Comment: l;werpoint

~ User Limit:
@ Unlimited

Access Through Share Permissions

Access Through Share: POWERPNT
Dwner:
HName:
& & dmiristrators Full Control

agn [Anders Gilbro Nielsen)

Type of Access: |Full Control
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De rettigheder, man seetter her, er de maksimale rettigheder, som brugerne kan fa.
Séaledes at hvis det er et NTFS filsystem med egne rettigheder, og brugeren agn har
NTFS rettighed RW, og rettighederne for det delte katalog som her siger, at agn kun har
R rettighed, s vil agn kun have laeseret til ressourcen, nar han linker til den fra en client.

Hvis agn logger sig direkte pa serveren, vil det naturligvis vaere NTFS rettighederne, der

er geeldende.

Trykknappen New Share.. i Shared Directory fremkommer kun, hvis man udpeger et
allerede delt katalog, og veelger fildeling. Her kan man lave endnu en ressource, der peger
pa samme katalog, men med et andet sharename og evt. med andre rettigheder:

New Share

Share Name: | l

Path: [C:AMSOFFICE\APOWERPNT

Comment: |

User Limit:
@ Unlimited

Du kan se mere om rettigheder i Windows NT Server, System Guide s. 92 - 106.
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Opgave
formal: - at afprove rettigheder

1. Opret en fil i dit hjemmekatalog fra clienten.

2. Afprov de forskellige muligheder for rettigheder ved at @andre
rettighederne for denne fil fra serveren og preve at overskrive, slette,
lese i denne fil.

3. Opret fra clienten et underkatalog til dit hjemmekatalog.

4. Afprov igen de forskellige muligheder

5. Opret nu en ressource, der deler dit hjemmekatalog.

6. Hvilke rettigheder galder nu for ressourcen?

7. Lav rettighederne pa ressourcen om, sa du ikke selv ma slette filer i
kataloget, og prov fra clienten om det virker.
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6. Sikkerhedsstrategi

Der findes 3 sikkerhedsstrategier:
e En strategi for brug og foraeldelse af passwords.
e En strategi for hvilke privilegier grupperne har.
e En strategi for hvorledes serveren skal auditeres.

Disse administreres i User Manager fra menuen Policies.

®©Dansk Data Elektronik A/S 22-11-95



o4

Microsoft Windows NT Server
Sikkerhedsstrategi

6.1 Password Strategi
Fra Policies menuen veelges Account....
Account Policy

D omain: NT-KURSUS

~ Password Restrictions
~ Maximum Password Age ™ Minimum Password Age

{C Password Never Expires @ Allow Changes Immediately
Expires in: Days O Allow Changes In | [ Days

~ Minimum Password Length  Password Uniqueness
@ Permit Blank Password @® Do Not Keep Password History

O At Least -;; Characters { Remember Passwords

® Mo account lockout
—( Account lockout

Lockout after -ﬁ bad logon attempts

Reset count after

Lockout Duration
O Forever [until admin unlocks]

(O Duration minutes

O Forcibly disconnect remote users from server when logon hours expire
[[] Users must log on in order to change password
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Her skal man tage stilling til fire ting vedrgrende brug af passwords:

Maximum Password Age
Det tidsrum brugerne ma bruge et password, hvorefter de automatisk

vil blive bedt om at skifte dem.

Minimum Password Age
Det korteste tidsrum for brugerne igen har lov til at sendre sine

passwords, for at forhindre dem i at skifte tilbage til et gammelt
password igen.

Veelger man Allow Changes Immediately skal man samtidigt veelge
Do Not Keep Password History.

Minimum Password Length
Den kortest tilladte lzenge pa passwords. Jo leengere passwords - jo

starre sikkerhed.

Password Uniqueness
Det antal password endringer, der skal ga inden en bruger kan fa lov

til at genbruge et gammelt password.

Veelger man et antal passwords, der skal gemmes, skal man samtidigt
veelge et mindste antal dage, der skal ga mellem to password skift.

/AEndringer i denne strategi har betydning for alle brugere, fra farste login efter aendringen
er sket.
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Man kan desuden szette op, saledes at brugerne bliver last efter mislykket logon (lockout):

Lockout after .... bad logon attempts
Antal gange en bruger ma taste forkert password inden login lases

Reset count after .... minutes
Hvor lang tid, der skal g& inden brugeren igen har et antal forseg

Logout Duration
Hvor lang tid brugeren skal vaere udelukket fra logon efter lockout

Hvis en bruger bliver Iast ude, kan administratoren fra User Manager zoome ind pa
brugeren og fierne markeringen for Account Locked Out.

Man skal desuden tage stilling til om brugerne skal logges af (fra alle servere i domainet),
nar deres tidsperiode udigber. Ellers vil de blot blive forhindret i at logge sig pa i den

angivne periode.

Til sidst skal man bestemme, om brugerne skal logge sig pa for at kunne skifte password.
Ellers kan en bruger ikke selv @ndre sit password, nar det er udlgbet og ma have en

administrator til at eendre det.
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6.2 Privilegium Strategi

Fra Policies menuen vaiger man User Rights...:

; User Rights Policy
Computer: HNT-PC

31 ]l Access this computer from network g

Grant To:
Account Unknown
Account Unknown
Administrators
Everyone

Power Users

] Show Advanced User Rights

Disse privilegier (rights) overskriver rettigheder pa filer og kataloger. F.eks. har en bruger
fra gruppen Backup Operators privilegium til at starte en backup, og saledes lov til at
leese alle filer pa disken, uanset at rettigheden pa filen/kataloget eksplicit naegter brugeren
lov til at lzese den.

Hver af de indbyggede grupper har automatisk specielle privileger.
Man kan give lov til falgende opgaver:

Access this computer from network
Tilslutte sig serveren via nettet.

Tage sikkerhedskopi af filer og biblioteker
Tage backup af filer og kataloger. Dette privilegium har hgjere prioritet
end rettigheder pa de enkelte filer/kataloger.

Gendanne filer og biblioteker
Dette privilegium har hgjere prioritet end rettigheder pa filer og
kataloger, og tillader brugerne at leese filer ind fra en backup.

Indstille systemuret
aendre tiden pa det lokale ur.
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Log on locally
Logge direkte pa serveren fra tastaturet.

Lukke systemet
Udfare en shutdown af systemet.

Gennemtvinge lukning fra et fiernsystem
Reserveret til fremtidig brug.

Overtage ejerskabet af filer og andre objekter

overtage filer, kataloger og andre objekter pa serveren.

Styre overvagning og sikkerhedslog

/ndre pa, hvad der skal auditeres, og se samt slette

sikkerhedsloggen.

Indla2se eller fjerne enhedsdrivere

Installere drivere til f.eks. printere eller bandstationer

Tilfg] arbejdsstationer til domain

En workstation der tilfgjes til domain’et kan genkende domain’ets

brugere og globale grupper

Ud over disse ting kan man vaelge Show Advanced User Rights, og tildele yderligere
privileger, men det er ikke noget, der har indflydelse for almindelige brugere; det bruges

hovedsageligt af programmgrer.

Normalt vil man tilfgje en bruger til den gruppe, der har de gnskede privileger, i stedet for
at redigere pa denne opsaetning.
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6.3 Audit Strategi

Audit muligger en logning af udvalgte aktiviteter. Hvilke aktiviteter, der skal overvages,
bestemmes af audit strategien.

| User manager vaelger man Audit... i Policies menuen:

=| Audit Policy

Computer: NT-PC
C Do Not Audit
—@® Audit These Events:

Success Failure
Logon and Logoff
File and Object Access
Use of User Rights
User and Group Management

Security Policy Changes
Bestart. Shutdown, and System

XX NKXNKX
HENKXRXKKXEX

Process Tracking
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Man kan her logge fglgende aktiviteter:

Logon and Logoff
Her kan man vaelge at logge, nar brugere logger pa eller af eller linker

til en ressource.

File and Object Access
Her logges, nar brugerne tilgar kataloger eller filer, der er markerede

for auditering i File Manager, eller skriver ud pa printere, der
auditeres.

Use of User Rights
Her logges, nar brugerne ger brug af de privileger, som de har faet

tildelt.

User and Group Management
Her logges, nar bruger eller grupper oprettes, gndres eller slettes,

brugere omdgbes, enables eller disables og passwords zndres.

Security Policy Changes
Her logges, nar der zendres ved sikkerheds strategierne.

Restart, Shutdown, and System
Her logges nar brugere lukker systemet ned eller rebooter systemet

og nar en haendelse far systemet til at lukke ned automatisk.

Process Tracking
Her vil man kunne logge visse programtekniske ting.

Da security loggen er af en begrenset storrelse, skal man ikke auditere mere end
allerhgjst nedvendigt. Den maksimale sterrelse pa sikkerhedsloggen seettes i Event
Viewer, hvorfra man ogsa vil kunne laese resultatet af audit i security loggen (se side

115).
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Opgave

formal: - at aendre i sikkerhedsstrategien.

1. Lav password for din bruger om til dde fra clienten (fra WfW: kontrolpanel
-> netvaerk -> start -> adgangskoder...).

2. Lav om pa sikkerhedsstrategien, saledes at minimumslangden af et
password a&ndres til 7 tegn.

3. Log pa domainet fra clienten og se hvad der sker.

4. Lav nu domain password for din bruger om til kursus fra clienten.

Hvordan gik det?
5. Eksperimenter med de gvrige muligheder for password strategi

6. Prov at logge direkte pa serveren som din bruger.

Far du lov til det?

7. Gor det nu muligt for din bruger at logge sig direkte pa serveren fra
tastaturet.

©Dansk Data Elektronik A/S 22-11-95






63
Microsoft Windows NT Server
Printere

7. Printere
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Printere administreres ved hjzelp af Print Manager, -

Print Manager
ocument Options Security Window elp

o

Her kan man se status for de definerede printere.

Hvis man gnsker at se andre printere, end de viste, kan man fra Window menuen
veelge printer, og om vinduet skal deles lodret eller vandret mellem printerne.

Tasten | benyttes til at fremkalde printerens konfiguration.

Hvis man kigger udpeger et job, kan man stoppe det midlertidigt, eller genstarte det

tasterne. Man kan se informationer om jobbet ved at vaelge
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7.1 Brug af printressourcer

Man kan linke til en printer pa en server ved at vaelge 2

Connect to Printer

Erinter: [ |

Shared Printers: Expand by Default

B LANGROUP
NT-KURSUS
é YWKA-SRY\hp4 HP Laseret 4

S
S

5
Q STATSSEKTIONEN

g SUPPORT
SYSTEK-HERLEV

AV

"~ Printer Information

Description:
Status: Documents Waiting:

Her veelger man den e@nskede printer, og sa far printeren samme navn som
printressourcens sharename.

Man skal ikke veelge printdriver pa en NT client, da serverens printdriver benyttes.
Hvis man har f.eks. Windows for Workgroups clienter, skal man ogsé vzelge
printdriver for printeren, da det her er clientens printdriver, der benyttes, og jobbet

sendes til serveren i “rat format”, og det vil ses i jobstatus pa serveren som Remote
Downlevel Document.
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Jobstatus fra en NT Server:

-E; Printing  Remote Downlevel Docun JST 11.12 7070b 1

Her er det farste dokument et Word dokument, BILD2.DOC, fra en NT client, og det
andet job er et printjob fra en Windows for Workgroups client. Bemaerk, at det ikke
er muligt at se hvilken type job, der er tale om, nar det er et job fra en ikke-NT client.

Efter udskrift bliver der automatisk sendt en besked til brugeren, om at printjobbet er
feerdigt:

= WinPopup

Meddelelse

g e at——————

Meddelelse fra KA-SRY til JST Ingen 22-07-94 13.48.52

From: SPOOLER at \\KA-SRY

To: JST

Subj: == PRINTING NOTIFICATION ==
Date: 22-07-94 13.47

Print job 13 has finished printing on parallel{LPT1:).
Job was queued to parallel on 26-05-85 00.24
Size of job is 1048714 bytes.

Her et eksempel pa hvordan en sadan besked ser ud pa en Windows for
Workgroups PC.

Meddelelsens indhold vil veere det samme pa en NT client.
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7.2 Opsatning af en ny printer

Brugere, der er medlem af en af grupperne: Administrators, Server Operators,
Print Operators eller Power Users har lov til at oprette nye printere.

Hvis man skal installere en ny printer, skal man selvfalgelig gere sig det klart, om det
skal vasre en parallel-printer eller en net-printer.

Man vaelger Create Printer fra Printer menuen:

Create Printer

Printer Name: [

Driver: |ﬁdobe Lasetet || Cartridge v52.3

Description: I

Print to: [LPT1:

[] Share this printer on the network

Share Name: |

Location: L

Her giver man den nye printer et godt navn (pa max. 32 tegn), finder den printdriver,
der passer til printeren, og skriver en beskrivelse af printeren (til
systemadministratoren). |

Herefter skal man vaelge, om printeren er tilsluttet en parallelport (LPT1:, LPT2: eller
LPT3:), eller om det er en printer med netkort eller tilsluttet en HP printerbox (en
slags eksternt netkort til printeren. Se herom side 69, Printere tilsluttet en HP
printerbox).
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Nu veelger man trykknappen Details:

Printer Details - I8
Available From: [00.00 [ To:[00.00 |

Separator File: I

Print to Additional Ports: _ Priotity: g

LPTT: ;

::E% Print Processor: |winprint I}]
COMT:

COM2: Default Datatype:

[] Print Directly to Ports

hvor man f.eks. kan bestemme det tidsrum, hvor printeren ma skrive ud i felterne
Available From og To. Man kan f.eks. definere en printer til kun at skrive ud om
natten, s& tunge printjobs star i ke og venter hele dagen, og sa printeren kan bruges
til smajobs hele dagen.

Hvis man har flere printere, der er af samme type, og star lige ved siden af hinanden,
kan man definere en printerklasse, saledes at printjobs, der sendes til printeren
fordeles mellem flere printere. For at definere en printerklasse markerer man alle de
porte, som printeren skal skrive ud til.

Priority er den prioritet kaen far. 1 er laveste prioritet og 99 er hgjeste prioritet.

Kun i ganske seerlige tilfaelde kraever applikationer, at man aendrer pa vaerdierne:
Default Datatype og Print Processor. Default veerdierne er her hhv. RAW og

winprint.

Print Directly to Ports kan bruges, hvis saerlige applikationer kraever, at man skriver
direkte til porten. Dette kan dog ikke geres ved printere, der er delt pa nettet.

Hvis man herefter vaelger trykknappen Job Defaults... kan man bestemme standard
veerdier for om printeren skal skrive ud i Landscape eller Portrait, om antallet af
kopier, der skal udskrives, hvilket format, der skal skrives ud i, om der skal skrives ud
pa begge sider af papiret (hvis printeren kan det) og om hvordan for- og bagside skal
skrives pa papiret:
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™ Orientation

@® Portrait

O Landscape

~ 2-Sided Printing

® Hone
O Long Side
O Short Side

Nar man har afsluttet alle indstillinger vedrgrende den nye printer, og er tilbage i
dialogboksen Create Printer taster man OK, og skal herefter udfylde en dialogboks,
med printerens setup. Denne dialogboks afhaenger af den valgte printdriver:

Printer Setup

~ Forms '
Source .

t pper Paper tiay l

 Printer Memory
Amount [kilobytes)

[ZUIB —l@ [] Page Protect

Font Cartridges {1 maximum ]

Z: Microsoft 1A

HP: ProCollection

HP: Global Text

HP: Great Start

HP: TextEquations

HP: Polished Worksheets

Veaer opmaerksom pa at seette Printer Memory sa det stemmer overens med
printerens RAM lager.
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7.3 Printere tilsluttet en HP printerbox

Hvis printeren skal tilsluttes en HP printerbox, skal enheden veere tilsluttet nettet og
on-line. Desuden skal protokollen DLC veere installeret pa serveren.

Dette ser man fra Network %% i kontrolpanelet:

Network Settings

Computer Name: KA-SRY

Domain: NT-KURSUS

~ Network Software and Adapter Cards
Installed Network Software:

Computer Browser

NetBEUI Protocol
NetBIOS Interface

Installed Adapter Cards:
[01] Intel Ether Express 16 LAN Adapter

Description: IDLC System Driver

| det viste eksempel er DLC protokollen allerede installeret, men ellers skal man
veelge Add Software..., hvorefter man vaslger protokollen og herefter Continue:

Add Network Software

Metwork Software: DLC Protocol

Select the software component you want to install; use <Other> if you have a disk

from the vendor.

PC’en bootes, for en sddan aendring treeder i kraft.
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For at definere printeren skal man fra Create Printer i Print Manager vzelge
Network Printer... i Print to feltet:

Print Destinations

Available Print Destinations:

Hewlett-Packard Mebwark, Port

Card Address: ll]ﬂﬂl]l]S?BBC?U

Name er navnet pa porten.

rigtige, der fremgar, kan man med finde den rigtige adresse, idet den bliver
broadcastet og opfanges af alle servere. Det er derfor, at printboxen skal vaere pa

Card Address er Ethernet adressen for HP printboxen, og hvis ikke det er den ‘
nettet og on-line, nar man definerer printeren. 1
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7.4 Deling af printere

Hvis man vil oprette en printressource skal man i dialogboksen:

Create Printer

Printer Name: r

Driver: |Ad0be LaserJet Il Cartridge v52.3

Description: l

Print to: EF‘H :

O Share this printer on the network

Share Name: I

Location: I

markere i boksen Share this printer on the network.

Sharename skal opfylde de szedvanlige regler for sharenames. Location er den

kommentar, brugerne ser, nar de vil linke til en printer.
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7.5 Rettigheder for print ressourcer

Fra Print Manager valger man Permissions fra Security menuen:

Printer Permissions

Printer: parallel

Owner: Administrators

& &dministrators Full Contral

™\ CREATOR OWNER Manage Documents
E veryone Print

% Print Operators Full Control

Server Operators Full Control

72
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|
|
|
|
|

Type of Access: |Fyll Control

Her kan man se hvilke rettigheder, der gaslder for ressourcen. '
Man kan her tildele fglgende rettigheder: 1
No Access Ingen adgang til printeren
Print Udskrive pa printeren

|
|
Manage Documents Administrere printjobs i ke til printeren, dog ikke ‘

raekkefalgen |

Full Control Andre rettigheder pa printeren, slette printeren,
&ndre opsaetningen af printeren.

Som standard bliver alle brugere tildelt rettighed til at administrere egne dokumenter.
Ud over dette kan medlemmer af Administrators, Server Operators eller Print

Operators administrere andres dokumenter, i falge den Privilegium Strategi, der
benyttes som standard. (Se side 57, Privilegium Strategi).
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7.6 Audit af printere

Fra Security menuen veaelger man Auditing... og far:

Printer Auditing

Printer: 18

" Events to Audit

Success Failure
Print
Full Control
Delete
Change Permissions

Take Ownership

Her kan man pa tilsvarende made som for filer/kataloger bestemme, hvad der skal
auditeres for hvilke brugere.

=
Audit Trail lzeses fra Event Viewer, == (se Event Viewer, side 115)
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Opgave

Formal: - at oprette printere

1. Opret printeren i kursuslokalet pa serveren
2. Lav den til en ressource og link til den fra clienten.
3.  Skriv ud til den fra serveren og fra clienten.

4. Szt nu rettigheder pa printeren, sa din bruger IKKE ma bruge den, og sa
den auditeres, og forseg igen at skrive ud til den fra clienten.

5. Definer nu printeren som en netprinter fra en af de andre servere, og skriv
ud til den.
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8. Nedlukning og opstart

Nar man booter en PC med NT vil man farst blive spurgt om hvilket Operativsystem
der skal startes op.

Hvis man f.eks. har et FAT filsystem med DOS pa, vil man kunne boote op i DOS.

Efter dette far man mulighed for at veelge Last Known Good Menu. Det er en
samling konfigurations data der skal til for at kontrollere system boot. Det kaldes et

control set.

Et enkelt control set svarer tii CONFIG.SYS filen, en del af AUTOEXEC.BAT og en
del af WIN.INI filen i et MS-DOS/Windows milj@.

Last Known Good Menu virker ved at bevare en kopi af det control set, der hgrte til
sidste vellykkede boot. Reglerne for, at bestemme om sidste boot var vellykket, er:

» Ingen systemkritiske fejl, der involverede fejl af drivere eller systemfiler.
e En bruger kan logge sig pa systemet mindst én gang.
Last Known Good Menu kan f.eks. bruges i felgende situationer:

e Hvis man installerer nye device drivere og genstarter Windows NT, og
systemet ikke reagerer (haenger), nar man booter. Her kan last known good
menu muligggre boot, da det ikke indeholder referencer til den ny
fejlbehaeftede driver.

e Hvis installation af en ny skarmdriver ger, at man ikke kan se noget, da
den ny oplgsning ikke er kompatibel med skarmkortet. Her skal man ikke
forsgge at logge sig pa ved hjeslp af den korrekte tegnsekvens, da dette vil
gere det ny control set til “last known good control set’, man skal i stedet
slukke og boote pa ny, sa sidst gemte control set kan vaelges.

e Hvis man ved et uheld kommer til at disable systemkritiske device drivere

(sdsom SCSI PORT driveren. Windows NT kan i sa tilfeelde ikke boote, og
vender tilbage til sidst gemte control set.
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Last Known Good Menu kan ikke bruges i falgende situationer:

o Problemer, der ikke bergrer &ndringer i control set informationerne, sasom
user profiles og filrettigheder.

e /Endringer, der blev foretaget inden sidste vellykkede boot.
« Fejl ved boot, forarsaget af fejl i hardware eller fejlbehaeftede filer.

e Hvis NT booter, en bruger logger pa og NT hanger. Her vil sidst gemte
control set blive overskrevet, nar brugeren logger sig pa.

8.1 Nedlukning

Fgr man lukker en server ned, skal man huske at advisere brugerne, sa de far
mulighed for at gemme det arbejde, de er i gang med. Det kan geres fra Server

Manager J

Server Manager - NT-KURSUS
View Options Help

’w'lndows for Workgroups Jettes F'

22 MT 310 Server
Windows NT 3.10 Controller

Her veelger man serveren ud i listen over servere, og herefter vaelger man Send
Message.. fra Computer menuen:
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Send Message

To users connected to: KA2-SRY
Message:

Serveren lukkes ned om 10 minutter.
Afslut venligst det igangvarende arbejde. og log jer ud.
Mvh

Systemadministratoren

Sadanne beskeder vil blive modtaget af bade Windows for Workgroups clienter,
der kerer med programmet WinPopUp, og af NT clienter.

Shutdown.

b Herefter kan man lukke serveren ved at taste <Ctri>+<Alt>+<Del>, og veelge

Husk, at der skal keres en nedlukning af serveren for at fa skrevet det, der ligger i
cachen til disken, s& man ma ALDRIG slukke serveren, for der er kegrt en
nedlukning.

Meddelelser kan ogsa sendes fra serveren ved brug af kommandoen NET SEND.
Her kan man ogsé sende til en enkelt bruger i stedet for til alle brugere pa serveren.
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Opgave

formal: - at lukke serveren ned og starte den op igen.

1. Send en advarsel om nedlukning til alle brugere, der er tilsluttet
serveren.

2. Start en nedlukning af serveren, og felg med i de meddelelser, der
fremkommer pa skaermen.

3. Nar serveren er lukket helt ned, kan du valge “reboot”.

4. Folg med i meddelelserne pa skarmen.
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9. Fil replikation

En Windows NT Server kan szttes op til, at filer i et seerligt katalog kan kopieres
automatisk til andre NT computere ved andringer i dette katalog.

Nar fil replikation er sat op, vil alle eendringer i disse kataloger, blive replikeret til import
serverne, saledes at de har identiske kopier af indholdet af katalogerne.

Hvis man f.eks. har flere servere, der skiftevis logon validerer brugerne, bgr de samme
logon scripts ligger pa alle serverne, og til dette kan fil replikation vaere meget nyttigt.

9.1 Opseatning af export server

Enhver Windows NT computer kan importere filer ved replikation, men kun en Windows
NT Server kan veere export server.

Fer replikation kan aktiveres, skal der oprettes en szerlig brugerkonto til dette formal.
Denne bruger skal konfigureres saledes at:

e Password aldrig udlgber

e Brugeren kan logge sig pa hele dggnet

e Brugeren er medlem af domain’ets Backup Operators gruppe

De kataloger, der skal exporteres, skal eksistere, far man szetter serveren op til export
server. Det er saedvanligvis underkataloger til kataloget:

C:\WINNT\SYSTEM32\REPL\EXPORT.
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Herefter vaelger man

Do Mot Import
—® Import Directories

From Path: M a) To Path: _mar
IC:\Winnt\S pstem32\Repl\ | |E:\winnt\SyslemZ-lz\FlepI\l I

O Do Not Export
—@® Export Directories

To List: From List:

Logon Script Path: IC:\winnt\system32\repl\import'tscripts

Her skal man markere for Export Directories for at starte replikationen. | To List kan man
angive hvilke domainer eller servere, der skal exporteres til. Som standard vil der altid
blive eksporteret til det lokale domain, sa det er ikke ngdvendigt at skrive det her.

Ved hjeelp af Manage trykknappen kan man bestemme hvilke kataloger, der skal
exporteres:

Manage Exported Directories
Export Path: C:\winnt\System32\Repl\Export

Sub-Directory Locks Stabilize  Subtree Locked Since
R U s i et ittt

Export Settings for SCRIPTS

e

[] wait Until Stabilized [ Entire Subtree
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Som standard vil kataloget C:\WINNT\SYSTEM32\REPL\EXPORT\SCRIPTS til brugernes
logon scripts blive exporteret til hver af serverne i domainet til kataloget
C:\WINNT\SYSTEM32\REPL\IMPORT\SCRIPTS. Export serveren importerer ogsa
EXPORT kataloget til sit eget IMPORT katalog, hvis den er sat op til ogsa at vaere import
server.

En markering i feltet Wait Until Stabilized betyder, at kataloget skal vaere “stabilt” fer det
kan exporteres, og det betyder, at der ikke ma veere sket aendringer i kataloget eller
underkataloger til dette i de sidste 2 minutter inden en export.

Hvis ikke der er markeret i feltet, vil exporten kunne ske med det samme.

Hvis man gnsker, at ogsa underkataloger til den markerede katalog skal exporteres, skal
man markere i feltet Entire Subtree.

9.2 Start af replikations servicen

Nu skal man starte replikations servicen op. Det geres ved at vaelge Services % fra
Control Panel, eller ved at zoome ind pa serveren i Server Manager:

Services

Service Status Startup

Alerter Started Automatic
ClipBook Server Started Automatic
Computer Browser Started Automatic
Crrector Replcator Started Sutomatic
EventLog Started Automatic
Messenger Started Automatic
Net Logon Started Automatic
Network DDE Started Automatic
Network DDE DSDM Started Automatic

Startup Parameters:
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| Startup... vaelger man Startup Type til Automatic, s& servicen startes automatisk ved
boot:

Directory Replicator Service

™ Startup Type

©® Automatic;

O Disabled

~Log On As:
O System Account

@ This Account: |[NT-KURSUS\repl

Password: |

LConfirm I
Password:

Ved Log On As: vaelger man den bruger, man har oprettet til formalet i domainet.

Nar man forlader dette billede, far man felgende bekreeftelse:

Server Manager

The account NT-KURSUS\repl has been granted the Log
On As A Service right and added to the Replicator local

group.

Pa hver af import serverne, skal man herefter konfigurere replikations servicen pa
tilsvarende méade, saledes at denne konto benyttes, og saledes at replikerings servicen
automatisk starter op.
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9.3 Replikation af logon scripts

Logon scripts bar som tidligere nzevnt, ligge pa samtlige de servere, der logon validerer
brugerne i domainet.

Dette klares lettest ved, at man pa export serveren har de originale logon scripts liggende
pa export serveren i kataloget:

C:\WINNT\SYSTEM32\REPL\EXPORT\SCRIPTS

Nar der skal aendres i en brugers logon script, foretages eendringerne i dette katalog,
hvorefter det automatisk replikeres til kataloget

C:\WINNT\SYSTEM32\REPL\IMPORT\SCRIPTS

pa hver af serverne, hvorfra brugernes logon scripts almindeligvis hentes, og ogsa til det
pagaeldende katalog pa export serveren selv.
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formal: - at saette serverne op til fil replikation.

Sat serveren \\KA-SRV op som export server, sa kataloget
\winnt\System32\Repl\Export\scripts eksporteres til de @vrige servere i

domainet.

Sat alle serverne i domainet op til at importere filerne til kataloget
\winnt\System32\Repl\import\scripts.

Kopier nogle filer til export kataloget pa \\KA-SRV.

Kig efter om filerne replikeres til import serverne. Husk at der
sadvanligvis vil ga et stykke tid, for det bliver gjort.
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10. Backup

NT's backup er et grafisk veerktgj, som kan saettes op til at tage forskellige typer af backup
af forskellige datasast.

Man kan tage backup af alle tre typer af filsystemer, men NT's egen backup kan kun
skrive til bandstationer, og ikke til f.eks. disketter som DOS’s backup program kan.

Hvis man gnsker at lave en backup til diskette, ma man benytte BACKUP kommandoen
fra DOS prompten, der svarer til BACKUP fra MS-DOS vers. 5.0.

Enhver bruger kan tage backup af de filer, som han har lov til at laese, men medlemmer af
grupperne Administrators eller Backup Operators har lov til at tage backup af alle filer.

10.1 Installation af driver til bandstation

Inden man kan ga i gang med at tage backup, skal man installere en driver til

bandstationen. Det gares fra Windows NT Setup gﬂ , hvor man vaelger Add/Remove
Tape Devices... fra Options menuen:

Tape Device Setup

Tape Devices installed on KA-SRY:
fExabyte 8900 series [OL01-21
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Her veelger man Add:

Select Tape Device Option

Choose a Tape Device from the following hist:

Device: |4 millimeter DAT drive

Nu findes den driver, der passer til bandstationen, og den installeres ved at vaelge Install.

10.2 Opsatning af backup

Nar man skal bestemme sin backup strategi, skal man skabe sig et overblik over, hvilke
data man har.

Data kan som regel deles op i 2 kategorier:

Dynamiske Data, data, der hele tiden endres. F.eks. data i brugernes
hjemmekataloger

Statiske Data, data, der kun sjeeldent endrer sig, sasom programfiler
Man bgr tage en daglig backup af de dynamiske data, mens man kan ngjes med at tage
backup af de statiske data, ved stgrre aendringer dog minimum f.eks. en gang om
maneden.
NT tilbyder 5 forskellige typer af backup:

Normal Her kopieres og markeres alle de udvalgte filer.

Copy Alle de udvalgte filer kopieres, men de markeres ikke.

Incremental Alle filer, der er zendret siden sidste backup, kopieres og markeres.

Differential Alle filer, der er endret siden sidste backup, kopieres, men markeres
ikke.

Daily Alle filer, der er 2ndret samme dag, kopieres, men markeres ikke.
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Man kan f.eks. vaelge at tage en fuld (normal) backup af sine dynamiske data hver
mandag, og sa tage en incremental eller differential backup hver af ugens @vrige
arbejdsdage.

Forskellen pA om man veelger incremental eller differential ligger i hvordan man
genindlaeser filer.

Hvis man har taget normal backup om mandagen og incremental backup tirsdag samt
onsdag., og man kommer til at slette nogle filer om torsdagen, skal man genindleese fra
b&dde mandags bandet, tirsdags bandet og onsdags bandet.

Hvis man i stedet havde valgt en differential backup, kunne man ngjes med at
genindleese fra mandags og onsdags bandene,. for indholdet af tirsdagsbandet vil ogsa

befinde sig pa onsdagsbandet.

Generelt bgr man altid tage backuppen, nar der er mindst mulig aktivitet pa systemet, da
abne filer ellers ikke vil blive kopieret med.
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10.3 Backup

Drives
SYSTEM
brugerkataloger

applikationer

FAT SYSTEM
Yhjst-pciword
\hjst-pciword
Yhkaka.serve\bin
Vhkaka.serve‘ka
Yhkaka.serve\brugerl
\\kaka.serve\temp

Her kan man se dels en status over de benyttede band, dels en oversigt over de drev, der
findes (bade netdrev og pa harddisken).
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10.3.1 Drev-oversigt

| drev oversigten kan man se samtlige drev, som man har adgang til fra serveren - ogsa
netdrev.

Hvis man dobbeltklikker pa et drev, vil man kunne se katalogstrukturen pa det, s& man
kan udvaelge de drev, kataloger eller filer, der skal tages backup af:

Backup - [E: ap[j]ikationer:\*.*]
Operations Tree Yiew Select Window Help

' OC3 wINWORD
backup.scripts CLIPART O[) MSOFFCUE.HLP

#] CLIPART T3 EXCEL OEE MSOFFICE.EXE

F EXCEL INSTALL MSOFFICE.HLP

INSTALL MS-BTTNS MSOFFWEL HLP
=3 MS-BTTNS mstcp OFVIGTIG.HLP
] mstcp 2] POWERPNT OHELP.DLL
POWERPNT =1 tools PSSINFO.HLP

1 tools 2 OB start!.bat

Man markerer ved at klikke med musen i den lille checkboks ud for drevet, kataloget eller
filen.
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10.3.2 Band-oversigt

| bandoversigten kan man i den ene side se en liste over bandenes labels og pa den
anden side kan man informationer om de dataszet, der ligger pa det udvalgte band.

Backup - [Tapes]

E: applikationer Set1 Tapel
O F: FAT SYSTEM Set2 Tapel

Man kan for hvert datasset se drev, label pa drevet, datassetnummer, band nummer,
backuptype, dato, klokkeslet og beskrivelse.

Nar man ser pa et nyt band, vil kun det fgrste dataszet blive vist, pa felgende made: &,
Spergsmalstegnet betyder, at informationen om underkataloger ikke er loadede.

Hvis man veelger et sadant band ved at markere ud for bandet, vil man kun have udvalgt
det ferste og synlige datasaet.

Ferst nar man loader bandets katalog ved at dobbeltklikke pa ikonen, vil man se alle
dataszet, men man vil dog stadig ikke have loadet informationen om underkatalogerne.
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Hvis man dobbeltklikker pa et dataszet, vil man fa en oversigt over hvilke filer og kataloger,
der tilhgrer det pagaeldende dataseet:

Backup

- [Tape created on 03-08-94, test 1-Band 2:}jst{*.]

"|:| start.bat
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10.3.3 Start af backup

Nar man har udvalgt det, man vil tage backup af, kan man veelge trykknappen

Backup Information

Cumrent Tape: Tape created on 22-11-94
Creation Date: 22-11-94 12.05.19
Owner: NT-KURSUS\Administrator

Tape Name: Tape created on 17-01-95 Dperation
O Append

@' Replace

O VYerify After Backup [] Backup Registry
Restrict Access to Owner or Administrator
(] Hardware Compression

 Backup Set Information [1 of 1 sets]
Drive Name: C: )

Description: [

Backup Type: INulmal

 Log Information
Log File: |C:AWINNT35\BACKUP.LOG

O Full Detail @ Summary Only O Don't Log
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Her skal man bestemme falgende:

Current Tape Labelen pa det aktuelle tape, hvis en sadan findes.
Creation Date Dato for hvornar, der er sidst er skrevet pa bandet.
Owner Ejer af bandet (den der tager farste backup pa bandet).
Tape Name Op til 32 tegn til en ny label pa bandet.

Apppend/Replace Tilfgje/Overskrive bandet.
Verify After ... Skal backuppen verificeres.

Restrict Access... Man kan tage en “sikker” backup, der kun kan laeses af bandets
ejer eller af en administrator.

Backup Registry Skal der tages backup af “registry” filerne, der indeholder
serverens konfiguration.

Hardware Compression
Visse typer af bandstationer supporterer hardware kompres-

sion. | disse tilfeelde kan dette vaelges, ellers ikke.

Ud over dette skal man udfylde informationer om hvert af de datasast, der er udvalgt til
backup.

Vaer opmaerksom pa, at hvis man udveelger flere datasaet, vil der fremkomme en
rulleskakt, sa man kan szette Backup Set Information pa hvert af datasaettene:

Drive Name navn og label pa det valgte drev
Description beskrivelse af datasaettet
Backup Type Normal, Copy, Incremental, Differential eller Daily.
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Til sidst skal man veelge indstillingerne for logning. Her kan man angive navnet pa og
omfanget af logfilen. Man kan vaelge mellem fglgende omfang:

Full Detail Fuldsteendig logning, der ogsa indholder filnavne.

Summary Only  Logning over st@rre operationer, sasom loadning af band, start
af backup og problemer med at abne filer.

Don’t Log Ingen logning.

Mens backuppen karer vil man kunne se en status over den.

Backup Status

Directories: 26 | Elapsed time:
Files: 981 | Corrupt files:
Bytes: 48.894 470 | Skipped files:

==1 E: applikationer

\winword\start
[} praesent.dot

Summary

Backup set #2 on tape #1

Backup description: “jkfjasl |dfs ksa™

Backup started on 03-08-94 at 14.58.49 .

Backup completed on 03-08-94 at 15.02.58 .

Backed up 981 files in 26 directories.

Processed 48.894 470 bytes in 3 minutes and 48 seconds.

The operation was successfully completed.

Hvis der er filer, der ikke kan tages backup af fordi, der er fejl pa disken, vil man kunne
finde en liste over dem i en fil kaldt CORRUPT.LST.

Filer, der ikke kommer med pga. leesefejl, eller fordi de er |ast, bliver registreret i logfilen.
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10.4 Genindlasning af tabte filer

| bandoversigten, vaelger man det band ud, som man vil genindlaese fra.

Hvis man dobbeltklikker pa det dataszet, man vil leese fra, kan man markere de filer, der
skal genindlaeses. :

Herefter vaelger man trykknappen

Restore Information

- Backup Set Information [1 of 1 sets]
Tape Name: Tape created on 03-08-94, total
Backup Set: fat

Creation D ate: 03-08-94 16.07.00

Owner: NT-KURSUS\Administrator

Restore to Drive:

Alternate Path: I

O Verify After Restore [] Restore File Permissions
[J] Restore Local Registry

[ Log Information
Log File: |C:\winn\BACKUP.LOG

O Full Detail ® Summary Only O Don't Log

Man kan her bestemme i Alternate Path, hvor de valgte filer skal genindleeses. Hvis ikke
man angiver nogen ny sti, vil de blive lagt tilbage pa deres oprindelige plads.

Hvis man genindlaesser filer fra et NTFS filsystem til et NTFS filsystem, kan man vaelge at
genindlaese de oprindelige rettigheder. Ellers vil filerne arve rettighederne pa szedvanlig

made fra det nye katalog.
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Pas pa med at genindlzese rettigheder, nar man lzeser en backup taget pa en maskine ind
pa en anden maskine, da rettigheder gemmes ved hjeelp af SID numre og ikke de
symbolske navne for brugerne, sa selvom en bruger er oprettet begge steder, har han
sandsynligvis forskellige SID numre pa de to maskiner.

Hvis der findes filer med samme navne pa harddisken, vil man blive spurgt, om man
gnsker at overskrive disse:

Confirm File Replace

Replace File: F\autoexec.bat
169 bytes 21-07-94 14.29.52

‘With File: f-\autoexec.bat
169 bytes 21-07-94 14.29.52
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10.5 Brug af batchfiler til Backup

Nar man skal saette sin backup til at kere automatisk om natten, skal man kunne skrive en
batchfil, der forteeller hvad der skal tages backup af, og hvilken type backup, der skal
tages mm.

Dette kan lade sig gere med kommandoen NTBackup.

Syntaxen for kommandoen er falgende:

NTBACKUP [operation pathnames [options]]

Hvor operation er Backup, pathnames er stinavne til de kataloger, der skal tages backup
af, og options er en eller flere af fglgende:

/A Append Tilfgjer til det, der allerede er lagret pa bandet
I\ Verify Checklzeser de data, der skrives til bandet
IR Restrict Begreenser, sa det kun er ejeren eller

Administrator, der kan leese bandet
ID “text” Description Beskrivelse af backuppen
B Backup reg Tager backup af “local registry”

IHC:[on|off] HW compression Komprimeret backup

IT type Type Normal, Copy, Incremental, Differential eller
Daily '

IL fil Logfil Angivelse af logfilens navn

/E Exceptions only Kort log.

[Tape:n Tape number n er et nummer fra 0 til 9, og angiver

bandstationens nummer i registry.

Nar /A ikke vaelges, vil programmet genbruge bandet, og saledes overskrive tidligere
backupsaet.
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Eksempler:

1.

Folgende eksempel tager en normal backup af alle batchfiler (*.BAT) i kataloget
D:\JST:

NTBACKUP BACKUP D:\JST\*.BAT

. For at foretage en normal backup af drevene C:, D: og E:, begraense adgangen til ejer

eller Administrator, give beskrivelsen: “Fuld backup af Drevene C:, D: og E:" til alle tre
backupsast. udfare en checklaesning efter backup og logge i filen C:\LOGS\LOG.TXT
benytter man kommandoen: '

NTBACKUP BACKUP C: D: E: /V IR /D “Fuld backup af Drevene C:, D: og E:”
IL “C:\LOGS\LOG.TXT”

. For at tage en incremental backup af filerne i D:\\XLDATA, ikke begraense adgangen,

benytte beskrivelsen “Tilvaekstbackup af Excel datafiler” og logge i filen
C:\LOGS\INCR.TXT skal man skrive:

NTBACKUP BACKUP C:EXCEL /T incremental /V /D “Tilvaekstbackup af
Excel datafiler” /L “C:\LOGS\INCR.TXT”

Filer der er taget automatisk backup af ved hjaelp af en batchfil, kan naturligvis
genindlases ved hjzlp af Backup programmet fra program manager.
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Opgave

formal: - at arbejde med backup

1. Opret en fil ved navn FIL1 i dit hjemmekatalog.

2. Tag en fuld backup af samtlige brugeres hjemmekataloger.
3. Slet filen FIL1 fra dit hjemmekatalog.

4. Hentden tilbage fra backuppen.

5. Opret nu 3 nye filer FIL2, FIL3 og FIL4 i dit hjemmekatalog, og ker en
incremental backup.

6. Opret endnu en ny fil, FIL5, i dit hjemmekatalog.

7. Koer endnu en incremental backup.
Hvilke filer blev kopieret?

8. Opret FIL6 i dit hjemmekatalog, og ker en differential backup.
Hvilke filer blev kopieret denne gang?

9. Skriv en lille batchfill, der tager en “daily” backup af filerne i dit
hjemmekatalog, og afprev den.
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11. Automatisk Afvikling af jobs

Opgaver som backup, kan afvikles automatisk ved hjeelp af NT's scheduler.

Den tillader batchjobs at blive afviklet pa givne tidspunkter, f.eks. hver mandag nat
klokken 02.00, eller hver den farste i maneden klokken 08.00.

F@r man kan benytte scheduleren, skal den tilsvarende service startes op:

11.1 Start af Schedule Service

=
e vaelg Services % fra Control Panel eller start Server Manager ,
udpeg serveren og valg services... fra Computer menuen.

| det viste eksempel er Schedule servicen ikke konfigureret til at starte
automatisk ved boot.

Services

Service Status Startup
Messenger Started Automatic
Net Logon Started Automatic
Network DDE Started Automatic
Network DDE DSDM Started Automatic
Remote Procedure Call (RPC) Locator Manual

Remote Procedure Call (RPC) Service Manual
Schedule Dizabled

Server Started Automatic
TCP/IP NetBIOS Started Manual

Startup Parameters:

©Dansk Data Elektronik A/S 22-11-95



108

Microsoft Windows NT Server
Automatisk afvikling af jobs

 Startup Type
O Automatic

® System Account
O Ihis Account: I

Password: r |

Confi
.F'—::s::;td: 17 J

e Valg Startup Type til Automatic og “Log on As” til System Account

Nu vil Schedule servicen starte automatisk op ved naste boot og kommandoer
afviklet af den vil udfares med Administrator rettigheder.

e Vealig ok
e Valg trykknappen Start fra Serices vinduet

Nu startes Schedule servicen op manuelt:

Service Control

& A Attempting to Start the Schedule service on KA-SRY

e valg close for at lukke Services vinduet.
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11.2 Brug af AT kommandoen.

Kommandoen AT benyttes til at forteelle scheduleren, hvilke kommandoer man vil have
udfart pa hvilket tidspunkt.

Syntaxen for kommandoen er fglgende:

AT [\\computer name] [ [id] [[DELETE] | /DELETE [/YES]]

AT [\computer name] time [IEVERY:date[,...'] | NEXT:datel,...]] “command’
Hvor fglgende betegnelser er brugt:

\\computer name Specificerer en anden server. Kommandoer seettes til at blive
udfert pa den lokale server, hvis denne parameter udelades.

id Identifikations nummer der betegner en tidssat kommando.

/delete Annulerer en tidssat kommando. Hvis id udelades, vil alle
tidssatte komandoer pa serveren blive annulleret.

lyes Bruges til at annullere alle jobs uden yderligere bekreeftelse.
time Det tidspunkt, hvor kommandoen gnskes udfart.
linteractive Tillader jobbet at samspille med disktoppen for den bruger, der

tilfseldigvis er logget pa, nar jobbet afvikles.

/every:date],...] Udferer kommandoen pa hver af de angivne uge- eller
manedsdage. Hvis datoen udelades, kommandoen blive tidssat
til at kere pa den geeldende manedsdag.

/next.date],...] Udferer kommandoenRuns the specified command on the next
occurrence of the
day (for example, next Thursday). If date is omitted, the
current day of the month is assumed.

“‘command’ Den Windows NT eller DOS kommando, eller det batch
program der skal afvikles.
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Et job, man gnsker udfart klokken 16:00 samme dag, kan scheduleres séledes:

AT 16:00 F:\UST\JOB.BAT
Added a new job with job ID = 0

Det er altid en god idé at benytte fuld sti tii de kommandoer, som man gnsker afviklet af
scheduleren.

Hvis man f.eks. vil schedulere et job E:\BACKUP\TOTAL.BAT til at kare hver mandag
klokken 23.00, vil det se saledes ud:

AT 23:00 /EVERY:MONDAY E:\BACKUP\TOTAL.BAT
Added a new job with job ID = 1

og et andet, E:\BACKUP\INCR.BAT hver tirsdag, onsdag, torsdag og fredag:

AT 23:00 /EVERY:TUESDAY,WEDNESDAY,THURSDAY,FRIDAY
E:\BACKUP\INCR.BAT

Added a new job with job ID = 2

Kommandoen AT brugt uden options vil liste de tidssatte kommandoer:

AT

Status ID  Day Time Command Line
0 Today 16:00 FAJSTWJVOB.BAT
1 Each M 23:00 E\BACKUP\TOTAL.BAT
2 EachTWThF 23.00 E\BACKUP\INCR.BAT
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Opgave

Formal: - at blive fortrolig med AT kommandoen

1. Start scheduler servicen op pa \\KA2-SRV, som beskrevet.

2. Udfer kommandoen:
NET SEND NT1 “Davs med dig”

Hvad laver kommandoen?
3. Sat kommandoen til at blive udfert om 5 minutter.

4. Fa scheduleren til at sende dig en meddelelse om at ga til kaffe hver
mandag - fredag klokken 10 og 14.

5. Fa scheduleren til at udfere din “daily” backup fra forrige opgave.
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12. Reinstallation af en server

Hvis man kommer ud for en hardware fejl pa diisken og mister sit Windows NT system
volume, kan man genindlaase Windows NT og bevare data, hvis man har backup af

Windows NT system volumet.

Det kan ikke geres pa én gang, da Windows NT backup ikke tillader, at man overskriver
abne filer, og der er hele tiden mange konfigurationsfiler bne.

Det gores saledes:

Genindlees alle registry filer og felgende katalog ved hjeelp af Windows NT
Backup:

\winnt\system32\config

Reboot serveren

Genindlees alle filer pa naer Registry filer.

Reboot serveren igen.

Volumet skulle nu vaere tilbage til oprindelig tilstand.
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En af systemadministratorens vigtigste opgaver er at lokaliserse flaskehals problemer.

En flaskehals er noget, der begraenser computerens ydeevne. Det kan f.eks. veere
diskens hastighed, CPU’en, RAM eller netkortet.

Selvom en computer kerer optimalt i dag, vil der formodentligt pa et tidspunkt opsta
flaskehalse, da programmer kraever mere og mere af hardware, og har man fundet én
flaskehals, kan der vaere en anden, der viser sig, nar denne bliver elimineret.

ek D5
Event Viewer, % og Performance Monitor [—J er veerktgjer i Windows NT, der kan
benyttes til at overvage og finde flaskehalse i systemet.

13.1 Event Viewer

| Windows NT er en handelse (event), en hvilken som helst optreeden i systemet eller i
en applikation, der kraever, at brugeren bliver orienteret.

Hvis en kritisk haendelse indtreeffer, sasom stremsvigt eller en fuld disk pa server, vil der
blive skrevet en meddelelse (en alert) direkte pa skaermen.

Mange andre heendelser, der kreever ikke gjeblikkelig aktion, logges i en logfil, sa de kan
lzeses, nar det er belejligt.

Denne logning starter automatisk, nar Windows NT startes.
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Event Viewer kan bruges til at gennemse og vedligeholde logfiler pa systemet. Der findes
tre forskellige logdfiler:

System Log haendelser, der observeres af Windows NT system komponenter,
f.eks. at en driver eller en anden system komponent fejler under boot.

Application Log
heendelser, der registreres af applikationerne. F.eks. en fil fejl fra et

databaseprogram

Security Log
heendelser, der har med systemets sikkerhed at gere. Her findes

f.eks. informationer om logon’s der ikke kunne gennemfgres pga. galt
password.

Preecis, hvad der logges, bestemmes fra Audit... i Policies menuen i
User Manager, og fra Audit i Security menuen i File Manager.

i
| Event Viewer = benyttes falgende termer:

Source det software, der loggede hazendelsen. Det kan veere navnet pa en
applikation eller pa en system komponent sasom en driver.

Category En klassifikation af haendelsen. F.eks. findes felgende sikkerheds
kategorier: Logon and Logoff, Policy Change, Privilege Use, System
Event, Object Access.

Event Et entydigt nummer, der angiver hvilken kilde, der identificerede
hzendelsen.
User Brugernavn pa den bruger, som var logget pa og arbejdede, da

heendelsen indtraf. N/A betyder at denne haendelse ikke kan szettes i
forbindelse med en bruger.

Computer Computername for den computer, hvor haendelsen indtraf.
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Ud over dette bruges fglgende symboler:

e Fejl Starre systemfejl

&)

Advarsel  Systemfejl, der ikke er alvorlige

i Information Informationer og specielle haendelser
a Succes F.eks. en brugers logon pa systemet med rigtigt password
& Fejl F.eks. en bruger, der forsgger at logge sig pa systemet med et

galt password.

Efter start af Event Viewer kan man valge logfil i Log menuen. F.eks. kan System
Loggen se saledes ud:

T e e

Event Viewer - System Log on WNT-PC

(@®17-0684 122625 BROWSER None N/A
| @ 160694  16.17.02 BROWSER None 8033 N/A
@ 150694  16.17.01 BROWSER None 8033 N/&
(€)140894 110639  Print None 10 jst
| €)14-0694  11.00.02 i8042prt None 12 N/A
€©14.06-94 11.00.01 Mouclass None 11 N/A
€)1406-94 103401 Print None 10 ist
1| €9 14-06-94 10.33.09 i8042prt None 12 N/,
014-05-94 10.33.06 Mouclass None 1 N/A
! € 140694 10.28.58 Print None 10 N/A
| €9 14-06-94 10.01.00 Print None 2 Administrator
l(®140694  0357.14 Rdr None 3028 N/&
(140694  09.56.56 Rdr None 3028 N/& :
|®140694  08.47.04 Rdr None 3023 N/A !
(| @®130694 161538 BROWSER None 8033 N/& NT-PC E|
| ®130694  16.06.01 Rdr None 3028 N/A NT-PC E3|
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Hvis man gnsker at se detaljer pa en af hazendelserne, kan man dobbeltklikke pa den med
musen:

Ewvent Detail

Date: 14-06-94 Event ID: 3023
Time: 09.57.14 Source: Rdr
User: N/A Type: Warning
Computer: NT-PC Category: None

Description:

The time zone bias calculated between ESS-PC and the current
workstation is too large. The data specifies the number of 100ns units
between the workstation and server. Make sure that the time of day on
the workstation and server are correct.

Data: @ Bytes O Words

0000: 00 00 08 00 D2
0008: 00 00 OO0 00 d4
0010: 00 00 00 00 00
0018: a8 7e be ff 00

00 00 00 00 OO

Man kan opfriske skaerm ved at taste <f5> eller ved at veelge Refresh fra View menuen.
Nar Event Viewer startes op, vil man naturligvis se eventloggen fra egen computer, men

man kan se logfilerne fra andre computere ved at vaelge Select Computer fra Log
menuen.

Logfilerne gemmes i kataloget C:\WINNT\SYSTEM32\CONFIG og hedder hhv.:
APPEVENT.EVT applikations loggen
SECEVENT.EVT sikkerhedsloggen

SYSEVENT.EVT system loggen
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Disse logfiler vil vokse, og kan blive meget store, hvis ikke man begraenser deres
starrelse. Dette geres fra Log Settings... i Log menuen:

Event Log Settings

Change Settings for Secwit}' | #] Log
Maximum Log Size: Kilobytes [64K Increments)

Event Log Wrapping

O Overwrite Events as Needed

@® Overwrite Events Older than Days

O Do Not Overwrite Events [Clear Log Manually)

Her kan man for hver logfil vaelge en maksimal starrelse, som Iogf Ien ma na, og en aktion,
der skal tages, hvis logfilen er ved at blive for stor: :

Overwrite Events as Needed Nar logfilen nar sin maksimale stgrrelse, vil de
zldste events blive overskrevet.

Overwrite Events Older than ... days Lad hver logning sta i det angivne antal
dage. Default indstilling er, at hver logning bliver staende i 7 dage.

Do Not Overwrite Events Logfilen slettes manuelt. Denne indstilling ber vaeliges,
hvis man ikke vil risikere, at nogle logninger gar tabt.

Man kan fra Auditing Policies i User Manager bestemme, at systemet skal lukke ned,
hvis security logfilen lgber fuld.
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Hvis man kun er interesseret i saerlige haendelser, f.eks. haendelser, der har med en
szerlig bruger at gare, kan man filtrere disse haendelser ud, ved at veelge Filter Events...

fra View menuen:

~View From——— | [ ¥iew Through
H ® Last Event

O Events On: O Events On:
[ 1a-05-94F [ 0s-07-94[8
11.18. 463 [ 141008
~ Types
B Information Success Audit
[[] warmning Failure Audit
] Error

Source: | Security

Category: |Egun!Logoﬂ

User: |7
Computer: r
Event ID:

Her kan man filtrere heendelser i forhold til dato, type, kilde, kategori, bruger, computer
eller Event ID.
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Success Audit
[] warning Failure Audit
O Error

Source: [S ecurity

Category: [LugonILugoﬂ‘ - Direction
Event ID: I ® up
Computer: | O Down
User: I

Description: 4294967295

Man kan gemme disse logfiler pa tre forskellige mader: i logfilformat, s& man igen kan
kigge pa det ved hjeelp af Event Viewer, som tekstfil, og som kommasepareret tekstfil, der
kan hentes ind i f.eks. Excel regneark for videre bearbejdning. | de to sidstnaevnte, vil man
dog ikke kunne aflzese detaljerne.

13.2 Performance Monitor

Med Performance Monitor &3
computere.

Man kan vaslge mellem 4 forskellige visninger:
Chart Med en kurve, der viser udsvinget

Log Hvor man kan logge over en periode

Alertlog En logfil over de afsendte advarsler

F@ Report Der viser de gjeblikkelige vaerdier.

®©Dansk Data Elektronik A/S 22-11-95




122
Microsoft Windows NT Server
Overvagning

e 007 m—

Alle har adgang til at starte Performance Monitor op, men hvis man ensker at overvage
diskaktiviteten, skal man starte denne logning ved at benytte kommandoen: diskperf, og
herefter boote. For at ggre dette, skal man dog veere medlem af gruppen Administrators.

| hver af de fire visninger kan man benytte fglgende trykknapper:

Tilfgj en ny taeller til de allerede viste.
Lav om pa visningen af den udvalgte teeller.

Slet visningen af den udvalgte teeller.

Opdater visninger eller log taellernes gjeblikkellige tilstand.

@ Indszet et bogmaerke, hvis der logges.

Lav om pa den valgte visning.

Man skal vide lidt om de betegnelser, der benyttes:

Et Objekt, (Object) er en standard mekanisme til at identificere og bruge en
systemressource. Objekter oprettes til at repraesentere forskellige processer, dele af
Shared Memory og ydre enheder.

Performance Monitor grupperer teellere efter objekt type. Det findes et entydigt seet teellere
for processoren, memory, cache, harddisk, processer og andre objekt typer, der
producerer statistisk information.

Hvert objekt type kan have adskillige del-objekter. F.eks. kan Processor objektet have et
del-objekter for hver processorer,og PhysicalDisk objektet kan have et del-objekt for hver
fysisk disk.

Process og Thread objekterne er nzert besleegtede: En proces oprettes, nar et program
afvikles. En proces kan vaere enten en applikation (sasom Word eller Excel), en service
(sdsom computer browser, eller replikerings servicen) eller et delsystem (sasom printer-
spoooleren).
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Threads er objekter indeholdt i processer, der afvikler programinstruktioner. De tillader
samtidige operationer i processerne og tillader en proces at afvikle forskellige dele af
programmet pa forskellige processorer simultant.

Threads identificeres ved navnet pa den proces, hvortii de hegrer (parent process)
efterfulgt af et nummer. Hvis f.eks. Print Manager bestod af to objekter, ville de have

navnene:
Printman==>0

0og
Printman==>1

13.2.1 Chart
Chart visningen viser en graf over de udvalgte teellere:

, Performance Monitor
File Edit Yiew Opti

0,000010 Available Bytes \WKA-SRV
1,000 Pages/sec - - \EKA-SRY
000 Fage Faults - S
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Man kan i Chart ... fra Options menuen vaelge, om det skal vaere en kurve (graph) eller
et histogram.

Chart Options

[] VYertical Grid
Value Bar O Horizontal Grid
rGallery ™ | [ Vertical Labels

© Graph Vertical Maximum:
O Histogram ’1 00 I

~ Update Time

Interval [seconds]:
@ Periodic Update [1,000 ]

O Manual Update

Her har man desuden falgende muligheder:

Legend signaturforklaring til de valgte teellere
Value Bar reekke med de praecise vaerdier for den valgte teeller
Vertical Grid lodret gitter

Horizontal Grid  vandret gitter

Vertical Labels = enheder pa den lodrette akse
Vertical Maximum maksimum for den lodrette akse
Periodic Update tidsrum mellem to malinger

Manual Update = Malingerne opdateres udelukkende manuelt
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13.2.2 Alert

| alert visningen kan man udveelge graenser for hvor hgjt de forskellige teellere ma komme
op, fer der skal registreres en advarsel.

De valgte teellere far tildelt hver sin farve, og nar der registreres en overskridelse af de
valgte veerdier, vil der fremkomme en markering i statuslinien i Performance Monitor med
antallet af advarsler i den pageeldende farve:

Performance Monitor

.25.58, 41112, > i ytes Total/sec, . . Server, \KA-SRY
08.26.36 41113,785 » 10000,000 Bytes Total/sec, ., . Server, \WKA-SRY
08.26.86 41113,457 > 10000,000 Bytes Total/sec, , . Server, \\KA-SRY
08.26.13.6 44027 887 > 10000000 Bytes Total/sec, . . Server, \WKA-SRY
08.26.18.6 44181145 > 10000,000 Bytes Total/sec, . . Server, \\KA-SRV
08.26.236 43977,762 > 10000,000 Bytes Total/sec, . , Server, \\KA-SRY
08.26.286 41113,430 > 10000,000 Bytes Total/sec, , . Server, \WKA-SRY
08.26.336 41123238 > 10000,000 Bytes Total/sec, , . Server, \WKA-SRY

08.26.38.7 44003,945 » 10000,000 Bytes Total/sec, . . Server, “\KA-SRV
08.26.43.7 13814,208 > 10000,000 Bytes Total/sec, . ., Server, \\KA-SRY
08.26.48,7 26654,357 > 10000,000 Bytes Total/sec, ., . Server, \\KA&-SRY
08.26.53.7 61021,035 > 10000,000 Bytes Total/sec, . . Server, “\KA-SRY
09.00.2.7 72309,320 > 10000,000 Bytes Total/sec, . YWWKA-SRY

P -
> 95,0000 % Disk Time PhysicalDisk \MKA-SRY

> 10000 Bytes Total/sec - - Server MWKAZ-SRY
g5 < [hzk Tim I Phuzicalli 1
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Man kan vaelge at fa tilsendt en advarsel til en computer eller person pa nettet, nar der
optreeder en overskridelse af en af de valgte graenser. | alle tilfeelde vil det blive registreret
i logfilen.

Alert Options

[] Switch to Alert View

~ Network Alert
[J:Send network message:
Net Name:

I ]

 Update Time

Interval [seconds):
@® Periodic Update 5,000 |

O Manual Update

Hvis man vaelger Switch to Alert View, vil Alert visningen automatisk fremkomme, nar der
forekommer en overtradelse.
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13.2.3 Log

| log visningen kan man veaelge hvilkke parametere, man gnsker at logge over et givent
tidsrum:

Edit View Options Help

FI

PhysicalDisk \WKA-SRY
Server \\KA-SRY
PhysicalDisk \\KA2-SRY

0

©Dansk Data Elektronik A/S 22-11-95



128

Microsoft Windows NT Server
Overvagning

Man kan vaelge Log... fra Options menuen for at vaelge indstillinger til loggen.

Log Options

~ Log File
File Name: Directories:

perfmon.log c:\usersidefault
ist.usr.LOG = ch
perfmon_log (= users

£= default

List Files of Type: Drives:
Log Files {*.log]) E ! c: spstem

Update Time Interval [seconds):

® Periodic Update 15,[]I]I]
(O Manual Update

Hvis loggen kerer, far man en trykknap som vist med Stop Log og hvis den ikke kerer, vil
man fa den tilsvarende Start Log trykknap.

| nederste hgjre hjerne pa log visningen vil man se stgrrelsen af logfilen, mens der
indsamles data.

Hvis der indtraeffer en szerlig situation, som f.eks. at serveren kgrer specielt langsomt eller
er specielt belastet, kan man indszette et bogmeerke i logfilen ved hjeelp af trykknappen
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13.2.3.1 Afspilning af logning

Nar man har logget over en periode, kan man lase logfilen.

Man veelger Data From... fra Options menuen:

Data From...

 Data values displayed from

@{Cunrent A

C Log File:

Iperfmnn. log

Her kan man udvaelge den logfil, som man gemte data i, ved logning.

Herefter kan man bestemme hvilket tidsinterval, man gnsker at logge over fra Edit, Time
Window:

Input Log File Timeframe

31-08-94 01-09-94
11.21.441 14.30.16,6

010358 R bl .U1-US-94
14.17.36.1 14.30.16.6

~ Bookmarks

31-05-94 11.21.291 Mew set of Log data
01-09-94 14.17.20,7 New set of Log data
01-09-94 14.27.31.5 New set of Log data
01-03-94 14.27.46,6 New set of Log data
01-09-94 14.28.3,7 her er et bogmeerke
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13.2.4 Report

| Report kan man vaelge at se den gjeblikkelige status for de forskellige enheder.

F.eks. har man her valgt at se pa Process, for at se hvor meget CPU tid processerne
perfmon (performance monitor), progman (programstyring) og pbrush (paintbrush)
benytter, og desuden se hvor stor en del af tiden, CPU’en er ledig (ldle).

Computer: \\KA-SRY

Object: Process Idle PERFMON PROGMAN PBRUSH
% Processor Time 99,425 0593 goo0 0,000
% User Time 0,000 0599 s 0.000;

Processor Time, er den samlede tid, og User Time er den tid, der er benyttet i User
Mode.

Nar applikationer afvikles i User Mode kan de f.eks. ikke tilgad de ydre enheder direkte,
men ma henvende sig til Operativsystemet for dette, og benytter et systemkald, der sa
afvikles i Protected Mode, hvor dette er muligt.

13.2.5 Indstillinger

| enhver af de 4 oversigter kan man gemme de valgte indstillinger, ved at vaelge Save
Chart Settings, eller Save Chart Settings As.. fra File menuen. Herefter vil man kunne
genkalde disse ved hjeelp af Open.. fra File menuen.

Man kan ogsa gemme de valgte indstillinger i samtlige 4 oversigter pa én gang ved at
veelge Save Workspace... fra File menuen.

Indstillingerne gemmes i filer med efternavn:

pmc chart
pma alert

pml log

pmr rapport
pmw workspace
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13.2.6 Maling af diskaktiviteten

Man kan ikke umiddelbart afleese den fysiske eller den logiske diskaktivitet. Der skal farst
startes nogle teellere pa serveren til dette formal.

Ved hjeelp af kommandoen:
DISKPERF

fra en DOS-prompt, vil man fa en status pa om diskmalinger er sat i kraft eller ej, samt en
syntax vejledning:

Disk Performance counters on this sytem at currently set to never start.
DISKPERF [-Y]-N] N\computername]
-Y  Sets the system to start disk performance counters

when the system is rebooted.

-N Sets the system to not use disk performance counters
when the system is rebooted.

\\computermame  Is the name of the computer you want to
see or set disk performance counter use.

eller
DISKPERF \\KA2-SRV

Disk Performance counters on \\ka2-srv are currently set to start at boot.
Hvis man vil starte overvagning af disken, ger man felgende:

o diskperf -y

e Boot systemet

Herefter er diskovervagningen aktiveret, men man skal vasre opmaerksom pa, at det kan
forgge tilgangstiden til diskene med ca. 1,5% pa systemer med 386 processorer.
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14.

Disk Administrator

Disk Administrator % er et grafisk veerktgj til at administrere diskressourcer. Det er
en udvidelse i forhold til veerktgjer sasom MS-DOS’ FDISK.

Den initielle partitionering af en servers harddisk sker under installation, sendringer i denne
partitionering og partitionering af andre diske foretages ved hjeelp af Disk Administrator.

Man kan bruge Disk Administrator til felgende:

Oprette og slette partitioner p4 en harddisk og logiske drev pa en extended
partition.

Laese status information om diske sasom partitionens stgrrelse og hvor meget
uformatteret plads, der er til radighed til at oprette flere partitioner.

Laese status informationer om Windows NT volumes, sasom drevsbetegnelse,
volume label, fil system type og starrelse.

Oprette og ndre drevsbetegnelser.

Oprette og slette volumen sets.

Udvide volumens og volumen sets.

Oprette og slette foldede diske med eller uden paritet.

Genoprette en manglende medlem af et saet foldede diske med paritet.

Etablere eller bryde et par af spejlede diske.

Volumen sets er noget, man benytter for bedre at kunne udnytte den ledige diskplads pa
diskene. De oprettes ved at kombinere omrader med ledig plads pa fra 1 til 32 forskellige
diske til ét stort sammenhaengende logisk volumen, der behandles somom det var én
partition.

Fra version 3.5 kan man ogsa formattere diske fra Disk Administrator.
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14.1 Formatering af diske

Logiske diske formateres ved hjaelp af kommandoen FORMAT.
Syntaxen for denne kommando er fglgende:

FORMAT drev: [/FS:filsystem] [/V:label] [/Q] [/A:starrelse]
FORMAT drev: [/V:label] [/Q] [/F:starrelse]

FORMAT drev: [/V:label] [/Q] [/T:spor /N:sektorer]
FORMAT drev: [/V:label] [/Q] [/1] [/4]

FORMAT drev: [/Q] [/1] [/4] [/8]

/FS:filsystem Angiver filsystem typen (FAT, HPFS eller NTFS).
/V:label Angiver volume label.

Q Udferer en quick format.
/A:size Angiver allocation unit sterrelse (512, 1024, 2048, eller 4096).
/F:size Angiver starrelse pa den diskette, der skal formateres (160, 180, 320,

360, 720, 1.2, 1.44, 2.88, eller 20.8).
/T:tracks Angiver antal spor pa en side af disken..
/N:sectors  Angiver antal sektorer pr. spor.

/1 Formaterer en enkelt side af diskeften.
/4 Formaterer en 5.25 tomme 360K diskette i et high-density drev.
/8 Formaterer otte sektorer pr. spor.

Disketter formatteret ved hjeelp af FORMAT kommandoen, bliver formaterede til FAT
filsystemet.
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15. Register Editor

Windows NT gemmer sine oplysninger om konfigurationen i en database, der er
organiseret med en traestruktur. Register editoren ger det muligt at aflaese og modificere i
denne database.

Normalt ber man ALDRIG redigere i basen pa denne made, da man risikerer at gere
systemet utilgaengeligt. Brugere ber under ingen omstaendigheder tillades adgang til
programmet, og systemadministratorer bgr kun benytte det i absolutte ngdstilfeelde.

/ndringer bar normalt altid foretages ved hjeelp af de hertil beregnede programmet, f.eks.
programmerne i kontrolpanelet.

Register editoren startes ved hjeelp af programmet REGEDT32 . som kan laegges ind
som en ikon eller startes fra kommandoprompten.

Her vises “katalogerne” pa den venstre side af skeermen, mens parameterne og deres
aktuelle veerdier vises pa hgjre side af skasrmen.

Register editoren viser fire forskellige vinduer:

HKEY_CURRENT_USER
som er root for konfigurations informationerne om den bruger, som er
logget ind. Det drejer sig om brugerens programgrupper, skaermfarver
og indstillinger i kontrolpanelet.

HKEY_USERS
som er rod for alle brugerprofiler pa  serveren.

HKEY_CURRENT_USER er et deltree af HKEY_USERS.

HKEY_LOCAL_MACHINE
indeholder konfigurationen specielt for denne server.

HKEY_CLASSES_ROOT
er et deltraee af HKEY_LOCAL_MACHINE\Software. Informationerne
her benyttes til at abne den rette applikation, nar en fil bnes fra File
Manager (fil associering) og til Object Linking og integration (OLE).
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| register editoren kan man andre eller tilfgje parametere.

Parameterene falder i fem kategorier og for hver af disse findes en editor:
REG_BINARY bineere vaerdier
REG_SZ tegnstrenge
REG_DWORD hexadecimale tal
REG_MULTI_SZ flere tegnstrenge
REG_EXPAND_SZ en tegnstreng, der kan udvides
REG_UNKNOWN ukendt

Den editor, der passer til parametertypen startes automatisk ved at dobbeltklikke pa
parameteren.
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16. Index

%USERNAME%, 25; 30
<control> <Esc>, 6
<control><alt> <delete>, 6

A

Access Through Share Permissions, 48
Account Locked Out, 56
Account Operators, 32
Account Unknown, 47
Administrator, 22
Administrators, 22; 31
alert, 115

Application Log, 116
Apppend, 99

AT, 109

Audit strategi, 59
Available From, 67
Available To, 67

B

Backup Domain Controller, 2
Backup Operators, 32
Backup Registry, 99

BDC, 2

betroede relationer, 2
Betroet Domain, 2
brugerkonto, 21

C

Change Permissions, 43
computername, 5

control set, 77
CORRUPT.LST, 100
Creation Date, 99
CREATOR OWNER, 33; 46
Current Tape, 99

D

Default Datatype, 67
Delete, 43

Description, 24; 26
disabled, 25; 26

Disk Administrator, 133
diskperf, 122

DLC, 69

domain, 1; 21

Domain Admins, 31; 33
Domain Users, 33
Dynamiske Data, 92

E

Ethernet adresse, 70
event, 115

Event Viewer, 60; 115
Everyone, 33
eXecute, 43

Expand by Default, 12
export server, 83

F

FAT, 1

fil associering, 135

fil replikation, 2; 83
Filhandtering, 10

flaskehals problemer, 115
foldede diske, 2

FORMAT, 134

formatering af disketter, 134
Full Name, 24

G

global konto, 39
globale grupper, 31; 33
gruppe navne, 31
Grupper, 26

Guest, 22

Guests, 22; 32
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Hardware Compression, 99

High Performance File System, 1
hjemmekatalog, 28
HKEY_CLASSES_ROOT, 135
HKEY_CURRENT_USER, 135
HKEY_LOCAL_MACHINE, 135
HKEY_USERS, 135

HP printerbox, 69

HPFS, 1

heendelse, 115

|
import server, 86
initial user, 22
Inter Process Communication, 17
INTERACTIVE, 33
interaktivt
logge pa, 6
Internettet, 3
IPC$, 17
IPX, 3

J
Job Defaults, 67

L

Landscape, 67

Last Known Good Menu, 77
link, 11

Lockout, 56

Logfiler, 118

logon script, 28; 85
logon scripts, 2; 87
logon validere, 2

lokal konto, 39

lokale grupper, 31; 32

M

Macintosh, 34

meddelelser, 78

Microsoft Windows, 1

Microsoft Windows for Workgroups., 1

midlertidig konto, 39

N

N/A, 116

named pipe, 17

NET SEND, 79
Netvaerksprotokoller, 3
NETWORK, 33

New Technology File System, 1
Novell, 3

NTBackup, 103

NTFS, 1

o

Object, 122

Object Linking og integration, 135
Objekt, 122

OLE, 135

0S/2, 1

Owner, 43; 99

P

parent process, 123
paritetskontrol, 2
Password, 24

PDC, 2

Policies, 53; 57
Portrait, 67

POSIX, 34

Power Users, 32
Primary Domain Controller, 2
Primary Group, 34
primeer gruppe, 34
Print Operators, 32
Print Processor, 67
printerklasse, 67
printressource, 71
prioritet, 67

Priority, 67
Privilegium Strategi, 57; 72
Process, 122
Processor Time, 130
profile path, 35
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profiles, 2; 28
Protected Mode, 130

R

RAW, 67

Read, 43

Reconnect at Logon, 11
REG_BINARY, 136
REG_DWORD, 136
REG_EXPAND_SZ, 136
REG_MULTI_SZ, 136
REG_SZ, 136
REG_UNKNOWN, 136
Regedt32, 135

register editor, 135
Remote Downlevel Document, 64
Replace, 99

Replicator, 32
replikation, 2

report, 130

rettigheder, 43

rights, 57

S

scheduler, 107
security identifier, 30
security log, 60; 116
SECURITY.LOG, 118
Server Manager, 78
Server Operators, 32
servername, 5
Services, 107
Services for Macintosh, 34
sharename, 14; 71
shutdown, 6; 79

SID nummer, 30

Sikkerhedsstrategi, 53
SOFTWARE.LOG, 118
spejlede diske, 2
standard rettigheder, 44
Statiske Data, 92
SYSEVENT.EVT, 118
SYSTEM, 33

System Log, 116

v
Tape Name, 99
TCP/IP, 3

Thread, 122

To sidet kopiering, 67
Trusted domain, 2
trusted relations, 1; 2

)

User Manager, 21
User Mode, 130
user profile, 28
User Time, 130
username, 21; 24
users, 32

\"

Verify After Backup, 99
Volumen sets, 133
veerktgjslinie, 10

W

Windows NT, 1
Windows NT Server, 1
winprint, 67

Write, 43
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